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لترخيص  هذا العمل متاح وفقا 

ترخيص  4.0المشاع الإبداعي 

 دولي

 مستخلص ال 

، و تقنية المعلومات وما نتج عنها ت الكبيرة في مجال إدارة المعرفةكان من شأن التطورا

الابتكار وتيرة  تسريع  والتطبيقات    ،من  الذكية  الأجهزة  استخدام  معدلات  وزيادة 

فيما يعرف بالهندسة   ساليب اختراق البياناتأأن ظهرت في المقابل  وسائل و  ،كانالمحوسبة

أنواعها الاجتماعية اختلاف  على  الأعمال  لمنظمات  حقيقيا  تهديدا  يشكل  أصبح  مما   ،

والاستخدام غير   من هنا كان لا بد من وجود أنظمة فعالة للحماية من الاختراق، ونشاطاتها

و به،  المعرفة لأالمصرح  إدارة  بها  تضطلع  أن  يجب  التي  الأساسية  الأدوار  أحد  يعد  ذلك    ، ن 

على   التعرف  إلى  الحالية  الدراسة  المسؤتسعى  القطاع ومرئيات  في  والعاملين  لين 

عرف  والبنك المركزي في المملكة العربية السعودية لتشخيص المشكلات والت  ،المصرفي

، ومن ثم  الخروج بنموذج مقترح يرتكز على مجموعة متكاملة من المدخلات  على الثغرات

والمخرجات الاجتماعية و  ،والمعالجة  الهندسة  تهديدات  من  الوقاية  على  تمت   ،يساعد 
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الاستعانة بمجموعة تركيز تتكون من خبراء ومختصين أخذت ملاحظاتهم للخروج بالشكل  

 . النهائي للتطبيق في القطاع المصرفي

 الكلمات المفتاحية 

 القطاع المصرفي ، الاحتيال المالي، الهندسة الاجتماعية  ،إدارة المعرفة

 

 المقدمة 

ي    -اليوم-تتصف بيئة الأعمال  
بديناميكية شديدة وخطى سريعة، كما توظف تقنيات متقدمة، إلا أنها ليست ف 

والمعلومات  الرقمية  العمليات  مثل:  أصولها،  المنظمات  بها  تستخدم  ي 
الت  فالطريقة  التهديدات؛  من  مأمن 

تتعرض   المعلومات  تكنولوجيا  ايد -وأنظمة  مت   خ  -بشكل  الأمنية  السرقة، ا وداخلي    ا ارجي  للتهديدات  مثل:   ،

ي كحلقة   ،الاختلاس، والتجسسو التخريب،  و الاحتيال،  و  تركز هذه التهديدات بشكل كبتر على العنصر البسرر

  ، ي
ان  السيتر الأمن  نظام  ي 

ف  مثلو ضعيفة  الضعف  نقاط  استغلال  والتلاعب  : يتم  والإقناع  هذا الخداع  ي 
وف   ،

ي أهمية إدارة المعرفة كوسيل 
وكيف   ،وفهم كيفية استغلال الفجوات التقنية والاجتماعية  ،ة لتحليلالسياق، تأن 

والحماية للوقاية  الة  فعَّ طرق  لصنع  المعرفة  استخدام  مواجهة   ؟يمكن  على  القدرة  من  ذلك  يُعزز   ، وبالتالي

أو  والمصارف،  للبنوك  التقنية  أو  الرقابية  الإجراءات  ي 
ف  القصور  نقاط  باقتناص  تتم  ي 

الت  الاحتيالية  الأساليب 

الثقافة التنظيمية،  و استغلال ضعف الوعي لدى العملاء، من خلال نهج شامل يركز على تكنولوجيا المعلومات،  

ي مواجهة و   ،والخروج بحلول فعالة تحد من آثارها   ،وعمليات إدارة المعرفة المتكاملة
ي دور إدارة المعرفة ف 

يأن 

يشمل   متكامل  نظام  تطوير  خلال  من  الاجتماعية  ي الهندسة  البسرر والعنصر  المنظمة  وثقافة   ،التكنولوجيا 

قير    ،يتضمن بناء ثقافة معلوماتية قوية تعزز الوعي بأساليب الهندسة الاجتماعيةو 
ي كشف المخت 

وتساعد ف 

تسعى الدراسة الحالية إل  بناء نموذج متكامل و  ،عند الحاجة نفسها  ومقاومتهم، باستخدام أساليبهم وأدواتهم

وفعّال يبدأ بتحسير  وتطوير النماذج الحالية للوقاية، وإجراء دراسات تحليلية لسلوك الموظفير  وممارساتهم، 

المعايتر   وتطبيق  الاجتماعية،  الهندسة  بتهديدات  توعية  وتنفيذ حملات  الأمنية،  للسياسات  الامتثال  ومدى 

 ذات الصلة بتكنولوجيا المعلومات لضمان الوقاية الشاملة.  الدولية والوطنية

 مشكلة الدراسة: 

 
ً
ي العالم،    ا كبتر    أحدث تطور الثورة التكنولوجية تحول

ي ربط و ف 
أتاح ظهور وسائل متعددة ومبتكرة ساهمت ف 

مع ذلك، أسفر هذا التقدم عن فتح الأبواب أمام أنماط مختلفة من السلوك و   ،الأمم وتسهيل وسائل التواصل

ا للأفراد والمجتمعات 
 
الإجرامي المخالف للقواعد والمعايتر الاجتماعية والقوانير  المختلفة، مما يشكل تهديد

ي مواجهة الهندسة الاجتماعية،    ،وأمن المعلومات
ز دور إدارة المعرفة ف  ي هذا السياق، يتر

ي قطاع   وبخاصةوف 
ف 

وسلامة  و المصارف،   الخصوصية  وحماية  الأمن  لتحقيق  المتكاملة  السياسات  ووضع  الإجراءات  اتخاذ  يتم 

ي تناولت هذا الموضوع  ير نتاج الفكل الإ وبالنظر إ  ،المعلومات
يمكن و   ،يمكن ملاحظة قلة الدراسات العربية الت 

التالي   تلخيص السؤال  ي 
ف  الدراسة  القطاع :  مشكلة  ي 

ف  الاجتماعية  الهندسة  مواجهة  ي 
ف  المعرفة  إدارة  دور  ما 

ي السعودي ؟   
 المصرف 

 

https://doi.org/10.70000/cj.2024.74.616


DOI: 10.70000/cj.2024.74.616 

 

 الاجتماعية  الهندسة مواجهة في المعرفة إدارة دور  القحطاني الحبابي، حافظ الرشيد عبد

 

  
107 

 : أهمية المشكلة

ه ي يقوم بها البنك المركزي السعودي وغتر
من   ا بالرغم من كل ما ورد من أنظمة وأدلة وضوابط، والجهود الت 

تشمل هذه و   ،هناك حاجة ماسة لإدارة المعرفة المستهدفة والمتخصصة  تالجهات العامة والخاصة، ما زال

المالي   ،الجهود إطلاق حملات توعية على مستوى الوطن بأنماط وأساليب الاحتيال  تنبيهية  وإرسال رسائل 

ي 
ي القطاع المصرف 

 ، وسبل الوقاية منها، وتطبيق مفاهيم إدارة المعرفة لفهم الهندسة الاجتماعية والتصدي لها ف 

ي بأسلوب، ونمط 
، ومصرف  وعلى الرغم من هذه الجهود، لا يكاد يمر يوم لا نسمع فيه عن حالة احتيال مالي

التهديدات والتصدي لها، مما يتطلب جمع وتحلي  ،جديد ومبتكر  ورية لفهم هذه  المعلومات الصر  ل وتوزي    ع 

ي السعودي. 
ي القطاع المصرف 

 وتعزيز الأمان ف 

 أهمية الدراسة : 

ورة الوقاية   ،تنبع أهمية الدراسة من حيوية الموضوع ة وض  وما تمثله الهندسة الاجتماعية من تهديدات خطتر

إد ربط  المجال من حيث  ي 
ف  الحديثة  الاتجاهات  من  أيضا  وتعتتر  الاجتماعية منها،  بالهندسة  المعرفة  و  ارة   ،

ي تفعيل الوقاية 
ي السعودي وعلاقتها ف 

ي القطاع المصرف 
تكتسب الدراسة كونها تتناول تطبيق إدارة المعرفة ف 

.  -من الهندسة الاجتماعية  ي
ان   الأمن السيتر

ي 
، ودراسة   تكمن أهمية الدراسة كذلك ف  ي ي العالم العرنر

ي يندر وجودها ف 
ي الدراسات السابقة، والت 

سد الفجوة ف 

السعودي ي 
المصرف  القطاع  ي 

ف  المالي  بالاحتيال  المرتبط  ي    ،الواقع 
المصرف  القطاع  يستفيد  أن  المأمول  من 

ي مواجهة تهديدات الهندسة الاجتماعية. 
ح لإدارة المعرفة ف  ي نموذج مقت 

ي تبت 
 السعودي من هذه الدراسة ف 

 أهداف الدراسة : 

الرئيسي  الهدف  تهديدات    يتمثل  لمواجهة  المعرفة  إدارة  إل  يستند  متكامل  نموذج  اح  اقت  ي 
ف  الدراسة  لهذه 

ي السعودي
ي القطاع المصرف 

 ومن أجل تحقيق هذا الهدف، تتفرع الأهداف التالية:  ،الهندسة الاجتماعية ف 

ي السعودي.   . 1
 التعرف على واقع تطبيق إدارة المعرفة بالقطاع المصرف 

ي السعودي.   . 2
ي القطاع المصرف 

 التعرف على مدى الوعي بأبرز تهديدات الهندسة الاجتماعية ف 

ي   . 3
المصرف  بالقطاع  الاجتماعية  الهندسة  مواجهة  ي 

ف  المعرفة  إدارة  تقدمها  ي 
الت  الأدوار  على  التعرف 

 السعودي. 

ي  . 4
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
ي تعيق دور إدارة المعرفة ف 

الكشف عن التحديات الت 

 السعودي. 

ي  . 5
المصرف  القطاع  ي 

ف  الاجتماعية  الهندسة  مواجهة  ي 
ف  المعرفة  إدارة  دور  لاستثمار  ح  مقت  نموذج  بناء 

 السعودي. 

 تساؤلات الدراسة : 

ي   يتمثل السؤال الرئيسي 
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
: ما دور إدارة المعرفة ف  ي

لهذه الدراسة ف 

ح لتفعيل هذا الدور؟ و وما النم ؟السعودي  :تفرع الأسئلة الفرعية التالية توذج المقت 

ي السعودي؟ . 1
 ما واقع تطبيق إدارة المعرفة بالقطاع المصرف 

ي السعودي؟ . 2
ي القطاع المصرف 

 ما مدى الوعي بأبرز تهديدات الهندسة الاجتماعية ف 
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ي السعودي؟ . 3
ي مواجهة الهندسة الاجتماعية بالقطاع المصرف 

ي تقدمها إدارة المعرفة ف 
 ما الأدوار الت 

ي  . 4
المصرف  القطاع  ي 

ف  الاجتماعية  الهندسة  مواجهة  ي 
ف  المعرفة  إدارة  دور  تعيق  ي 

الت  التحديات  ما 

 السعودي؟

ي   . 5
ي مواجهة الهندسة الاجتماعية بالقطاع المصرف 

ي تفعيل دور إدارة المعرفة ف 
ي تسهم ف 

حات الت  ما المقت 

 السعودي؟ 
 حدود الدراسة : 

المن ي 
ف  السعودي  ي 

المصرف  والقطاع  السعودي  المركزي  البنك  نطاق  ضمن  الدراسة  الوسطى تنحصر  طقة 

الرياض مدينة  ي وتحديدا 
ف  ي 
المصرف  والقطاع  السعودي  المركزي  البنك  مسؤولي  على  الدراسة  تقتصر  ، كما 

 . ي
ان  ة بالأمن السيتر  المنطقة الوسطى الذين لهم صلة مباسرر

 منهج الدراسة : 

الحالة الدراسة  منهج دراسة  ي مواجهة   ،وظفت 
المعرفة ف  إدارة  للكشف عن دور  المسحي  ي 

الوصف  والمنهج 

ي  
المصرف  والقطاع  المركزي  البنك  مسؤولي  نظر  وجهة  من  السعودي  ي 

المصرف  بالقطاع  الاجتماعية  الهندسة 

: كما تم  تصميم استبانة موجهة إل عينة   ي
ان  ة بالأمن السيتر السعودي بالمنطقة الوسطى الذين لهم صلة مباسرر

ة   قصدية لهم صلة مباسرر الذين  الوسطى  بالمنطقة  ي 
المصرف  والقطاع  السعودي  المركزي  البنك  من مسؤولي 

ي المواجهة
، بهدف تحديد مدى وعيهم واستخدامهم لإدارة المعرفة ف  ي

ان  والوقاية من الهندسة   ،بالأمن السيتر

ي السعودي
ي القطاع المصرف 

حه الدراسة  ك  ،الاجتماعية ف  كتر  لتقييم النموذج الذي تقت 
ما استعانت بمجموعة الت 

الهندسة  وتهديدات  المعرفة  بإدارة  المتعلقة  والدراسات  الأدبيات  على  الاطلاع  نتيجة  جاء  الذي  الحالية 

ي .  
ي القطاع المصرف 

 الاجتماعية ف 

 مصطلحات الدراسة: 

 لأهم مصطلحات الدراسة :  فيما يلىي تعريف

 (:  Threatsتهديدات )

ي ذلك مهمتها، أو وظائفها، أو    ا ظرف أو حدث من المحتمل أن يؤثر سلب    : أي
على أعمال الجهة المعنية بما ف 

مصداقيتها، أو سمعتها، أو أصولها، أو منسوبيها، بواسطة أحد أنظمة المعلومات عن طريق الوصول غتر المصرح 

ها أو حجب الخدمة ها أو كشفها أو تغيتر    ،به إل المعلومات أو تدمتر
 
ي   ا وأيض

قدرة مصدر التهديد على النجاح ف 

ي 
ان  " )الهيئة الوطنية للأمن السيتر  . ( 2018استغلال أحد نقاط الضعف الخاصة بنظام معلومات معير 

ي للتهديدات
ي التعدي على خصوصية الأفراد، وأمن المعلومات، باستخدام   : التعريف الإجران 

جميع ما يساعد ف 

 الهندسة الاجتماعية. 

 (: Social engineeringالهندسة الاجتماعية )

ي إعطاء المعلومات الخاصة بهم 
، وخداع الأفراد ف  هي فن استخراج معلومات سرية عن طريق التلاعب النفسي

،   : مثل ي
ها من المعلومات" )الغثتر والقحطان   . ( 31: 2009كلمات المرور وغتر
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: جميع الأساليب المتطورة والخدع المستخدمة بهدف التأثتر على الضحية، والحصول على   ي
التعريف الإجران 

اته التقنية.   المعلومات المستهدفة بأساليب متعددة تستند على ذكاء المهاجم ومهاراته الفردية وختر

 (: knowledge managementإدارة المعرفة )

، وذلك للدور   ايد من قبل الباحثير  والمتخصصير   
ة باهتمام مت  ي السنوات الأختر

ي مفهوم إدارة المعرفة ف 
حطى 

ي تحقيق  ا
ي عالم اليوم أصبحت إلذي تلعبه هذه الإدارة ف 

اتيجيات وسياسات المنظمات بكفاءة وفعالية، وف  ست 

بها  الاهتمام  يجب  هنا  ومن  لها،  التنافسية  ة  المتر  تحقيق  ي 
ف  المنظمات  عليه  تستند  الذي  الأساس  المعرفة 

 وإدارتها بالشكل السليم لجعلها جاهزة للتطبيق والانتشار داخل المنظمة.  

وال،   تعرف إدارة المعرفة بأنها: "القيام بما يلزم للحصول على أكتر قدر ممكن من موارد المعرفة" )بيسرا وسابتر

2014 ،22 .) 

: تنظيم وتنسيق عمليات الجمع، والتحليل، واستخدام المعلومات، والمعرفة ي
وذلك لتعزيز   ،التعريف الإجران 

ي المعرفة
وتسهيل الوصول   ،التفاهم واتخاذ القرارات المناسبة وزيادة الفعالية، بالإضافة إل تحفتر  المشاركة ف 

 . ي سياق معير 
   إليها وحمايتها وتقدير قيمتها ف 

 

  طار النظري للدراسةال 

، إضافة إل استعراض النماذج موضوعها من الدراسات السابقةوما يتعلق ب  ،تتناول الفقرة التالية أدبيات الدراسة

ي تم طرحها :  
 الت 

 أولا : أدبيات الدراسة : 

ي : 
ان   الهندسة الاجتماعية والأمن السيبر

ي يتم استخدامها لمنع 
ي بكونه عبارة عن مجموع الوسائل التقنية والتنظيمية والإدارية الت 

ان  يُعرف الأمن السيتر

ونية ونظم الاتصالات والمعلومات ستغلال واستعادة المعلومات الإوسوء الا   ، الاستخدام غتر المصرح به لكت 

ي تحتوي  ها 
وتعزيز حماية وسرية وخصوصية   ،وذلك بهدف ضمان توافر واستمرارية عمل نظم المعلومات  ،الت 

الشخصية الفضاء   ،البيانات  ي 
ف  المخاطر  من  والمستهلكير   المواطنير   لحماية  اللازمة  التدابتر  جميع  واتخاذ 

ي 
ان  ي هو سلاح  و   ،السيتر

ان  انية أصبحت إالأمن السيتر ي بيد الحكومات والأفراد لاسيما أن الحرب السيتر اتيحر ست 

ي وعسكول، لا يتجزأ من التك جزءً 
 (. 498، 2019تيكات الحديثة للحروب والهجمات بير  الدول )الصحف 

امج ضد الهجمات الرقمية؛    (  2023وحسب  )محارب   تهدف و هو : "عملية حماية الأنظمة والشبكات والتر

ها أو تدميها؛ بغرض الاستيلاء على   إل الوصول للمعلومات الحساسة أو تغيتر
ً
انية عادة هذه الهجمات السيتر

ي أهمية و   ،( 5،  2023المال من المستخدمير  أو مقاطعة عمليات الأعمال العادية" )محارب،  
ان  للأمن السيتر

والأفراد  بالمؤسسات  الخاصة  والبيانات  المعلومات  حفظ  ي 
ف  ة  يلىي   ،كبتر فيما  أهميتها  عرض  يمكننا  ولذلك 

 (:  2021)الشهري، 
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ي التأكد من كون المعلومات لا يتم كشفها أو الاطلاع عليها من قبل  . 1
ي ف 
ان  السرية والأمان: يساعد الأمن السيتر

 أشخاص غتر مخولير  بذلك. 
صحيح ولم يتم تعديله، وعلى نحو  بأنه  التكاملية وسلامة المحتوى: وهو التأكد من محتوى المعلومات   . 2

ي أي 
ه أو العبث به ف  ه أو تغيتر ي مرحلة أمرحلة من مراحل المعالجة    ةخاص لم يتم تدمتر

و التبادل، سواءً ف 

وع.    التعامل الداخلىي مع المعلومات أو عن طريق تدخل غتر مسرر
ي واستمرار القدرة   . 3

استمرارية توفر المعلومات أو الخدمة: إذ يجب التأكد من استمرار عمل النظام المعلومان 

وتقدي المعلومات  مع  التفاعل  و على  المعلوماتية،  لمواقع  الخدمة  منع م  إل  يتعرض  لن  المستخدم 

 الاستخدام أو الدخول إل النظام. 
عدم إنكار التصرف المرتبط بالمعلومات ممن قام به: ويقصد به ضمان إنكار الشخص المتصل بالمعلومات  . 4

هناك شخص قد قام بذلك، كذلك  رة إثبات هذا التصرف و أو مواقعها بقيامه بتصرف ما، بحيث تتوافر قد

 عدم قدرة مستلم الرسالة على إنكار استلامه لها. 

 : ي
ان   مخاطر الهندسة الاجتماعية على الأمن السيبر

انية،  ي الهجمات السيتر
ي تواجه المجتمعات نتيجة استخدام الهندسة الاجتماعية ف 

هناك العديد من المخاطر الت 

  :  ومن أبرز تلك المخاطر ما يلىي

انية باستخدام العديد  -1 ي تمثلها الجرائم السيتر
ايد التهديدات الت  تصاعد التهديدات للبت  التحتية الحيوية: تت  

الاجتماعية  الهندسة  ومنها  المعلوماتية  الأساليب     : مثل  ،من 
 
وأيض النفط،  وأنابيب  الكهرباء   ا محطات 

 الخطوط الجوية والسكك الحديدية، والبنوك.  
ا -2 ي الفضاء السيتر

ي ف 
ي بدولة  صعوبة تحديد هوية الطرف المهاجم: يعود ذلك إل صعوبة ربط العمل العدان 

ن 

، إذ   ، وربما تفشل  ا ن العمليات اللازمة لتحليل هوية المهاجم يمكن أن تأخذ شهور  إمعينة أو شخص معير 

ي النهاية للتوصل إل هوية المهاجم )منصور، 
 (. 2019ف 

انية أمر   - 3    ا استحالة تحقيق الأمن الكامل: يعد التأمير  الكامل للدولة من الهجمات السيتر
ً
، ولعل ما مستحيل

( مدير مكتب التحقيقات الفيدرالية الأمريكي السابق،  يؤكد هذا الواقع التصريحات السابقة ل  )جيمس كومي

اقه ي تم اخت 
ي الولايات المتحدة، وهما تلك الت 

ى ف  كات الكتر ا من جانب مالذي أكد أن هناك نوعير  من السرر

نتيجة استخدامهم أساليب مختلفة منها  اقها من جانبهم  أنه تم اخت  ي لم تدرك بعد 
الت  ، وتلك  الصينيير 

)منصور،   الاجتماعية  الأمن   ،( 2019الهندسة  استحالة  تؤكد على  ي 
الت  انية  السيتر الجرائم  أبرز  من  وتعد 

، تمكنوا الكامل، اتهام روسيا للولايات ال ي من خلال هاكرز عسكريير 
ان  متحدة الأمريكية بشن هجوم سيتر

ونية الخاصة بشبكات الطاقة الكهربائية الروسية ونظم الاتصالات، بالإضافة  من التسلل إل الأنظمة الإلكت 

ونية م ، واستطاعوا أن يجعلوها قابلة للتعرض للهجمات الإلكت  ي الكرملير 
اق منظومة القيادة ف  ن إل اخت 

ي سري )عبدالوهاب، 
ون   (.   2017جانب الولايات المتحدة الأمريكية عن طريق استخدام سلاح إلكت 

 : ي
ان  ي تعزيز الأمن السيبر

 
 جهود المملكة ف

ي العالم إل أكتر من  
ي ف 
ان  كة كاسبتر و مليار دولار،    360وصل حجم الإنفاق المتعلق بالأمن السيتر أعلنت سرر

ي المملكة العربية السعودية بأن ما نسبته ) 
%( من المنشآت السعودية تعرضت لهجمات  60سكاي الأمنية ف 

ي الأعوام 
انية ف  % مازالت بحاجة ماسة لتطوير أدواتها الدفاعية 40م، وأن هناك ما نسبته 2022-2018سيتر
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ي تحقيق رؤية المملكة  
ي ف 
ون  ي ضوء تعاظم دور الفضاء الإلكت 

 وب  ،م2030ضد مثل هذه الهجمات، لذا وف 
ً
خاصة

انية أضح من الأهمية حماية أنظمة المعلومات والاتصالات ضد هجمات الفضاء  مع تزايد التهديدات السيتر

ي الوقت ذاته العمل للحفاظ على سرية وسلامة المعلومات 
، وف  ي

ان  وإتاحة الوصول إل ممتلكات البت    ،السيتر

 ، ي  م(.  2022التحتية والجهات الحيوية الوطنية بطريقة سلسلة وآمنة )الذيانر

ورفاهية   ،وبالتالي  واقتصاده  وأمنه  للوطن  الشامل  التطوير  السعودية  العربية  المملكة  رؤية  استهدفت  فقد 

ي الرقمي وتنمية البنية التحتية الرقمية بمواكبة التقدم 
اض  مواطنيه، وكان أحد أهدافها التحول نحو العالم الافت 

ي قدرات المعالجة الحاسوبي
ي الخدمات الرقمية وف 

ة، وحت  يتم ضبط هذا التطور قامت العالمي المتسارع ف 

ي تكونت من مكونات أساسية 
، والت  ي

ان  ي بتطوير الضوابط الأساسية للأمن السيتر
ان  الهيئة الوطنية للأمن السيتر

ي 
ان  ي   ،وفرعية وضوابط أساسية للأمن السيتر

ان  ي يرتكز عليها الأمن السيتر
ي الاعتبار المحاور الأساسية الت 

وأخذت ف 

 (. 2020وآخرون، )الصانع 

ي 
ان  ي   ،وتم التأكيد على ذلك بتأسيس الهيئة الوطنية للأمن السيتر

وتحديد اختصاصاتها التنظيمية والتشغيلية ف 

ي من خلال العمل على تعزيز حماية الشبكات وأنظمة تقنية المعلومات
ان  وأنظمة التقنيات  ،مجال الأمن السيتر

ي ذلك الأهمية 
 ف 
ً
التشغيلية ومكوناتها من أجهزة وبرمجيات وما تقدمه من خدمات وما تحويه من بيانات، مراعية

ي مجال الأمن 
التأسيس لصناعة وطنية ف  المجتمعات، ومستهدفة  ي حياة 

ي ف 
ان  ايدة للأمن السيتر  

المت  الحيوية 

ال هذا  ي 
ف  الريادة  المملكة  لتحقق  ي 

ان  وعليهالسيتر العامة   ،مجال،  الجهات  مع  كات  السرر ببناء  الهيئة  قامت 

ي تحقيق نهضة تقنية تخدم مستقبل وتحفتر  ا  ،والخاصة
ي للإسهام ف 

ان  ي مجال الأمن السيتر
لابتكار والاستثمار ف 

 ، ي
ي للمملكة )القحطان 

 (. 2019الاقتصاد الوطت 

 
 
ي تواجهها لاستكمال بناء الدولة العصرية وفق

ي ظل التحديات الت 
أنه    2030لرؤية المملكة    ا أدركت المملكة ف 

، لتحقيق النهضة المستهدفة من خلال حماية نظمها وبنيتها المعلوماتية، 
ً
من المهم أن تتكامل الجهود كافة

ي بدءً من التعليم 
ان  ي المملكة لضمان تحقيق الأمن السيتر

اهتمت معظم الجامعات و   ،ولذا فقد تكاتف الجميع ف 

مرور   لديها،  الحاسب  كليات  ي 
ف  ي 

ان  السيتر بالأمن  الخاصة  المواد  بتدريس  المملكة  ي 
المراكز   ا ف  بتأسيس 

ي 
ان  ي أهدفها، ومن أهم   ،والمؤسسات المعنية بقضية الأمن السيتر

ي مهامها وف 
وذلك كله لمعاونة الهيئة الوطنية ف 

، المراكز الخاصة بالأ  ي المملكة ما يلىي )أبو ثنير 
ي ف 
ان   (:  2019من السيتر

1 .  . ي
ان   الهيئة الوطنية للأمن السيتر

ي وزارة الداخلية.  . 2
ي للعمليات الأمنية ف 

 المركز الوطت 
ي لتقنية أمن المعلومات بمدينة الملك عبدالعزيز للعلوم والتقنية.  . 3

 المركز الوطت 
مجة.  . 4 ي والتر

ان   الاتحاد السعودي للأمن السيتر
 مركز التمتر  لأمن المعلومات بجامعة الملك سعود.  . 5
ي بجامعة الأمتر سلطان بن عبدالعزيز.   . 6

ان   وحدة الأمن السيتر

 معوقات ممارسة إدارة المعرفة: 

ض إدارة المعرفة عدد ي تحول دون التمكن من تنظيم وتخزين ونقل وتوليد المعرفة،   ا تعت 
من المعوقات الت 

 2020ويشتر )سعد ومعتوق 
 
:   ا ( عدد  من المعوقات فيما يلىي
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ام القيادة وأساليب الرقابة التقليدية:   .1 ي ونقص الدعم والالت  
تعتمد القيادة التقليدية على المركز الوظيف 

ي والحاض  وليس المستقبل، قد يؤدي إل عدم تطبيق المعرفة  
كتر  على الماض 

من جانب الإدارة العليا، والت 

ها أو تداولها بالشكل المطلوب.    ونسرر
2.   : ويمكن ذلك لأسباب تتعلق بالخليفات الاجتماعية والثقافية والوظيفية، وذلك  عدم قبول الأفراد للتغيبر

للحفاظ على الهوية الذاتية ومعارضتهم للأفكار الحديثة، وعدم السماح للأفراد بتولي المهام والمسؤوليات 

 الإضافية.  
التنظيمية:   .3 الثقافة  إل  و غياب  الافتقار  نتيجة  المعرفة، وذلك  ي مجال 

التقدم ف  يؤدي ذلك إل صعوبة 

ي لمفهوم إدارة المعرفة
ي الإرشاد والتطبيق وتبادل    ،الإدراك الكاف 

وسيطرة الثقافة التقليدية وضعف الإدارة ف 

ات، مما يكبح جماح الإبداع والابتكار داخل المنظمة.    الختر
ي ملفات القيادات العليا، قصور أنظمة الاتصال:   .4

ويتم ذلك من خلال عزل المعرفة عن العاملير  وحفظها ف 

والاكتفاء بأنظمة الاتصال القائمة وعدم السعىي لتطويرها، وعدم تطوير تعريف عملىي لإدارة المعرفة عتر 

 نظم المعلومات داخل المنظمة. 
ي هذا المجال عدم وجود برامج تدريبية الافتقار إلى التكامل بير  الأنشطة:   .5

من أبرز الممارسات المعيقة ف 

تتعلق بإدارة المعرفة، وعدم تنظيم أنظمة الاتصالات الداخلية والخارجية وتفعيلها، وإهمال التكامل بير   

 الأنشطة المتعلقة بإدارة المعرفة.  
ي تؤدي إل انعكاسات سلبية على المنظمة.  .6

 عدم توفر البنية التحتية اللازمة والت 
ي المؤهل للقيام بمهام إدارة المعرفة.   .7  عدم توفر الكادر البسرر

ي وآخرون ) 
 2022كما تضيف مدن 

 
:  ا ( عدد  من المعوقات  الأخرى تتمثل فيما يلىي

المعرفة   - ي سيما 
المعرف  بالتدفق  الاهتمام  المعرفية، وعدم  القواعد  ي 

ف  المخزنة  المعرفة  الاعتماد على 

 الجديدة. 
ي  -

ي حير  أغلب المعرفة تعد ضمنية وكامنة ف 
التصور المطلق للمعرفة، بوصفها موجودة خارج العقول، ف 

 العقول. 
كة عتر الحوار.  -

ي ابتكار السياقات المشت 
 تجاهل الهدف الأساسي لإدارة المعرفة المتمثل ف 

-  
ً
، بدل ي والحاض 

كتر  على الماض 
ي المستقبل. من التفكتر الإ  الت 

ي للتفكتر ف  اتيحر  ست 
اضات والمعتقدات للوصول إل الحلول.  - ي باستخدام الافت 

 ضعف التفكتر والاستنتاج العقلان 

ي تواجه عمليات إدارة ال
ي مواجهتها والوقوف على أسبابها  معرفةومن بير  أهم المعوقات الت 

ي ينبعى 
، والت 

 ( الجانبوأساليبها  على  يركز  الذي  الهجوم  أساليب  أحد  تعتتر  ي  
الت  الاجتماعية(  من   الهندسة  أكتر  ي  البسرر

، وذلك لإقناع المستخدمير   جاوز الإجراءات الأمنية المعتادة، و تهدف إل التلاعب بالأفراد لتالجوانب التقنية

براين كريستيان   يقدمو    ،والتأثتر عليهم لكشف المعلومات الخاصة أو الوصول إل أماكن حساسة داخل المنظمة

ي كتابه "الهندسة الاجتماعية: مقدمة" 
ي الهندسة الاجتماعية ف 

ي يتبعها المهاجمون ف 
وصفا موجزا للعملية الت 

أربععلى الرغم من كل هج أن هناك دورة حياة عامة مكونة من  يتمتر  بتفاصيله الخاصة، إلا  مراحل   ةوم قد 

 (: 2022رئيسية يمكن توضيحها كما يلىي )كريستان، 
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  مرحلة التخطيط:  . 1

ي هذه المرحلة، يهتم المهاجم بجمع المعلومات حول الضحية المستهدفة
يتم التقصي عن تفاصيل الضحية و   ،ف 

عمله،  و اسمه،    : مثل ها و مكان  وغتر عن   ،معلومات شخصية  جمعها  يمكن  ي 
الت  المعلومات  زادت كمية  كلما 

،  و   ، الضحية، زادت فرص نجاح الهجوم التواصل الاجتماعي أي و يمكن استخدام مواقع  أو   ة المواقع الرسمية، 

ي هذه المرحلة. 
 قاعدة بيانات عامة ف 

 مرحلة الاستهداف:  .2

ة  مباسرر الضحية  مع  التواصل  ي 
ف  المهاجم  يبدأ  الكافية،  المعلومات  جمع  يهدف و  ،بمجرد  المرحلة،  هذه  ي 

ف 

ي المرحلة الأول
ي تم جمعها ف 

 المعلومات الت 
ً
ويحدد أفضل   ،المهاجم إل بناء علاقة ثقة مع الضحية، مستغل

ي أو رسالة نصية احتيالية أو الاتصال بالضحية و  ،طريقة للتواصل معه
ون  يمكن أن يشمل ذلك إرسال بريد إلكت 

 . ا هاتفي  

 مرحلة الهجوم:   .3

التالية من الهجوم المهاجم الخطوة  يبدأ  الثقة،  بناء  كلمات   : قد يقوم بطلب معلومات حساسة، مثلو   ،بعد 

 المرور أو أرقام بطاقات الائتمان، أو يقوم بتوجيه الضحية إل روابط تحتوي على برامج ضارة. 

 مرحلة الاستفادة:   .4

المستهدفة لتحقيق أهدافه أو الشبكة  النظام  أو  المعلومات  المرحلة، يستخدم المهاجم  ي هذه 
يمكن أن و   ، ف 

 يشمل ذلك سرقة معلومات حساسة، أو نسرر برامج ضارة أو تعطيل الأنظمة أو الشبكات. 

 مرحلة الهروب:   .5

ي تم تثبيتها، أو حذف القد يقوم بحذف  و   ،بعد تحقيق أهدافه، يسعى المهاجم لتغطية آثاره
امج الضارة الت  تر

ي المستقبل، ويمثل  
ي حدثت بينه وبير  الضحية، بغرض تجنب الكشف والتعرف عليه ف 

سجلات التواصل الت 

.   (  1رقم )  الشكل  ي دورة حياة الهجوم الاجتماعي
 كل مرحلة أساسية ف 

 

 (: دورة حياة الهندسة الاجتماعية 1الشكل رقم )

 2022المصدر: كريستان، 
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ي السعودي:  
 
 تأثبر الهندسة الاجتماعية على القطاع المصرف

، ومع التطور السري    ع  ي
ي الاقتصاد الوطت 

ي المملكة العربية السعودية نقطة محورية ف 
ي ف 
يمثل القطاع المصرف 

ونية لتقديم خدماتها   لتقنيات المعلومات والاتصالات، أصبحت البنوك تعتمد بشكل كبتر على الأنظمة الإلكت 

ونية وغ ها. للعملاء، من خلال التطبيقات البنكية والمعاملات الإلكت   تر

ي السعودي، مثل
ي يواجهها القطاع المصرف 

انية ومحاولات    : التحديات الت  الاحتيال، تحتاج إل الهجمات السيتر

لمواجهتها إ المعرفة  على  مبنية  اتيجية  الموظفير    ،ست  بير   المعرفة  تبادل  يتم  حول   ،فعندما  الوعي  وتعزيز 

 التهديدات الأمنية، يصبح بإمكان البنك الاستجابة بشكل أسرع وأكتر فعالية لمثل هذه التحديات. 

ي السعودي لعام  
ان  ا لتقرير هيئة الأمن السيتر

 
، بلغت نسبة الهجمات الهندسية الاجتماعية على  2023ووفق

ي السعودي 
ي العام نفسه، كما وجد التقرير 70القطاع المصرف 

ي استهدفت القطاع ف 
% من إجمالي الهجمات الت 

ي السعودي  
مليارات ريال سعودي    10بلغت  قد  أن تكلفة الهجمات الهندسية الاجتماعية على القطاع المصرف 

ي عام  
ي السعودي لعام  و   ،2023ف 

ان  ا لتقرير هيئة الأمن السيتر
 
، تمثل الهجمات الهندسية الاجتماعية 2023وفق

ي عام  55
العالمي ف  ي 

القطاع المصرف  ي استهدفت 
الت  الهجمات  أن القطاع   ،2023% من جميع  وعلى الرغم 

ي السعودي أقل عرضة لهجمات الهن
، إلا أالمصرف  ي العالمي

نه لا يزال يواجه دسة الاجتماعية من القطاع المصرف 

ا  خطتر  ا 
 
الهندسة و ،  تهديد تهديدات  إل  السعودي  ي 

ان  السيتر الأمن  هيئة  تقرير  ي 
ف  الواردة  الإحصائيات  تشتر 

ي  الاجتماعية  
ي السعوديالت 

ا للقطاع المصرف  ا خطتر 
 
ة من إجمالي   ،تشكل تهديد وتمثل هذه الهجمات نسبة كبتر

عام   ي 
ف  القطاع  استهدفت  ي 

الت  تكلفة عالية2023الهجمات  تمثل  ي و   ،، كما 
ان  السيتر الأمن  لتقرير هيئة  ا 

 
وفق

ي 
المصرف  القطاع  على  الهجمات  ي 

ف  استخدمت  ي 
الت  الاجتماعية  الهندسة  أساليب  تنوعت  فقد  السعودي، 

ي عام 
ي   ، ومن أبرزها: 2022السعودي ف 

ان   (2018 )الهيئة الوطنية للأمن السيتر

ي الاحتيالية . 1
ون  يد اللكبر أنها من مصدر موثوق بترسل هذه الرسائل إل الموظفير  أو العملاء  و :  رسائل البر

كة الخدمات المالية : به، مثل قد تحتوي هذه الرسائل على روابط ضارة أو مرفقات يمكن أن و  ،البنك أو سرر

امج ضارة.   تؤدي إل إصابة جهاز الضحية بتر

: يتصل المحتالون بالموظفير  أو العملاء عتر الهاتف ويتظاهرون بأنهم من مكالمات الهاتفية الاحتيالية . 2

كة الخدمات المالية قد يسألون أسئلة حول بيانات اعتماد تسجيل الدخول أو تفاصيل الحساب   ،البنك أو سرر

 . ي
 المصرف 

الاحتيالية . 3 الويب  التطبيقات صفحات  أو  الويب  مواقع  تشبه  ويب  صفحات  بإنشاء  المحتالون  يقوم   :

.  ،المصرفية الرسمية  عندما يدخل الضحية بياناته على هذه الصفحات، يتم سرقتها من قبل المحتالير 

لتقرير)   و  ا 
 
المملكة ( فإن متوسط     OCED   2017وفق ي 

ف  نت  الإنت  المصرفية عتر  الخدمات  مستوى معرفة 

ي أن حوالي    ، نقطة  21نقطة من أصل    12العربية السعودية هو  
ي المملكة العربية  60هذا يعت 

% من البالغير  ف 

% من 70السعودية ليس لديهم معرفة كافية بالمخاطر المرتبطة بالهندسة الاجتماعية، كما وجد التقرير أن  

ي 
ان  ي المملكة العربية السعودية لم يتلقوا أي تعليم رسمي حول الأمن السيتر

هذا يشتر إل العديد من و   ،البالغير  ف 

ي المملكة العربية السعودية ليسوا على دراية بالمخاطر المرتبطة بالهندسة الاجتماعية، وكيفية حماية 
الناس ف 
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ي السعودي 
ي ارتفاع نسبة الهجمات الهندسية الاجتماعية على القطاع المصرف 

أنفسهم منها، ويرجع السبب ف 

 إل عدة عوامل، منها: 

ي المملكة العربية السعودية.  . 1
نت ف  نت والخدمات المصرفية عتر الإنت   زيادة استخدام الإنت 

 انخفاض مستوى الوعي لدى العملاء والموظفير  بالمخاطر المرتبطة بالهندسة الاجتماعية.  . 2

كات المالية.  . 3 ي بعض البنوك والسرر
 ضعف أنظمة الحماية ف 

ي تكبدتها البنوك السعودية نتيجة الهجمات حسب  
تقرير البنك المركزي السعودي، بلغت قيمة الخسائر الت 

ي عام  
% عن عام 20هذا يمثل زيادة بنسبة    ،مليارات ريال سعودي  10حوالي    2022الهندسية الاجتماعية ف 

ي  2021
ي السعودي ف 

ي استهدفت القطاع المصرف 
. كما وجد التقرير أن عدد الهجمات الهندسية الاجتماعية الت 

   . 2021% عن عام  30هذا يمثل زيادة بنسبة و  ،ألف هجوم 100بلغ حوالي  2022عام 

أعلاهو  إليه  المشار  للتقرير  ا 
 
ي وفق

الت  الاجتماعية  الهندسية  الهجمات  من  نسبة  أكتر  التالية  الهجمات  تمثل   ،

ي عام 
ي السعودي ف 

 (   2024: ) تقرير البنك المركزي السعودي 2022استهدفت القطاع المصرف 

ونية الاحتيالية . 1  % من إجمالي الهجمات. 70: بلغت نسبتها الرسائل اللكبر

 % من إجمالي الهجمات. 20: بلغت نسبتها الأسئلة الاحتيالية . 2

 % من إجمالي الهجمات. 10: بلغت نسبتها التصيد الاجتماعي  . 3
ي دور إدارة المعرفة لتعزيز قدرة البنوك على حماية معلوماتها 

ي هذا السياق، يأن 
وتقديم خدمات ذات جودة  ،وف 

، لضمان تدفق  و تنظيم،  و عملية تجميع،    : إدارة المعرفة هي و   ،عالية تخزين، ومشاركة المعلومات بير  الموظفير 

اتيجية للبنكالأهداف الإ المعلومات بسلاسة وتحقيق   ، بما يساعد على مواجهة تهديدات أمن المعلومات ست 

، وذلك من خلال تطبيق عملياتها كسبيل لصنع توجهها المستقبلىي 
ً
، ومخاطر الهندسة الاجتماعية خاصة

ً
عامة

ات المكتسبة ي تحسير  وتوسيع نطاق شبكات تبادل المعارف والختر
والاستفادة من التكنولوجيا    ،الذي يتمثل ف 

تبادل على  القدرة  تحسير   ي 
التهديدات،    ف  ومواجهة  منظمات  وبالمعلومات  المصارف  أن   

ً
عليها  تخاصة قع 

المجتمع، وعليهؤ مس ة من  يحة كبتر الهندسة   ،ولية خدمة سرر تهديدات  ي ظل 
بقائها وصمودها ف  ورة  فإن ض 

ي تطبيق إدارة المعرفة )سعد ومعتوق، 
 (. 2020الاجتماعية يدفعها بقوة إل تبت 

الجزئية هذه  ي 
ف  المنشور  الأدب  على  والاطلاع  البحث  لذلك  ت  ،من خلال  تطرقت  ي 

الت  الدراسات  ندرة  تبير  

ي و  ي الوطن العرنر
، فالواقع المؤسسي يشتر إل عدم وجود تطبيق خاصة المملكة العربية السعوديةبوبالذات ف 

 ، لإدارة المعرفة أو وجود وحدة تحمل مسم إدارة المعرفة ككيان، ولكنها تطبق ضمنيا من قبل جهات متعددة

ي تصبو  وتحقق ج
ات والأهداف الت  ثر تطبيق عمليات أات مثلا بينت  ليها إدارة المعرفة، فهناك دراسإزئيا المتر 

، وأثرها على جودة الخدمات المصر  ي تطوير ثقافة التمتر 
ي المصارفإدارة المعرفة ف 

 . فية، وتعزيز الابتكار ف 

: يمكن تحديد الملامح العامة لظاهرة عدم وجود تصور للمؤسسات المصرفية بتطبيق إدارة المعرفة و  ي التالي
 ف 

 . الثقافة التنظيمية ضعف  . 1

 ة وحداثة الهيكل التنظيمي . معدم ملاء  . 2

 قصور آليات تكنولوجيا المعلومات .  . 3
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ي  
ي القطاع المصرف 

ي تطبق أنشطة إدارة المعرفة بدون تنظيم رسمي   -وكما ذكر سابقا-وف 
هو من المؤسسات الت 

ي  2018لإدارة المعرفة وهذا ما ذكره )فيصل وآخرون،   
ي المملكة الأردنية (  ف 

دراسة تحليلية على قطاع البنك ف 

ي قطاع البنوكإدور  : الهاشمية بعنوان
ي ترسيخ مفهومه الخاص دارة المعرفة ف 

ي قد نجح ف 
؛ بأن  القطاع المصرف 

ي الغالب
ي تمارس كانت عالية ف 

هناك علاقة  كانت  و   ،لإدارة المعرفة، وأظهرت النتائج أن أنشطة إدارة المعرفة الت 

اتيجية إدارة المعرفة ودرجة ممارسة الأنشطة المعرفية. إإحصائية إيجابية بير    ست 

المحلية   يعات  بالتسرر التقيد  على  المصرفية  المؤسسات  مساعدة  ي 
ف  ا  حيوي  ا  دور  تلعب  المعرفة كذلك  إدارة 

ي 
ان  التدريب، وأدوات المراقبة والتقييم، تضمن إدارة المعرفة  و من خلال توفتر التوعية،  ،المتعلقة بالأمن السيتر

ها  أن تكون المؤسسات المصرفية على استعداد جيد لمواجهة التحديات المرتبطة بالهندسة الاجتماعية وغتر

انية.   من التهديدات السيتر

ي السعودي لمواجهة تهديدات الهندسة الاجتماعية:  
 
ي القطاع المصرف

 
يعات إدارة المعرفة ف  تشر

يعا  ي السعودي عتر تسرر
اتيجيات متقدمة لمواجهة إت إدارة المعرفة فيها على تطبيق  يركز القطاع المصرف  ست 

ي ذلك الهندسة الاجتماعية، تم ذلك من خلال وضع أنظمة وإرشادات وضوابط 
انية، بما ف  التهديدات السيتر

انية عموم   ، وذلك بخاصة، وتهديدات الهندسة الاجتماعية ا تهدف بشكل أساسي إل مواجهة التهديدات السيتر

 
 
يعات الوطنية الصادرة للأمن توجيهات الإ العلى    ا استناد ي والضوابط والتسرر

ان  اتيجية الوطنية للأمن السيتر
ست 

الهندسة الاجتماعية  للحد من مخاطر  والمعايتر  الممارسات  أفضل  باستخدام  البناء عليها  تم  ي 
الت   ، ي

ان  السيتر

ي وب
ي القطاع المصرف 

 ف 
ً
 . خاصة

العمليات  و  سلامة  وضمان  البيانات  لحماية  والمعايتر  الضوابط  تضع  ي 
الت  والقوانير   يعات  التسرر أهمية  ي 

تأن 

ي دمج وتنظيم هذه ال  ،المصرفية
ا ف  ا حيوي  ي هذا السياق، تلعب إدارة المعرفة دور 

يعات وضمان تطبيقها  وف  تسرر

 ، كما يلىي : بشكل فعال

•   : ي
 
يعات والتوجيه المعرف يعات المحلية التشر ي توثيق وتحديث القوانير  والتسرر

إدارة المعرفة تساعد ف 

البنوك ي 
ف  ي 
ان  السيتر بالأمن  تطوير و   ،المتعلقة  على  السعودية  العربية  المملكة  ي 

ف  الرسمية  الهيئات  تحرص 

ونية يعات لمواكبة أحدث التقنيات وأساليب الهجمات الإلكت  ي   ،التسرر
وبذلك يمكن لإدارة المعرفة أن تسهم ف 

يعات ةرصد وتحليل أي  ي التسرر
ات ف   وتوفتر تدريب مستمر للموظفير  حول كيفية التقيد بها.  ،تغيتر

يعات على أرض الواقع:    • يعات فحسب، ولكن يجب  تطبيق التشر ا الاعتماد على تطوير التسرر ليس كافي 

من خلال إدارة المعرفة، يمكن للبنوك السعودية أن تقوم بتوفتر نظم وأدوات تساعد و   ،ضمان تطبيقها بفعالية

ي رصد أي
 وذلك من خلال البيانات والمعلومات المخزنة والمعالجة.  ،مخالفات أو انحرافات قد تحدث  ةف 

يعات:    • التشر الموظفير  على  بناءً على تدريب  متخصصة  تدريبية  برامج  بتطوير  المعرفة  إدارة  تقوم 

المحدثة أو  الجديدة  يعات  القوانير    ،التسرر الموظفير  حول  فهم ووعي  تعزيز  إل  تهدف  امج  التر وكيفية   ،هذه 

ي أداء وظائفهم اليومية. 
ام بها ف   الالت  

إل جانب التدريب، تقوم إدارة المعرفة بتطوير أدوات ونظم لمراقبة وتقييم كيفية  المراقبة والتقييم:   •

يعات  ام الموظفير  بالتسرر  
ي التعرف على أي ،الت 

وتوجيه   ،نقاط ضعف قد تكون موجودة ةهذه الأدوات تساعد ف 

 الجهود نحو تقوية هذه المناطق. 
•    : ، لأن المهندسير  الاجتماعيير   الدراك وزيادة الوعي يعد مفتاح مواجهة الهندسة الاجتماعية هو الوعي

يستهدفون افتقار الأفراد للإدراك والجهل بالتكنولوجيا الحديثة، وزيادة الوعي يحتاج إل تقديم حملات للتوعية 
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ي بشكل خاص، وذلك من 
القطاع المصرف  المجتمع ككل، وعلى  الهندسة الاجتماعية ومخاطرها على  بمفهوم 

كتر  على تغيتر السلوك المطلوب لمواجهة الهندسة الاجتماعية )عبدالمنعم، 
 (. 2021خلال الت 

 

ي مواجهة تهديدات الهندسة الاجتماعية:  
 
 دور البنك المركزي ف

ازية لمواجهة  المملكة إل تطبيق عدد من الإجراءات الاحت  ي 
العاملة ف  البنوك  المركزي السعودي  البنك  وجّه 

 
 
من أهداف نظام البنك المركزي   ا تهديدات الهندسة الاجتماعية، وحماية المتعاملير  مع البنوك، وذلك انطلاق

 
 
، وتعزيز الثقة به، واستناد ي

إل المهام والصلاحيات الموكلة إل البنك   ا المتصلة بدعم استقرار القطاع المصرف 

ومنها  البنوك،  مراقبة  ونظام  نظامه  بموجب  عملاء    : المركزي  بحماية  الكفيلة  والإجراءات  التعليمات  وضع 

قام البنك المركزي  و البنوك، واتخاذ الإجراءات والتدابتر المناسبة للحد من ارتكاب الجرائم المرتبطة بالعملاء،  

بناءً على  باتخاذ هذه   الإضافية،  ازية  الاحت  الإالإجراءات  المواقع  ازدياد  من  تم رصده  ونية، وحسابات ما  لكت 

ي تستهدف عملاء البنوك بطرق 
التواصل الاجتماعي الاحتيالية، بالإضافة إل استمرار حالات  الاحتيال المالي الت 

ي يقوم المحتال من خلالها بإيهام العميل بأنه يتعامل مع جهة    : ووسائل مختلفة مثل
الهندسة الاجتماعية، الت 

ينتج عنه تزويد عصابات الاحتيال  ، والحصول على بياناتهم الخاصة، مما  أفراد موثوقير  أو خاصة أو  رسمية 

التحقق، ثم إجراء عمليات الاحتيال ي ورمز 
ببيانات الدخول على الحساب المصرف  المالي على حساب   المالي 

  ،( 2023العملاء )ملتف  أسبار، 

ي ملتف  يناير لعام ) 
م( عددا من التوصيات حول كيفية مواجهة تهديدات الهندسة 2023وقد قدم ملتف  أسبار ف 

ي 
ي القطاع المصرف 

 (: 2023وتمثلت أبرزها فيما يلىي )ملتف  أسبار،  ،الاجتماعية ف 

الاحتيال   . 1 مكافحة  بشأن  أصدرها  ي 
الت  والتعليمات  الأنظمة  تطبيق  السعودي  المركزي  البنك  على  التأكيد 

ي تطبيق ما يخصها منها، ومن ذلك
، ومتابعة البنوك ف  دليل مكافحة الاحتيال المالي وتعليمات  البنك    : المالي

 المركزي . 
ي  . 2

تلف  إدارات  البنوك،  تعزيز  ي 
ف  والشكاوى  البلاغات  أهمية   وبلاغاتهم  المتعاملير   شكاوى  تعطىي  بحيث 

ي سبيل تعزيز المصداقية والرضا.  
 ومعالجة، ف 

3 .  
 
ي المنظومة المالية والمصرفية، تحقيق

للأمن الاقتصادي والاجتماعي للجميع، مع التأكيد على    ا تعزيز الثقة ف 

، لما تشكل من ممر للجريمة وغسل الأموال، وسلب الناس مدخراتهم.   خطورة جريمة الاحتيال المالي
 التأكيد على الموازنة والمواءمة بير  تسهيل الإجراءات البنكية والرقمنة.   . 4
للبنوك،  . 5 التقنية  الحماية  أنظمة  وفعالية  قوة  من  التحقق  ي 

ف   ، ي
ان  السيتر للأمن  الوطنية  الهيئة  دور  تعزيز 

امج.   ي سبيل حماية المعلومات والعمليات والتر
 وعملياتها، وتفعيل التكامل بير  جميع الجهات ف 

ي المملكة العربية السعودية سيوفر طبقة حماية إضافية ضد 
ي وإدارة المعرفة ف 

إن التكامل بير  القطاع المصرف 

انية يمكن للبنوك تحسير  أمانها وحماية مواردها و من خلال توظيف إدارة المعرفة بفعالية،    ،التهديدات السيتر

 وعملائها من الهجمات المحتملة. 
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 ثانيا : الدراسات السابقة : 

ي القطاع الم
، فيما يلىي مراجعة لبعض الدراسات ذات الصلة بموضوع إدارة المعرفة والهندسة الاجتماعية ف  ي

صرف 

: أسواء على المستوى السعودي  ي أو العالمي  و العرنر

ي البيئة المحلية ، دراسة  )  -
ي طبقت ف 

ي  Almutairi, Alghamdi, 2022من بير  الدراسات الت 
(: الت 

ي المملكة العربية السعودية، بغرض التعرف على أنواع الهندسة  
ركزت على مجموعة من المؤسسات ف 

للمشكلات    ،الاجتماعية المناسبة  الحلول  وتقديم  الاجتماعية،  بالهندسة  الوعي  مستوى  من  وللتأكد 

ي يمكن أن تمنع زيادة الوعي بمخاطرها 
تم و   ،للحد من تلك المخاطر الهندسية، وتجنب العقبات الت 

ي مؤسسات مختلفة  508تطوير استبيان ومسح  
٪  63.4وأظهرت الدراسة أن    ،موظفير  يعملون ف 

لديهم ٪ من إجمالي العينات ليس  67.3  ،و من العينة البحث ليس لديهم فكرة عن الهندسة الاجتماعية

٪ 7.5و  ،٪ لديهم معرفة ضعيفة بالهندسة الاجتماعية42.1  ،و فكرة عن تهديدات الهندسة الاجتماعية

٪ من الذكور لا يعرفون ما الهندسة  64.7  ،و فقط من العينة لديهم معرفة جيدة بالهندسة الاجتماعية

الاجتماعية 68.0  ،و الاجتماعية الهندسة  ما  يعرفون  لا  الإداريير   من  لم و   ،٪  الذين  الموظفون  أظهر 

 يأخذوا دورات فروق ذات دلالة إحصائية. 

ومعتوق،   - )سعد  دراسة  المعرفة   ،( 2020أما  إدارة  عمليات  ممارسة  واقع  معرفة  إل  سعت  فقد 

ي    ،بالمصارف الليبية
ي تحول دون ممارسة عمليات إدارة المعرفة ف 

وكذلك التعرف على المعوقات الت 

 ، ي التحليلىي
مصرف الصحاري بطرابلس الليبية، ولتحقيق أهداف الدراسة تم استخدام المنهج الوصف 

 ( من  مكونة  عينة  على  توزيعها  تم  البيانات  لجمع  موظف52واستبانة كأداة  العاملير    ا (  المدراء  من 

العامة إدارة   ،بالإدارات  عمليات  ممارسة  ات  متغتر إل  وتوصلت  الأقسام،  ورؤساء  الإدارات  ومدراء 

ي المصرف كانت غتر دالة معنوي  
ي ما المعرفة ف 

ي تواجه المصرف ف 
مارسة عمليات  ، و أن المعوقات الت 

دون  تحول  ي 
الت  المعوقات  من  العديد  وجود  إل  وتوصلت  معنوية،  دلالة  ذات  المعرفة كانت  إدارة 

ي المصرف قيد الدراسة. 
 ممارسة عمليات إدارة المعرفة ف 

ي 2020من ناحية أخرى ، تناولت دراسة )عايض والعودي،   -
ي التطوير المنظمي ف 

( أثر إدارة المعرفة ف 

اليمنية، وتم تطبيق الدراسة على عدد      13المصارف 
 
، وتم اختيار عينة عشوائية نسبية ا يمني    ا مصرف

 314بواقع ) 
 
من تلك المصارف، من خلال توزي    ع استبانة كأداة لجمع البيانات، وتوصلت النتائج    ا ( موظف

 ا اهتمام    -بكافة أبعاده وممارسة إدارة المعرفة بكافة أبعادها-أن المصارف اليمنية تولي التطوير المنظمي  

 ا كبتر  
 
ية،   ا ، وأن أكتر أبعاد التطوير المنظمي تحقق ي بُعد الموارد البسرر

، وأقلها ف  ي ي البعد التكنولوجر
كان ف 

ي أثر أبعاد    ا )نقل المعرفة(، كما يوجد تفاوتطبيق المعرفة(، وأقلهوأكتر أبعاد إدارة المعرفة )ممارسة ت
ف 

المنظمي  التطوير  ي 
ف  المعرفة  تأثتر  و   ،إدارة  ها 

أكتر المعرفة  ا كان  تطبيق  بُعد  وأقلها  المعرفة،  نقل    ، بُعد 

ورة تعزيز مستوى تحقق التطوير المنظمي بجميع أبعاده، وكذلك الاهتمام بتعزيز  وأوصت الدراسة بصر 

  . ي تحقق التطوير المنظمي
 ممارسة إدارة المعرفة لاسيما نقل المعرفة، وذلك لما له من أثر ف 

-   ، ي تعزيز الجاهزية المصرفية  2021أما دراسة )العلىي
دراسة تحليلية   –( فقد تناولت دور إدارة المعرفة ف 

  ، ي
الوصف  المنهج  خلال  من  ف،،  الأسرر النجف  ي 

ف  العراقية  المصارف  ي 
ف  العاملير   من  عينة  تم و لآراء 

ي المصارف العراقية، وبلغ عدد  
استخدام استبيان منظم لجمع البيانات عن طريق مجموعة من موظف 
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ي مصرف الرافدين والرشيد ومصرف  3المصارف المستخدمة ) 
فرع النجف، وتوصلت    TBI( المتمثلة ف 

ي   النتائج أن الجاهزية المصرفية تتحقق بشكل سري    ع وأقوى بتوافر إدارة المعرفة، كما ظهر تقبل إيجانر

ات إدارة المعرفةلأ ي المصارف المبحوثة تجاه توفر فقرات متغتر
مما يؤكد على إدراكهم   ،فراد الدراسة ف 

ورة الاهتمام بإيجاد إدارة   ي ضوء ذلك أوصت الدراسة بصر 
ي تعزيز الجاهزية المصرفية، وف 

بأهميتها ف 

معرفة فعالة، وتعمل بشكل فعال على زيادة إمكانيات الموظفير  وتنفيذ توقعاتهم، واتخاذ ظروف عمل  

ي بدورها تنعكس على تعزيز الجاهزية المصرفية
ة الخدمات المصرفية، وتطوير جودة  وزياد  إنسانية الت 

ي إدارة المعرفة. 
 الخدمة المصرفية من خلال تبت 

ي البنوك 2023دراسة )سيف،   -
ي تطوير رأس المال الفكري ف 

ي تناولت أثر عمليات إدارة المعرفة ف 
( الت 

ات الدراسة تم تصميم استبانة  ، ولقياس متغتر ي التحليلىي
التجارية الأردنية، وتم استخدام المنهج الوصف 

 13كأداة لجمع البيانات من عينة الدراسة المكونة من عدد ) 
 
،  ( مفردة 275بلغ حجم العينة ) و ،  ا ( بنك

)تطبيق المعرفة،   : دلالة إحصائية لعمليات إدارة المعرفة بأبعادها   يوتوصلت النتائج إل وجود أثر ذ

ي و توزي    ع المعرفة،  و 
ي تطوير رأس المال الفكري ف 

تخزين المعرفة( مرتبة حسب الأهمية الإحصائية ف 

ي حير  لم يكن هناك أثر ذو  
ي تطوير رأس المال  البنوك التجارية الأردنية، ف 

دلالة لبُعد )توليد المعرفة( ف 

البنوك   تسعى  بأن  الدراسة  أوصت  النتائج  تلك  إل  وبالاستناد  الأردنية،  التجارية  البنوك  ي 
ف  الفكري 

عملياتها  ي 
ف  تحتاجها  ي 

الت  والمعرفة  للبيانات  خارجية  وبدائل  مصادر  توفتر  إل  الأردنية  التجارية 

لسهولة الوصول والتعديل عليها واستخدامها   ،ة المعرفة المخزنة لديها المختلفة، وأن تحسن من فهرس

 عند الحاجة.  
-   ، دراسة    -أثر إدارة المعرفة على جودة الخدمات المصرفية   : فكان موضوعها   ،( 2023أما دراسة )علىي

ي 
الوطت  درمان  أم  بنك  ي  -حالة: 

ف  البحث  مشكلة  تمثلت  و   ، من لالمصارف    مواجهةالسودان  لعديد 

ي المحافظة على عملائها وجذب عملاء جدد، وذلك بسبب تغتر حاجات ورغبات العملاء 
التحديات ف 

بصورة مستمرة، إل جانب العمل على مواكبة الأساليب والوسائل الحديثة لتجويد وتطوير الخدمات  

ي أمام المصارف ليس تقديم خدمات لهم فحسب
بل القدرة على   ؛المصرفية، وأصبح التحدي الحقيف 

طبيق وتفعيل  الوفاء بمتطلباتهم بما يتطابق مع حاجاتهم ويشبع رغباتهم، وهذا لا يتأن  إلا من خلال ت

المقدمة ي جودة الخدمات المصرفية 
بالشكل الذي يسهم ف  المعرفة  ورة  و   ،إدارة  الدراسة بصر  أوصت 

ام بتطبيق الم ي تطو الالت  
ير الخدمات المصرفية، وكذلك الاستفادة من  عرفة بشكل منتظم للمساهمة ف 

ي مجال تطبيق المعرفة
ات المصارف العالمية ف  ي عالم    ،تجارب وختر

لمواكبة التطورات والمستجدات ف 

 صناعة الخدمات المصرفية. 
ي بحماية 2018ومن الدراسات المهمة )محمد،   - ي سعت إل التعرف على مدى وعي المجتمع العرنر

( الت 

الشخصية كتر  على   ،حساباتهم 
الت  مع  عام  بشكل  الخصوصية  وانتهاك  اق  الاخت  والتعرف على سبل 

من خلال   ، الرقمي المواطن  حماية  تجاه  المتاحة  التدريب  وسبل  خاص  بشكل  الاجتماعية  الهندسة 

، وأهمية   ي ي الوطن العرنر
التعرف بمفهوم الهندسة الاجتماعية، وأهمية شبكات التواصل الاجتماعي ف 

، وكذلك التعرف   الخصوصية من وجهة ي ي الوطن العرنر
نظر مستخدمي شبكات التواصل الاجتماعي ف 

الاجتماعية،   الهندسة  من  الحماية  وطرق  الاجتماعي  التواصل  شبكات  اق  اخت  طريق  وعي و عن  يعد 

ي شبكات ا
ي لحماية حساباتهم ف  ي تجاه الهندسة الاجتماعية من أولويات المجتمع العرنر لمجتمع العرنر

الاجتماعي  التواصل   ،التواصل  شبكات  ي 
ف  الاجتماعية  الهندسة  لهجمات  التصدي  مهارات  وتوافر 
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 ( قوامها  عينة  على  الدراسة  تطبيق  وتم   ، ف336الاجتماعي الإ (  السلوك  النتائج  أبرز  ومن  ي ردا،  يجانر

، واختيار أسماء  لمجتمع الدراسة تجاه حماية معلوماتهم الشخصية على شبكات التواصل الاجتماعي

 ، مستعارة غتر حقيقية يسجل بها ما يزيد عن نصف مجتمع الدراسة على شبكات التواصل الاجتماعي

وضح ما  ) توهذا  نسبة  تارة53.2ه  الشخصية  للبيانات  إتاحتهم  وعدم  بياناتهم   ،%(،  صحة  وعدم 

اق  ،الشخصية المتاحة على حساباتهم تارة أخرى، بالإضافة إل قلة من تعرض حساباتهم البنكية للاخت 

اق الحسابات المصرفية6.8تعرض نسبة  و  الهندسة    لهجمات  ا ومن أكتر الطرق شيوع    ،% فقط لاخت 

 ( المزعجة  الاقتحامية  للرسائل  وهي  Spamالاجتماعية  صديق  من  نسبة  77.1( كتهنئة  تليها   ،%

ورة تحميلها، وأوصت الدراسة 53.2 % يقعون ضحية إقناعهم بأهمية برامج من مواقع توهمهم بصر 

الاجتماعية بالهندسة  ي  العرنر المواطن  وعي  درجة  رفع  ورة  عتر    ،بصر  الشخصية  حساباتهم  وحماية 

، ووضع شبكات التواصل الاجتماعي وال ي
اتيجية عربية واضحة وميثاق  إحرص على نسرر الوعي التقت  ست 

ي 
ي حالة الوقوع ضحية    ،أخلاف 

ي من التصرف بشكل نظامي مع الجهة المسؤولة ف  تمكن المواطن العرنر

 للهندسة الاجتماعية. 
فقد هدفت إل التوعية بمخاطر الهندسة الاجتماعية ومعرفة كيفية عمل    ،( 2018أما دراسة )جيبات،   -

وطرق الوقاية منها والحفاظ على المعلومات الشخصية للفرد، واعتمدت الدراسة    ،الهندسة الاجتماعية

على جمع المعلومات من مصادر وجهات مختلفة ومختصة، وتوصلت الدراسة إل عدد من النتائج  

ي جهلا   ا: أهمه
يعان  ي 

الفلسطيت  الهندسة الاجتماعية ومفهومها   ا كبتر   وإهمالا   المجتمع  ي مجال 
 ا نظر    ،ف 

الدراسات والأبحاث و   لقلة  الخصوص،  بهذا  التوعية  الهندسة الاجتماعية وجهت بطريقة    وحملات 

رسائ لإيصال  الاجتماعية  الهندسة  استغلال  ويمكن   ، ي
الفلسطيت  الشعب  قبل  من  الشعب  ذكية  ل 

ي ومطالبته بحقه، كما أوصت الدراسة بعقد الدورات والندوات وورش العمل   ي للعالم الغرنر
الفلسطيت 

لتعليم الجمهور بكيفية حماية أنفسهم وحساباتهم وتأمينهم من الوقوع ضحايا الهندسة الاجتماعية، 

ي   وإيجاد 
ي من استق  المواقع الإخبارية الموثوقة الت 

اء المعلومة الصحيحة من صتمكن الفرد الفلسطيت 

 خلالها. 
ي تعزيز كشف الاحتيال على  2023بينما تناولت دراسة )الضب،  -

( دور الذكاء الاصطناعي وتعلم الآلة ف 

ي تعزيز  و   ،البطاقات الائتمانية
هدفت الدراسة إل إبراز أهم تطبيقات الذكاء الاصطناعي وتعلم الآلة ف 

اف،  كشف الاحتيال على البطاقات الائتمانية، والمقارنة بير  نتائج خوارزميات تعلم الآلة الخاضع للإسرر

مجة، باستخدام بيانات اصطناعية تم إنشاؤها بطريقة عشوائية عن ط ريق بالتطبيق على لغة بايثون للتر

كخصائص لحامل    ا متغتر  20ألف بطاقة ائتمانية، و 200المحاكاة للأرقام العشوائية لعينة تتكون من 

،  خوارزميات ممثلة    رب  عالبطاقة الائتمانية باستخدام أ ي
: خوارزمية الانحدار اللوجست  ي

ان،  و ف  أقرب الجتر

،  و  ي الخطىي ي تعزيز و التحليل التميتر 
شجرة القرار، وخلصت الدراسة أن خوارزميات تعلم الآلة تساهم ف 

البطاقات الائ ي و   ،%( 94تمانية بقدرة تنبؤية فاقت ) كشف الاحتيال على  التميتر  التحليل  خوارزمية 

الخطىي كانت أفضل أداءً من بقية الخوارزميات المستخدمة، مما يدعم التوجه نحو استخدام تقنيات  

ورة استخدام  تعلم الآلة الحديثة، وفرص الاستفادة من العديد من الخوارزميات، وأوصت الدراسة بصر 

ي تحليل عمليات الاحتيا
ي الدول العربيةالذكاء الاصطناعي وتعلم الآلة ف 

 ، ل على البطاقات الائتمانية ف 

يساعد   وتقليل مما  المخاطر  إدارة  على  والرقابية  والتنظيمية  افية  الإسرر والهيئات  المالية  المؤسسات 
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 مع توجه العديد من المحتالير  إل استخدام التقنيات  وبالتكاليف الناتجة عن هذه العمليات،  
ً
خاصة

ي هذا المجال.  الهندسة الاجتماعية، مما يستدعي  : الحديثة ومنها 
 مواكبة التطورات العالمية الراهنة ف 

ي تعزيز Weerasinghe et al, 2023من الدراسات الأجنبية )  -
ي ركزت على دور إدارة المعرفة ف 

( الت 

المصارف ي 
ف  الإبداع  و   ، الابتكار  تعزيز  ي 

ف  المعرفة  إدارة  الدراسة إل استكشاف دور ممارسات  هدفت 

ي قطاع الخدمات فيما يتعلق بالصناعة المصرفية
ض الدراسة المعرفة كأصل داخلىي و   ،والابتكار ف 

تفت 

ملموس قدرات    غتر  لتطوير  تقليدها إوالابتكار كوسيلة  يصعب  مستدامة  اتيجية  هذه و   ،ست  ت  اختتر

حة على   ي البنوك من خلال طريقة   437الدراسة الكمية خمس فرضيات مقت 
عينة تم جمعها من موظف 

PLS-SEM،   والتطبيق والحماية ساهمت بشكل مباسرر المعرفة  الباحث إل مشاركة  ابتكار  وأشار  ي 
ف   

اتيجية طويلة المدى وتقوي    KMو    RBVتجمع الدراسة بير  وجهات نظر  و   ،البنك ي تطوير القدرة الإست 
ف 

المعرفة قطاعات  تقسيم  وفق  المعرفة  حماية  تأثتر  مع  يتوافق  بما   ، للاقتصاديير  التطورية   ، النظرة 

التشغيلية كأحد  و   / العملية  المعرفة  يتضمن حماية  المعرفة  إطار عمل لإدارة  بتطوير  الدراسة  قامت 

 الأبعاد الرئيسية لعملية إدارة المعرفة. 
( إل استكشاف مفهوم هجمات الهندسة الاجتماعية وتأثتر  Manyam, 2022بينما هدفت دراسة )  -

عليها،   الاصطناعي  بشكل وقد  الذكاء  الاجتماعية  الهندسة  تشكلها  ي 
الت  الأمنية  التهديدات  تصاعدت 

ة  ي السنوات الأختر
امج والأجهزة الأمنية المتقدمة، ولكن مع ذلك لا  و   ،ملحوظ ف  على الرغم من توفر التر

ي نظام الدفاع الخاص بالمنظمة أو الفرد 
ولذلك سعت الدراسة إل    ،تزال هناك ثغرة أمنية موجودة ف 

ي يستخدمها المهاجمون، كما  
التعرف على أنواع هجمات الهندسة الاجتماعية والتقنيات الأساسية الت 

على الاصطناعي  الذكاء  تأثتر  ي كيفية 
ف  للدراسة  الأساسية  المجالات  الاجتماعية  تمثلت  الهندسة   

وتوصلت الدراسة بأنه يتم تطبيق الأنظمة    ،واستخدامها، واكتشاف ومنع هجمات الهندسة الاجتماعية

، وتطبيقات البضائع،  ي كل أنماط الحياة، من خلال وسائل التواصل الاجتماعي
الآلية بدأت تنمو بسرعة ف 

  ، ي
ان  ها، وعلى الرغم أن الذكاء الاصطناعي قد أدى إل تحسير  الأمن السيتر والسيارات ذاتية القيادة، وغتر

 إلا أنه يخدع مجرمي الإنت  
ً
ية لا تدرك إمكانية التحدث مع روبوت بديل   نت، وتوصلت النتائج أن الأكتر

ييف العميق  عن شخص عادي، ولذلك ناقشت كذلك الدراسة أساليب ومفاهيم انتحال الصوت والت  

 والهندسة الاجتماعية الآلية. 
دراسة   - تطوير    (Zuoguang Wang, et al, 2021أما  فتناولت  الهندسة أ(  مجال  نطولوجيا 

ي مجال
ي وتجري تقييم الأ   الاجتماعية ف 

ان  ،  الأمن السيتر ي
ي المعرف 

نطولوجيا من خلال تطبيق الرسم البيان 

المجال   أنطولوجيا  تشكل  11وتحدد  ي 
الت  الأساسية  للكيانات  مجال    ،مفهوما  على  بشكل كبتر  وتؤثر 

ي تصف كيفية ارتباط هذه الكيانات ببعضها   22الهندسة الاجتماعية، إل جانب  
نوعا من العلاقات الت 

وإعادة استخدام مشاركة معرفة المجال   ،البعض، إنه يوفر مخططا معرفيا رسميا وضيحا لفهم وتحليل

الاجتماعية معرفي  ،بالهندسة  بيانيا  رسما  الدراسة  تتبت  هذه  ذلك،  إل  علاوة على  يستند  حادثا   15ا 

ي  أ   7و  ،لهجوم الهندسة الاجتماعية  اتوسيناريوه
ي ف 
ي المعرف 

أنماط   9مثلة على تطبيق الرسم البيان 

ي فهم وتحليل سيناريو  إنطولوجيا جنبا  توضح أن الأ   ،تحليل
، ومفيدة ف  ي

ي المعرف 
ل جنب مع الرسم البيان 

نقاط   : هجوم الهندسة الاجتماعية، والعثور على عناض تهديد الهندسة الاجتماعية الأعلى تصنيف مثل

ي الأكتر استغلالا  ي الهندسة الاجتماعية.  الضعف البسرر
 ف 
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ي الدراسات السابقة : 
 
حة ف  ثالثا : النماذج المقبر

حت العديد من الدراسات خطط ة بإدارة المعرفةونماذج عمل بعضها   ا اقت  خرى ركزت ، بينما الأ لها علاقة مباسرر

ي تتعرض لها المنظمات بصفة عامة، وهناك نماذج تناولت ظاهرة المخاطر العلى الهندسة الاجتماعية
، وقد  ت 

ي  جدول رقم
 (.  1)  تم تحليل تلك النماذج وتلخيصها ف 

ي والشوري،   -1
ح بالقياسات الحيوية منتج بمعالجة الصورة 2019نموذج )راض  ( تضمن تقديم برنامج مقت 

ي البنوك
نامج حاولت الدراسة تحديد الوضع    ،الرقمية للتغلب على بعض التهديدات الأمنية ف  ولإنتاج التر

ي البنوك، 
ي تأمير  البيانات للعملاء ف 

ي البنوك المصرية، ومعرفة أهمية القياسات الحيوية ف 
ي الحالي ف 

الأمت 

ي تساعد على حماية بيانات العملاء، وتم استخدام المنهج  
ومعرفة أهم عناض القياسات الحيوية الت 

ي عرض
ي التحليلىي ف 

نامج، وتم التوصل إل النظام الحالي    الوصف  ي إنتاج التر
ي ف  البحث، والمنهج التجريتر

بالبنك   المطلوبالذي  للحماية  الغرض  الطمأنينة  ولك  ،يحقق  يحقق  الذي  ي 
الكاف  بالشكل  ليس  نه 

ي حماية همللعملاء، وأن القياسات الحيوية أحد أهم أساليب التأمير  ال
ي يجب الاعتماد عليها ف 

مة الت 

ي القياسات الحيوية، كما يمكن  
ي البنوك، وبصمة العير  هي أهم وسيلة ف 

وتأمير  الحسابات الخاصة بهم ف 

زيادة أمان القياسات الحيوية باستخدام أكتر من نموذج للقياسات الحيوية وأكتر من طريقة وأكتر من  

ي مختلف المؤسسات   ،صورة
ي عمليات المضاهاة، وتفعيلها ف 

بالإضافة إل تشفتر الصور المستخدمة ف 

ي  الشكل رقم  ،للتحقق من الهوية وحماية نظم وأمن المعلومات
ح ف   (.  2) ويتمثل النموذج المقت 

 

( نموذج لاستخدام أنظمة القياسات الحيوية بمعالجة الصورة الرقمية للتغلب على  2 الشكل رقم )

ي والشوري، 
ي البنوك )راض 

 
 (2019التهديدات الأمنية ف

اعتبار إدارة المعرفة هي أحد  ب(    3الشكل رقم )  ( ويقدم هذا النموذج  Massey et al, 2008نموذج )  -2

ها عن تمتر  عملية التغيتر الذي ينعكس على الأداء  ي لا يمكن فصل تمتر 
أهم عمليات التغيتر الهيكلىي الت 

 ، ي  (:  2023التنظيمي للمنظمة ككل، ويتشكل هذا النموذج من العناض التالية )اللهيتر

اتيجية إدارة المعرفة: تحدد استخدام عناض إدارة المعرفة، وأي معارف يتم اكتسابها والتعرف على  إ -أ  ست 

 مصدرها، والمستخدمير  لها، وشكل تلك المعرفة. 
ي العمل المؤسسي من خلال الإدارة وموارد إدارة القسم،  -ب

ات الإدارية الرئيسية: تتحدد العملية الإدارية ف  التأثتر

 وكذلك عملية التنسيق والرقابة على الموارد. 

https://doi.org/10.70000/cj.2024.74.616


DOI: 10.70000/cj.2024.74.616 

 

 الاجتماعية  الهندسة مواجهة في المعرفة إدارة دور  القحطاني الحبابي، حافظ الرشيد عبد

 

  
123 

ي يتطلب وجودها لبناء النظام.    7 -ت
ات الموارد الرئيسية: تشمل الموارد المادية، وعناض إدارة المعرفة الت   تأثتر

 

 وآخرون لدارة المعرفة  Masseyنموذج (   3 الشكل رقم )

 ، ي  (    2023المصدر: )اللهيبر

ا لمعا(    4، الشكل رقم )  النموذج المتكامل لإدارة المعرفة لأمن تقنيات المعلومات - 3
 
 ISO/IECتر  يوفق

ي دراسة )   هتم عرض، الذي    27000
 لنماذج إدارة  S. Dotsenko et al,2019ف 

ً
ي قدمت تحليل

( الت 

ا لإدخال نموذج متكامل لإدارة المعرفة  ،المعرفة الموجودة ير  ح بناء النموذج باستخدام معايتر و   ،وتتر
يُقت 

المعلومات لتكنولوجيا  الأمان  تقييم  ومنهجية  المعلومات  تكنولوجيا  ي 
ف  المعروفة  وتقوم    ،الأمان 

  ،الدراسة بتطوير نموذج إدارة المعرفة من خلال تحليل محتوى العناض ذات الصلة بالمعايتر المشهورة

ي الذي يحدد أشكال العلاقات بينه
حون تطبيق  و   ا،وتحديد المحتوى المعرف  ي الدراسة يقت 

الباحثون ف 

ا لمعاير أدارة المعرفة لتنظيم نظام إدارة  نماذج لأربعة عوامل رئيسية لتكوين نماذج إ
 
من المعلومات وفق

ISO / IEC 27000،    : اتيجية المنظمة وتصميمها للسيطرة على العمليات  إوالعوامل الأربعة هي ست 

ي، وهذه ، وكذلك التكنولوجيا، وآخر العوامل العنصر البسرر ي
ي هي العامل الثان 

العوامل هي عناض   الت 

ي إدارة المعرفة
ي تحويل المعلومات إل معرفة تضمن الحصول على خدمات وفائدة تساهم ف 

، وتفيد  ف 

ي أهم موارد منظمة. 
 رفع مستوى كفاءة المنظمة والاستثمار ف 
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 ( نموذج إدارة المعرفة لتنظيم نظام إدارة امن المعلومات  4 الشكل رقم )

 ( S. Dotsenko et al,2019المصدر: )

تم  ( الذي  5الشكل رقم )  نموذج قابلية التعرض للهندسة الاجتماعية من منظور متعدد التخصصات -4

ي دراس ة   هعرض 
( بعنوان: نظرة متعددة التخص ص ات للهندس ة للاجتماعية:  (Amy Washo, 2021ف 

ت الهن دس                ة الاجتم اعي ة أح د الته دي دات الرئيس               ي ة لأمن   ي اعتتر
دعوة للعم ل من أج ل البح ث، والت 

ايد الانتش  ار بير  الأالمعلومات اليوم، وأنها موض    
كات، وأنها أكتر الجوانب إثارة وع معقد ومت  فراد والسر  ر

نه لا أحد محص     ن من آثارها، ومن الأفض     ل فهمها من منظور متعدد التخص     ص     ات وتحديدا  لأ  ،للقلق 

ي هذه  وتم التطرق للهندس ة الاجتماع  ،تخص ص ات تكنولوجيا المعلومات، وعلم النفس، والأعمال
ية ف 

ي تخص              ص              ات تكنولوجيا   تتمو الدراس              ة من منظور متعدد التخص              ص              ات؛  
مراجعة الأدبيات ف 

ي  
ي س               م ات الموظفير  وس               لوكي اتهم، وف 

المعلوم ات وكيفي ة ال دف اع ات التقني ة، وعلم النفس ب النظر ف 

الأعم  ال من حي  ث تحلي  ل الثق  اف  ة التنظيمي  ة وم  ا تمكن  ه من مس                اح  ات للعم  ل؛ لتش               جيع الثق  ة بير   

، وثقافة التواصل ومشاركة المعرفة المناسبة، .  الموظفير  ي
 وما يشمل ذلك من منظور أخلاف 
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 ( نموذج قابلية التعرض للهندسة الاجتماعية من منظور متعدد التخصصات  5)  الشكل رقم

 ((Amy Washo, 2021المصدر: 

)    نموذج دعم الإدارة الرشيقة لمشاري    ع إدارة المعرفة -5 تم    6، الشكل رقم  ي دراسة   هعرض( ، الذي 
ف 

  ، ي دعم مشاري    ع إدارة مشاري    ع إدارة المعرفة 2024)الشهري وعقيلىي
( بعنوان: دور الإدارة الرشيقة ف 

ح مقت  نموذج  السعودية:  العربية  بالمملكة  الحكومية  الأجهزة  ي 
ي   ،ف 

ف  الدراسة  أهداف  أبرز  وتمثلت 

ي دعم مشاري    ع إدارة المعرفة من خلال عمليات
)تحويل وتوزي    ع   : التعرف على دور الإدارة الرشيقة ف 

ي الأجهزة الحكومية السعودية، والتعرف على تصور   –اكتساب المعرفة    –المعرفة  
تطبيق المعرفة( ف 

دعم   ي 
ف  الرشيقة  الإدارة  تطبيقات  تواجه  ي 

الت  الصعوبات  حول  المعرفة، الموظفير   إدارة  مشاري    ع 

ي دعم مشاري    ع إدارة المعرفة، وكذلك أوضحت 
وأظهرت نتائج هذه الدراسة وجود دور للإدارة الرشيقة ف 

ات المؤهل   ي دعم مشاري    ع إدارة المعرفة تعزى لمتغتر
النتائج عدم وجود فروق بير  دور الإدارة الرشيقة ف 

ة، وجهة العمل، ووجود علاقة   ، وسنوات الختر بير  دعم مشاري    ع إدارة    ا ارتباطية دالة إحصائي  الدراسي

المعرفة ومستوى الممارسات الحالية للإدارة الرشيقة، كما أوضحت النتائج وجود علاقة ارتباطية قوية  

 بير  دعم مشاري    ع إدارة المعرفة وطرق وأساليب الإدارة الحديثة.  ا ودالة إحصائي  
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ح لدعم مشاري    ع إدارة المعرفة  6 الشكل رقم )  ( نموذج مقبر

 ،  (. 2024المصدر: )الشهري وعقيلىي

الكوارث وتخفيف مخاطرها  -6 إدارة  ي 
ف  المعرفة  إدارة  )    نموذج استخدام  رقم  الشكل  تم  (   7،  ، والذي 

ي دراسة )مجلد،    هعرض
ي إدارة الكوارث وتخفيف مخاطرها: 2018ف 

( جاءت بعنوان: دور إدارة المعرفة ف 

ي 
ي هدفت إل التعرف على دور إدارة المعرفة ف 

ح للبلديات بالمملكة العربية السعودية، والت  نموذج مقت 

ي التخطيط الصحيح لمواجهتها والتع
امل المبكر معها دعم عمليات وممارسات إدارة الكوارث ودورها ف 

والتخفيف منها، ولتحقيق ذلك عمدت الدراسة إل تحليل نماذج من الدراسات النظرية والتطبيقية  

نموذج   الدراسة  بنت  المعرفة، كما  إدارة  موضوع  ناقشت  ي 
الت  الكوارث والخطط  لإدارة  ح  مقت  لمركز 

السعودية قائم على تطبيق ممارسات وأهداف إدارة المعرفة، وتوصلت نتائج الدراسة إل توفر الجهود  

الرامية للحفاظ على حياة السكان الدول و   ،الدولية  ويد  الرامية لت   يعد إطار سنداي من هذه الجهود 

ي الحد من التهديدات من عام  
م، إلا أن ما يعيبه هو إغفال الدور  2030إل    2015بمعايتر تسهم ف 
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الفعلىي لإدارة   التطبيق  الدراسات بحجم  العديد من  اهتمت  المعلومات والمعارف، كما  الحيوي لدور 

ي الإنتاج الفكري، أما فيما يتعلق بتحليل مواقع 
ي البلديات ف 

ها للتخفيف من الكوارث ف  المعرفة وتسختر

ي المملكة
المكرمة وجدة  طورت محافظة مكة  و   ،فقد احتلت محافظة مكة المكرمة الصدارة  ،البلديات ف 

ي التابع للبلدية بهدف التعريف بموضو صفحة ضمن موقعها الإ
ون  مواقع    4ع الكوارث من أصل  لكت 

ونية سعودية، وبناءً على ما توصلت إليه الدراسةإبلدية   فقد أوصت بزيادة الأنشطة البحثية للدول   ،لكت 

ال ي 
ف  الكوارث  من  للتخفيف  ها  وتسختر المعرفة  إدارة  حول  تكامل العربية  ورة  وض  العربية،  بلديات 

ات  ي منظومة معلوماتية معرفية متكاملة تسهل الاستفادة من الختر
الجهود بالمملكة المعنية بالكوارث ف 

يعات الخاصة بتبادل   ،والمعارف المكتسبة والعمل على بناء قواعد معرفية تخص الكوارث وسن التسرر

ي مجال إدارة الكوارث بالمملكة. 
 المعلومات والمعارف ف 

 

ي إدارة الكوارث وتخفيف مخاطرها  ( 7 الشكل رقم )
 
 نموذج استخدام إدارة المعرفة ف

 (2018المصدر: )مجلد، 

 المستفاد من النماذج السابقة : 

من خلال إيضاح جوانب الضعف   (   1رقم )  ولتحديد جوانب الاستفادة من النماذج السابقة تمت صياغة جدول  

خ لهذه الدراسة :   ي بناء النموذج المقت 
ي يمكن أن تفيد ف 

 والقوة لكل نموذج والنقاط الت 

 ( ملخص النماذج السابقة  1جدول رقم ) 

 النموذج  م
 التقييم 

 ملاحظات 
 جوانب القوة  جوانب الضعف 
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ي والشوري 1
 نموذج راض 

عدم تناول إدارة  •

المعرفة بشكل 

 خاص 

تقديم برنامج   •

للقياسات الرقمية 

للتغلب على  

التهديدات  

 الأمنية 

القياسات الحيوية أحد أهم  •

أساليب  حماية وتأمير   

 الحسابات البنكية 

2 
 Massey etنموذج 

al 

كتر   •
على   عدم الت 

دسة  ناله

 الاجتماعية 

تاثتر إدارة المعرفة  •

على الهيكل  

 التنظيمي 

ي الهياكل  •
أهمية التعديل ف 

التنظيمية لتشمل إدارة  

 المعرفة
تحديد مهام ومسئوليات  •

غدارة المعرفة بشكل  

 واضح 

3 
النموذج المتكامل 

لإدارة المعرفة لأمن 

 تقنيات المعلومات 

كتر  على  •
عدم الت 

الهندسة  

 الاجتماعية 
وضع   عدم  •

 قاعدة معرفية 

انشاء علاقة بير   •

الهيكل والثقافة 

والأشخاص 

وتكنولوجيا 

المعلومات من  

خلال إدارة 

المعرفة والإبداع  

 التنظيمي 
وضع المعايتر  •

"ISO ي تحدد
" الت 

متطلبات أنظمة 

 امن المعلومات،  

ان عوامل إدارة المعرفة هي  •

ي نظام أمن  
الأساس ف 

 المعلومات 
ي هو   • إن العنصر البسرر

ي نظام أمن 
العنصر الأهم ف 

 المعلومات 

4 

نموذج قابلية التعرض  

للهندسة الاجتماعية 

من منظور متعدد  

 التخصصات 

عدم تحديد  •

أساليب 

 الهجمات
عدم توظيف   •

إدارة المخاطر أو 

أساليب إدارة 

 النظم

كتر  على دراسة  •
الت 

السلوك و  

 النفسية 
فهم الهندسة   •

الاجتماعية من  

 عدة جوانب 

أن الهندسة الاجتماعية هي  •

ي مجال 
 أكتر  تهديد ف 

أهمية أمن المعلومات   •

للأفراد/المؤسسات  

 مؤسسة  

5 
نموذج دعم الإدارة  

الرشيقة لمشاري    ع  

 إدارة المعرفة

عدم التطرق   •

لإدارة امن 

المعلومات 

 
 
 ا تحديد

تحقيق الابداع   •

 والابتكار
تحسير  الأداء  •

 التنظيمي 
 الجودة و 

ابط    • حقيق التكامل والت 

 بير  افراد المنظمة
ي تحسير    •

مشاركة الافراد ف 

 العملية والقرارات باستمرار 
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عدم تحديد    •

العوامل الرئيسية 

 لإدارة المعرفة 

خفض التكاليف،  •

زيادة الإنتاجية 

ورضا العاملير   

 والعملاء 

6 
نموذج استخدام إدارة  

ي إدارة 
المعرفة ف 

 الكوارث 

النموذج عام   •

لإجراءات 

 مواجهة الكوارث 
عدم تحديد    •

العوامل الرئيسية 

 لإدارة المعرفة 

الاعتماد على  •

قاعدة معرفية  

كة   مشت 
الاستفادة من   •

التجارب السابقة 

مع   ومشاركتها 

الجهات المحلية 

  والعالمية

 والعملاء والتوعية 

توظيف القرارات الناجحة  •

ي اتخاذ قرارات  
مسبقا ف 

 مشابهة 
العمل على مواجهة  •

التهديدات على مراحل قبل 

 واثناء وبعد 

 

 تحليل نتائج الدراسة : 

ي تم جمعها، فقد تم اس     تخدام العديد من الأس     اليب الإحص     ائية  
لتحقيق أهداف الدراس     ة وتحليل البيانات الت 

 Statistical Package For Socialالمناس           بة باس           تخدام برنامج الحزم الإحص           ائية للعلوم الاجتماعية  
Sciences   ( ا بالرمز ي يرمز لها اختصار 

 ،(، وذلك بعد أن تم ترمتر  وإدخال البيانات إل الحاسب الآلي SPSSوالت 

ي محاور الدراس            ة، تم حس            اب  
ولتحديد طول خلايا المقياس الخماسي )الحدود الدنيا والعليا( المس            تخدم ف 

= 5/ 4)  : (، ثم تقس              يمه على عدد خلايا المقياس للحص              ول على طول الخلية الص              حيح أي4=1-5المدى ) 
ي المقياس )أو بداية المقياس وهي الواحد الصحيح( إضافة هذه القيمة إل أقل   ت(، بعد ذلك تم0.80

قيمة ف 

ي جدول 
 : (  2رقم ) وذلك لتحديد الحد الأعلى لهذه الخلية، وهكذا أصبح طول الخلايا كما يتضح ف 

ي  المستخدم التدرج وفق المتوسطات مدى ( توزي    ع2جدول رقم )
 
 الدراسة أداة ف

 درجة الموافقة  مدى المتوسطات  الفئة 

 الأول 
 1.80إل  1.00من 

غتر موافق 

 بشدة 

 غتر موافق  2.60إل  1.81من  الثانية 

 محايد  3.40إل  2.61من  الثالثة

 موافق  4.20إل  3.41من  الرابعة 

 موافق بشدة  5.00إل  4.21من  الخامسة 

https://doi.org/10.70000/cj.2024.74.616


DOI: 10.70000/cj.2024.74.616 

 

Cybrarians Journal   2024 ديسمبر، 74العدد  
 

  
130 

  ،تم حس    اب التكرارات والنس    ب المئوية للتعرف على الخص    ائص الش    خص    ية والوظيفية لأفراد عينة الدراس    ة و 

ي تتض منها أداة الدراس ة، وبعد ذلك تم حس اب المقاييس الإحص ائية  
وتحديد اس تجاباتهم للعبارات الرئيس ية الت 

 التالية: 

ي )  - رتفاع أو انخفاض اس      تجابات أفراد الدراس      ة عن أس      ئلة  ا(: وذلك لمعرفة مدي Meanالمتوس      ط الحس      انر

ي ترتيب عبارات الدراس     ة حس     ب أعلى
متوس     ط   الدراس     ة )متوس     ط متوس     طات العبارات( مع العلم بأنه يفيد ف 

ي موزون.   حسانر

(: وذلك للتعرف على مدى انحراف أو تش          تت  Standard Deviationتم اس          تخدام الانحراف المعياري )  -

ات الدراس            ة ولكل محور من المحاور الرئيس            ية عن   ،اس            تجابات أفراد الدراس            ة لكل عبارة من عبارات متغتر

ي اس      تجابات أفراد عينة الدراس      ة لكل 
، ويلاحظ أن الانحراف المعياري يوض      ح التش      تت ف  ي متوس      طها الحس      انر

بت قيمته من الص          فر تركزت الاس          تجابات   ات الدراس          ة للمحاور الرئيس          ية، فكلما اقت  عبارة من عبارات متغتر

 وانخفض تشتتها بير  المقياس. 

س    ون " - ": لمعرفة درجة الارتباط بير  كل س    ؤال من  Person Correlationتم اس    تخدام معامل الارتباط بتر

 أسئلة الدراسة. 

 (: لاختبار مدي ثبات أداة الدراسة. Cronbacha Alphaاستخدم معامل ألفا كرونباخ )  -

 النتائج المتعلقة بالبيانات الديموغرافية: 

 :  **المؤهل العلمي

 ( يوضح توزي    ع أفراد الدراسة حسب متغبر المؤهل العلمي  3 جدول رقم )

 النسبة التكرار  المؤهل العلمي 

 5.8 3 دكتوراه 

 48.1 25 ماجستتر 

 5.8 3 دبلوم عالي 

 32.7 17 بكالوريوس 

 7.7 4 دبلوم أو أقل 

 100 52 المجموع 

،    جدولاليبير    مؤهلهم   %( من أفراد الدراسة كان48.1)   و أعلاه توزي    ع أفراد الدراسة حسب متغتر المؤهل العلمي

ماجستتر  حير     ،العلمي  ي 
ف  الدراسة،  ي 

ف  الأكتر  الفئة  العلمي 32.7) وهم  مؤهلهم  الدراسة كان  أفراد  من   )%

ي حير  ) 7.7)   بكالوريوس، و 
%( من أفراد الدراسة 5.8%( من أفراد الدراسة كان مؤهلهم العلمي دبلوم أو أقل، ف 

، وأختر   %( من أفراد الدراسة كان مؤهلهم العلمي دكتوراه، وهذا 5.8تبير  أن )   ا كان مؤهلهم العلمي دبلوم عالي
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أهم  من  هي  ي 
والت  والتوعية  التدريب  امج  لتر قابلة  تكون  التعليمي  المستوى  هذا  على  العينة  أن  يدل  ما 

 المستهدفات للوقاية من الهندسة الاجتماعية. 

ة:   سنوات الخبر

ة  4 جدول رقم )  ( يوضح توزي    ع أفراد الدراسة حسب متغبر سنوات الخبر

ة   النسبة التكرار  سنوات الختر

 21.2 11 سنوات  5أقل من 

  10سنوات إل أقل من  5من 
 سنوات 

11 21.2 

 17.3 9 سنة 15إل أقل من  10من 

 40.4 21 سنة  15أكتر من 

 100 52 المجموع 

ة،  أعلاه  جدول  اليبير    الختر الدراسة حسب متغتر سنوات  أفراد  الدراسة كانت 40.4)   و توزي    ع  أفراد  %( من 

تهم من   ي حير  ) 15سنوات ختر
ي الدراسة، ف 

 وهم الفئة الأكتر ف 
%( من أفراد الدراسة كانت سنوات  21.2سنة فأكتر

ي حير  )   5  خدمتهم أقل من
%( من أفراد الدراسة كانت سنوات خدمتهم من خمس إل أقل من 21.2سنوات، ف 

سنوات،  15إل أقل من  10%( من أفراد الدراسة كانت سنوات خدمتهم من  17.3تبير  أن )  ا سنوات، وأختر   10

المستقبل  ي 
ف  القليلة  الخدمة  الأفراد ذوي سنوات  من  ة  الكبتر النسبة  لتطوير  أن هناك فرصة  يدل  ما   ،وهذا 

ة الأ  ي ومعرفة ضمنية. والاستفادة من أصحاب سنوات الختر
 كتر فيما لديهم من تراكم معرف 

ي مجال إدارة المعرفة: 
 
 الدورات التأهيلية ف

 ( يوضح توزي    ع أفراد الدراسة حسب متغبر الدورات التدريبية  5 جدول رقم )

 النسبة التكرار  الدورات التدريبية 

 38.5 20 لا يوجد 

أقل من خمس دورات 

 تدريبية 
15 28.8 

 32.7 17 خمس دورات تدريبية وأكتر 

 100 52 المجموع 

ي مجال إدارة المعرفة،    جدولاليبير   
امج التدريبية ف  %( من 38.5) وأعلاه توزي    ع أفراد الدراسة حسب متغتر التر

المعرفة إدارة  ي مجال 
الدراسة لم يوجد لديهم دورات تدريبية ف  ي حير    ،أفراد 

الدراسة، ف  ي 
الفئة الأكتر ف  وهم 

ي حير  ) 28.8) 
%( من أفراد الدراسة كان 32.7%( من أفراد الدراسة كان لديهم أقل من خمس دورات تدريبية، ف 
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ي 
ي مجال إدارة المعرفة، وهذا ما يبير  حاجة التوجه لتكثيف الدورات التأهيلية ف 

لديهم أكتر من خمس دورات ف 

 مجال إدارة المعرفة. 

 : ي
ان  ي مجال الأمن السيبر

 
 الدورات التأهيلية ف

 يوضح توزي    ع أفراد الدراسة حسب متغبر الدورات التدريبية  (  6) جدول رقم 

 النسبة التكرار  الدورات التدريبية 

 44.2 23 لا يوجد 

أقل من خمس دورات 

 تدريبية 
20 38.5 

 17.3 9 خمس دورات تدريبية وأكتر 

 100 52 المجموع 

،    جدولاليبير    ي
ان  ي مجال الأمن السيتر

امج التدريبية ف  %(  44.2) وأعلاه توزي    ع أفراد الدراسة حسب متغتر التر

ي 
ان  ي مجال الأمن السيتر

ي حير  وهم ا  ،من أفراد الدراسة لم يوجد لديهم دورات تدريبية ف 
ي الدراسة، ف 

  لفئة الأكتر ف 

ي حير  ) 38.5) 
%( من أفراد الدراسة كان 17.3%( من أفراد الدراسة كان لديهم أقل من خمس دورات تدريبية، ف 

ي 
التأهيلية ف  الدورات  ورة عقد  ، وهذا ما يدل على ض  ي

ان  ي مجال الأمن السيتر
أكتر من خمس دورات ف  لديهم 

 . ي
ان   مجال الأمن السيتر

ي الس     عودي من وجهة نظر مس     ؤولي البنك المركزي 
و للتعرف على واقع تطبيق إدارة المعرفة بالقطاع المصر     ف 

ي المنطقة الوس  طى، تم حس  اب المتوس  طات الحس  ابية، والانحرافات المعيارية، 
ي ف 
الس  عودي والقطاع المصر  ف 

ي الس   عودي من وجهة  والرتب لاس   تجابات أفراد الدراس   ة على أبعاد واقع تطبيق إدارة المعرفة ب
القطاع المصر   ف 

ي المنطقة الوس    طى، وجاءت النتائج كما يوض    حها  
ي ف 
نظر مس    ؤولي البنك المركزي الس    عودي والقطاع المصر    ف 

 :   (  7)  جدول رقم

ي الس عودي مرتبة تنازلي   (    7جدول رقم )  
 
حس ب متوس طات    ا واقع تطبيق إدارة المعرفة بالقطاع المصر ف

 الموافقة

 العبارات  م

 درجة الممارسة  التكرار 

ط 
س
تو
لم
ا

ي 
ر

ن
سا
ح
ال

ف  
را
ح
لان
ا

ي 
ار
عي
لم
ا

 

بة 
رت
ال

 

النسبة  

% 

ق  
اف
مو

دة
ش
ب

ق  
اف
مو

د 
حاي

م
 

  
ر

ب
غ

ق 
اف
مو

 

  
ر

ب
غ

ق  
اف
مو

دة
ش
ب

 

6 

ي                      وفر المصر                      ف 

أنظم                                 ة أم                                 ن 

وحماي              ة للمعرف              ة 

ي ال         دخول 
وسري         ة ف 

 0 6 2 24 20 ك
4.12 0.94 1 

 % 38.5 46.2 3.8 11.5 0 
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 العبارات  م

 درجة الممارسة  التكرار 

ط 
س
تو
لم
ا

ي 
ر

ن
سا
ح
ال

ف  
را
ح
لان
ا

ي 
ار
عي
لم
ا

 

بة 
رت
ال

 

النسبة  

% 

ق  
اف
مو

دة
ش
ب

ق  
اف
مو

د 
حاي

م
 

  
ر

ب
غ

ق 
اف
مو

 

  
ر

ب
غ

ق  
اف
مو

دة
ش
ب

 

إل حس                                                     ابات 

الم                   وظفير  مث                   ل 

اس             تخدام برن             امج 

التص                     فح الآم                     ن 

 (SECURITY IP ) 

2 

اتيجية  تحقق است 

المصرف تنمية 

مصادر المعرفة من  

خلال استقطاب 

اء لتحقيق  الختر

 التمتر  والريادة

 1 3 2 31 15 ك

4.08 0.86 2 
 % 28.8 59.6 3.8 5.8 1.9 

3 

يتب                    ت  المصر                    ف 

اتيجية أنظم        ة  اس        ت 

رقابي                     ة تتض                     من 

دق                               ة متابع                               ة 

الأنش                                                                               طة 

والعملي                                                                  ات 

والمحاس               بة ع               لى 

التقص         تر والاهم         ال 

ي حال حدوثه
 ف 

 0 5 6 21 20 ك

4.08 0.94 3 
 % 38.5 40.4 11.5 9.6 0 

1 

تتض                                                                                      من 

اتيجية  اس                                                               ت 

المصر                   ف تعزي                   ز 

البني                      ة التحتي                      ة 

للتقني                                                                                         ة 

والاتص                الات م                ن 

خ         لال زي         ادة بن         ود 

ي 
الصر                                                                     ف ف 

 0 6 4 28 14 ك

3.96 0.90 4 
 % 26.9 53.8 7.7 11.5 0 
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 العبارات  م

 درجة الممارسة  التكرار 

ط 
س
تو
لم
ا

ي 
ر

ن
سا
ح
ال

ف  
را
ح
لان
ا

ي 
ار
عي
لم
ا

 

بة 
رت
ال

 

النسبة  

% 

ق  
اف
مو

دة
ش
ب

ق  
اف
مو

د 
حاي

م
 

  
ر

ب
غ

ق 
اف
مو

 

  
ر

ب
غ

ق  
اف
مو

دة
ش
ب

 

اني            ة لتحقي            ق  المتر 

 إدارة المعرفة

7 

ي                      وفر المصر                      ف 

ب                      رامج متط                      ورة 

لتس         هيل العملي         ات 

إدارة  الأداء،  )إدارة 

ال                                                     تعلم، إدارة 

ه(   التغيتر وغتر

 0 7 3 27 15 ك

3.96 0.94 5 
 % 28.8 51.9 5.8 13.5 0 

9 

يتم استخلاص 

المعرفة داخل 

المصرف من خلال 

استخدام تقنية  

ي البيانات 
التنقيب ف 

لمعرفة الاتجاهات 

الحديثة ورغبات 

 العملاء

 0 8 7 22 15 ك

3.85 1.01 6 
 % 28.8 42.3 13.5 15.4 0 

5 

يجري تدريب 

الموظفير  بالمصرف  

لجعل إدارة المعرفة 

جزءا من ثقافة 

المنظمة بتحسير   

توجهاتهم نحو  

التعلم والمشاركة 

بالمعرفة على جميع 

 المستويات 

 0 9 7 23 13 ك

3.77 1.02 7 
 % 25 44.2 13.5 17.3 0 

8 

يوجد تكامل بير   

الموظفير  والعملاء 

من خلال تسهيل 

قنوات التواصل 

 0 9 6 27 10 ك
3.73 0.97 8 

 % 19.2 51.9 11.5 17.3 0 
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جاءت بدرجة موافق على واقع تطبيق إدارة المعرفة بالقطاع   ،أعلاه يتضح أن أفراد الدراسة  الجدولمن خلال  

ي المنطقة الوسطى  
ي ف 
ي السعودي من وجهة نظر مسؤولي البنك المركزي السعودي والقطاع المصرف 

المصرف 

(، ويتبير  من خلال ترتيب العبارات أن المصارف يتوفر فيها أنظمة أمن وحماية للمعرفة وسرية 3.90بمتوسط ) 

ي الدخول إل
ي SECURITY IPاستخدام برنامج التصفح الآمن )  :  حسابات الموظفير  مثلف 

ي ف 
( ولكن هناك تدن 

وكذلك عدم   ،التكامل بير  الموظفير  والعملاء من خلال تسهيل قنوات التواصل للسماح بمشاركة المعرفة بينهم

لإ  المصارف  الأمن  تحقيق  اتيجية  من خلال  ست  الفكري  المال  ورأس  ائها  لختر ي 
تغيتر الوظيف  معدل  تخفيض 

، إلا   ي أالموظفير 
ي القطاع المصرف 

إدارة إدراك محسوس بدور     ، ن نتيجة هذا المحور تفسر أن لدى العاملير  ف 

الأمان مجال  ي 
ف  الممارسات  بأفضل  تتعلق  ي 

الت  المعلومات  وتحليل  وتنظيم  ي جمع 
ف  المساعدة  ي 

ف   ، المعرفة 

الهندسة  التعرف على محاولات  بشأن كيفية  لتدريب موظفيها  المعلومات  استخدام هذه  للمصارف  ويمكن 

ي تطوير  بالإضافة إل ذلك، يمكن لإدارة ا  ،الاجتماعية وكيفية الرد عليها 
اتيجيات إ لمعرفة مساعدة المصارف ف  ست 

 فعّالة لحماية البيانات والمعلومات الحساسة. 

 العبارات  م

 درجة الممارسة  التكرار 
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للسماح بمشاركة  

المعرفة بينهم 

لمعرفة رغباتهم  

 واحتياجاتهم 

4 

يسعى المصرف نحو 

اتيجية  تحقيق است 

ي 
الأمن الوظيف 

ائها ورأس مالها   لختر

الفكري من خلال  

تخفيض معدل  

تغيتر الموظفير   

بالنقل والتقاعد  

ه للمحافظة   وغتر

على مصادرها 

 الفكرية 

 2 6 10 26 8 ك

3.62 1.01 9 
 % 15.4 50 19.2 11.5 3.8 

 0.72 3.90 المتوسط العام 
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ي المملكة 2018اتفقت هذه النتيجة مع دراسة )فيصل وآخرون،  و 
(: أجرى دراسة تحليلية على قطاع البنك ف 

ي إدور  : الأردنية الهاشمية بعنوان
ي أظهرت النتائج أن أنشطة إدارة المعرفة الت 

ي قطاع البنوك، الت 
دارة المعرفة ف 

ي الغالب. 
 تمارس كانت عالية ف 

ي موافق ة أفراد ال دراس                ة على عب ارات واقع تطبيق إدارة  ،ومن خلال النت ائج أعلاه
يتض               ح أن هن اك تج انس ف 

ي السعودي، 
( وهي 3.62إل  4.12تراوحت متوسطات موافقتهم على البُعد ما بير  ) و المعرفة بالقطاع المصرف 

ي تش        تر إل)موافق( على أداة الدراس        ة
، والت  ي الفئة الرابعة من فئات المقياس الخماسي

مما   ،متوس        طات تقع ف 

ي السعودي من وجهة  
ي موافقة أفراد الدراسة على واقع تطبيق إدارة المعرفة بالقطاع المصرف 

يوضح التجانس ف 

ي تم ترتيبها تنازلي  
ي المنطقة الوس   طى، والت 

ي ف 
حس   ب   ا نظر مس   ؤولي البنك المركزي الس   عودي والقطاع المصر   ف 

: موافقة أفراد الدراسة عليها   بدرجة موافق كالتالي

ي الدخول إل حس     ابات    : ( وهي 6جاءت العبارة رقم )  . 1
" يوفر المصر     ف أنظمة أمن وحماية للمعرفة وسرية ف 

(" بالمرتبة الأول من حيث موافقة أفراد  SECURITY IPاس    تخدام برنامج التص    فح الآمن )  : الموظفير  مثل

ي )  ي 4.12الدراس  ة عليها بدرجة موافق بمتوس  ط حس  انر
ي ف 
(، وتفسر   هذه النتيجة بأن قيادة القطاع المصر  ف 

 المملكة تعمل على توفتر أعلى وأفضل أنظمة أمن وحماية المعرفة. 
اتيجية المصر        ف تنمية مص        ادر المعرفة من خلال اس        تقطاب  إ" تحقق    : ( وهي 2جاءت العبارة رقم )  . 2 س        ت 

اء لتحقيق التمتر  والري  ادة " ب  المرتب  ة الث  اني  ة من حي  ث موافق  ة أفراد ال  دراس                 ة عليه  ا ب  درج  ة موافق  الختر

ي )  ي تحقيق  4.08بمتوس   ط حس   انر
اء ف  ي بدور الختر

ي القطاع المصر   ف 
(، وتفسر    هذه النتيجة وعي العاملير  ف 

ي  التمتر  والريادة
ي تس عى المص ارف لتحقيقها  إوتحقيق   ،للقطاع المصر ف 

اتيجية تنمية مص ادر المعرفة الت  س ت 

ي رؤيتها. 
 ف 

اتيجية أنظمة رقابية تتض           من دقة متابعة الأنش           طةإ" يتبت  المصر           ف : ( وهي 3جاءت العبارة رقم )  . 3  ،س           ت 

ي حال حدوثه " بالمرتبة الثالثة من حيث موافقة أفراد  مليات والمحاس               بة على التقص               تر والإوالع
همال ف 

ي )  سر               هذه النتيجة بأن لدى المص              ارف (، وتف4.08الدراس              ة عليها بدرجة موافق بمتوس              ط حس              انر

ي حدوثهإ
اتيجية أنظمة للرقابة والمتابعة لمحاس  بة التقص  تر والإهمال ف 

ي دقة  إ  ولكنها تحتاج  ،س  ت 
ل زيادة ف 

 الأداء. 
اتيجية المصر       ف تعزيز البنية التحتية للتقنية والاتص       الات من  إ" تتض       من  : ( وهي 1جاءت العبارة رقم )  . 4 س       ت 

اني   ة لتحقيق إدارة المعرف   ة " ب   المرتب   ة الرابع   ة من حي   ث موافق   ة أفراد   ي المتر 
خلال زي   ادة بنود الصر               ف ف 

ي )  اتيجية لتعزيز  إ(، وتفيد هذه النتيجة بأن هناك  3.96الدراس    ة عليها بدرجة موافق بمتوس    ط حس    انر س    ت 

انية لتحقيق إدارة المعرفة. إولكنها تحتاج  ،البنية التحتية للتقنية والاتصالات ي المتر 
 ل زيادة بنود الصرف ف 

" يوج د تك ام ل بير  الموظفير  والعملاء من خلال تس               هي ل قنوات التواص                ل : ( وهي 8ج اءت العب ارة رقم )  . 5

ة من حي ث موافقة   للس               م اح بمش               ارك ة المعرف ة بينهم لمعرف ة رغب اتهم واحتي اج اتهم" ب المرتب ة قب ل الأختر

وتش         تر النتيجة إل تس         هيل قنوات التواص         ل بير    ،( 3.73أفراد الدراس         ة عليها بدرجة موافق بمتوس         ط ) 

ي الأالمو 
ي تلاف 

ي التعرف على رغب ات واحتي اج ات العملاء مم   ،زم اتظفير  والعملاء يس                اهم ف 
ا وتس                اع د ف 

ي  لإيؤدي 
 تحقيق رضا عملاء القطاع المصرف 
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ائها ورأس مالها إ" يس   عى المصر   ف نحو تحقيق  : ( وهي 4جاءت العبارة رقم )  . 6 ي لختر
اتيجية الأمن الوظيف  س   ت 

ه للمحافظة على مص ادرها الفكرية   الفكري من خلال تخفيض معدل تغيتر الموظفير  بالنقل والتقاعد وغتر

ة من حي ث موافق ة أفراد الدراس               ة عليه ا بدرجة موافق بمتوس               ط )  وتش               تر إل  ،( 3.62" بالمرتب ة الأختر

ورة العم ل من قب ل إ ائه ا ورأس  إدارات المص               ارف ب العم ل على تحقيق ض  ي لختر
اتيجي ة الأمن الوظيف  س               ت 

ون من المصادر الفكرية للمصرف الذينمالها الفكري من خلال المحافظة على الموظفير    يعتتر
ي السعودي من وجهة نظر  عينة الدراسة: 

 
ي القطاع المصرف

 
 أبرز تهديدات الهندسة الاجتماعية ف

ي السعودي من وجهة نظر    
ي القطاع المصرف 

للتعرف على مدى الوعي بأبرز تهديدات الهندسة الاجتماعية ف 

والنسب  التكرارات،  حساب  تم  الوسطى،  المنطقة  ي 
ف  ي 
المصرف  والقطاع  السعودي  المركزي  البنك  مسؤولي 

والرتب، لاستجابات   المعيارية،  والانحرافات  الحسابية،  والمتوسطات  لعبارات محور  المئوية،  الدراسة  أفراد 

ي السعودي من وجهة نظر مسؤولي البنك 
ي القطاع المصرف 

مدى الوعي بأبرز تهديدات الهندسة الاجتماعية ف 

ي المنطقة الوسطى، وجاءت النتائج كما يوضحها جدول رقم 
ي ف 
 :  (  8) المركزي السعودي والقطاع المصرف 

 

 مدى الوعي بأبرز تهديدات الهندسة الاجتماعية   (   8) جدول رقم 
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3 

لدي الوعي بمخاطر  

ي  
إتاحة بيانان 

الشخصية للعامة  

على المواقع 

ونية   الالكت 

 0 4 2 18 28 ك

4.35 0.88 1 
 % 53.8 34.6 3.8 7.7 0 

5 

أقوم باستخدام 

امج الأصلية  التر

والمواقع الموثوقة 

ي تحميل الملفات 
 ف 

 1 6 3 18 24 ك

4.12 1.07 2 
 % 46.2 34.6 5.8 11.5 1.9 

2 

أسعى دوما نحو 

الاطلاع على 

ضوابط الأمن 

ي وما يصدر 
ان  السيتر

من وثائق تخص  

 0 8 4 17 23 ك

4.06 1.07 3 
 % 44.2 32.7 7.7 15.4 0 
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 العبارات  م
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سياسات وإجراءات  

ي 
ان   الأمن السيتر

6 

لدي وعي تام  

بالأساليب  

ي  
المستخدمة ف 

اق الأنظمة من  اخت 

خلال انتحال  

الهوية، والتصيد 

، والتتبع  الاحتيالي

 وخداع الضحية 

 1 9 2 18 22 ك

3.98 1.16 4 
 % 42.3 34.6 3.8 17.3 1.9 

1 

أسعى للاطلاع 

بشكل مستمر بشأن  

ما يستجد من 

قوانير  تتعلق 

بمواجهة الهندسة 

 الاجتماعية 

 0 7 8 20 17 ك

3.90 1.01 5 
 % 32.7 38.5 15.4 13.5 0 

7 

أستطيع تميتر  

رسائل الاحتيال، 

وروابط التصيد 

ي المواقع 
الواردة ف 

الخاصة بالمصرف 

امج المزيفة.   والتر

 2 8 3 19 20 ك

3.90 1.19 6 
 % 38.5 36.5 5.8 15.4 3.8 

4 

أقوم بشكل دوري 

بتحديث كلمة  

ي  
المرور لحسابان 

 داخل المصرف

 0 10 7 17 18 ك

3.83 1.11 7 
 % 34.6 32.7 13.5 19.2 0 

 8 1.22 3.73 2 9 8 15 18 ك 8
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يتبير  أن أفراد ال   دراس                  ة موافقون على محور م   دى الوعي ب   أبرز ته   دي   دات الهن   دس                  ة   8ج   دولمن خلال ال

ي الس عودي من وجهة نظر مس ؤولي البنك المركزي الس عودي
ي القطاع المصر ف 

ي    ،الاجتماعية ف 
والقطاع المصرف 

ي )  ي المنطقة الوس            طى بمتوس            ط حس            انر
ي القطاع (، وترى الدراس            ة الحالية أن  3.98ف 

المنظمات والأفراد ف 

ي تؤثر  
ي بحاجة لتعزيز أمن المعلومات وحماية المس         تخدمير  من تهديدات الهندس         ة الاجتماعية، الت 

المصر         ف 

تعمل هذه التهديدات على اس   تغلال الحالة النفس   ية للأفراد  و   ،على الأداء وتس   بب خس   ائر مادية ومعنوية  ا س   لب  

ي مواج  ،والت أثتر على المعرف ة الض               مني ة والصر               يح ة ل ديهم
وري ا ف  ه ة ه ذا مم ا يجع ل من إدارة المعرف ة أمرا ض 

اتيجيات حماية متكاملة تش    مل تحليل وتوظيف المعرفة الض    منية والصر    يحة  إالتحدي عتر تطوير نماذج و  س    ت 

الة للوقاية من تهديدات الهندسة الاجتماعية ، وتحويلها إل أدوات فعَّ ي
ي القطاع المصرف 

 .للأفراد والمنظمات ف 

ي و (:  2018اتفقت هذه النتيجة مع دراسة )محمد، و  سعت الدراسة إل التعرف على مدى وعي المجتمع العرنر

ي من أبرز ما توص     لت إليه الدراس     ة أن مجتمع الدراس     ة يتم حماية بياناتهم  
بحماية حس     اباتهم الش     خص     ية، الت 

ي وبمعدل مرتفع. 
 الشخصية بشكل تلقان 

ه  دف  ت ال  دراس                 ة إل التوعي  ة بمخ  اطر الهن  دس                ة  و (:  2018اختلف  ت ه  ذه النتيج  ة مع دراس                 ة )جيب  ات،  و 

وطرق الوقاية منها والحفاظ على المعلومات الش خص ية   ،الاجتماعية ومعرفة كيفية عمل الهندس ة الاجتماعية

ي جهلا 
ي يعان 

ي توص لت الدراس ة إل عدد من النتائج أهمها: المجتمع الفلس طيت 
ي مجال   ا كبتر   وإهمالا   للفرد، الت 

ف 

 الهندسة الاجتماعية ومفهومها. 

ي موافقة أفراد الدراس          ة حول محور مدى الوعي  
ومن خلال النتائج الموض          حة أعلاه يتض          ح أن هناك تباينا ف 

ي الس         عودي من وجهة نظر مس         ؤولي البنك المركزي 
ي القطاع المصر         ف 

بأبرز تهديدات الهندس         ة الاجتماعية ف 

ي المنطقة الوس             طى،  
ي ف 
تراوحت متوس             طات موافقتهم على العبارات ما بير   و الس             عودي والقطاع المصر             ف 

ي الفئ ة الخ امس                ة و الرابع ة من فئ ات المقي اس الخم اسي واللت ان 3.73إل    4.35) 
( وهي متوس               ط ات تقع ف 

ان إل)موافق بش    دة ي موافقة أفراد الدراس    ة حول محور    ،موافق( على أداة الدراس    ة  –تش    تر
مما يوض    ح التباين ف 
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. أقوم بالإبلاغ  

الفوري عن المواقع  

ونية   الالكت 

ي تريد 
المشبوهة الت 

التواصل مع 

 المصرف

 % 34.6 28.8 15.4 17.3 3.8 

 0.91 3.98 المتوسط العام 
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ي الس    عودي من وجهة نظر مس    ؤولي البنك 
ي القطاع المصر    ف 

مدى الوعي بأبرز تهديدات الهندس    ة الاجتماعية ف 

ي تم ترتيبها تنازلي  
ي المنطقة الوس  طى، والت 

ي ف 
حس  ب متوس  طات الموافقة    ا المركزي الس  عودي والقطاع المصر  ف 

 :  عليها من قبل أفراد الدراسة كالتالي

ي   : ( وهي 3جاءت العبارة رقم )  . 1
ونية   الش   خص   ية للعامة على المواقع الإ" لدي الوعي بمخاطر إتاحة بيانان  لكت 

ي )  ( 4.35" بالمرتبة الأول من حيث موافقة أفراد الدراس        ة عليها بدرجة موافق بش        دة بمتوس        ط حس        انر

ي تواجههم عن  د إت  اح  ة  
ي بمخ  اطر الت 

ي القط  اع المصر               ف 
البي  ان  ات وتش               تر ه  ذه النتيج  ة إل وعي الع  املير  ف 

ونية. الشخصية على المواقع الإ  لكت 
ي تحمي ل الملف ات"    : ( وهي 5ج اءت العب ارة رقم )  . 2

امج الأص               لي ة والمواقع الموثوق ة ف  " أقوم ب اس               تخ دام التر

ي )  ( وتش    تر هذه  4.12بالمرتبة الثانية من حيث موافقة أفراد الدراس    ة عليها بدرجة موافق بمتوس    ط حس    انر

امج الأ النتيجة إل أهمية اقتناء العامل ي التر
ي القطاع المصر        ف 

 ير  ف 
 
ي توفر مزيد

من الحماية وتقليل    ا ص        لية الت 

 أخطار تهديدات الهندسة الاجتماعية. 
ي : ( وهي 2جاءت العبارة رقم )  . 3

ان  وما يص     در من وثائق  ،" أس     عى دوما نحو الاطلاع على ض     وابط الأمن الس     يتر

ي " بالمرتبة الثالثة من حيث موافقة أفراد الدراس    ة عليها بدرجة  
ان  تخص س    ياس    ات وإجراءات الأمن الس    يتر

ي )   (. 4.06موافق بمتوسط حسانر
اق الأنظمة من خلال انتحال  : ( وهي 6جاءت العبارة رقم )  . 4 ي اخت 

" لدي وعي تام بالأس           اليب المس           تخدمة ف 

، والتتبع وخداع الضحية " بالمرتبة الرابعة من حيث موافقة أفراد الدراسة عليها  الهوية، والتصيد الاحتيالي

ي )   (. 3.98بدرجة موافق بمتوسط حسانر
ي داخل المصر  ف " بالمرتبة قبل : ( وهي 4جاءت العبارة )  . 5

" أقوم بش  كل دوري بتحديث كلمة المرور لحس  ابان 

ي )  ة من حيث موافقة أفراد الدراس ة عليها بدرجة موافق بمتوس ط حس انر  هذه  تر (، ويمكن تفس 3.83الأختر

ي الحماية وتقليل   ،النتيجة بأن التحديث الدوري لكلمات المرور للحس               ابات داخل المصر               ف
يس               اهم ف 

 أخطار تهديدات الهندسة الاجتماعية. 
ي تريد التواصل مع  م بالإبلاغ الفوري عن المواقع الإ"أقو : ( وهي 8جاءت العبارة رقم )  . 6

ونية المشبوهة الت  لكت 

ي )  ة من حيث موافقة أفراد الدراس  ة عليها بدرجة موافق بمتوس  ط حس  انر ( 3.73المصر  ف " بالمرتبة الأختر

ي ب
ي القطاع المصر ف 

ي تريد  أن الإبلاغ الفوري عن المواقع الإوتش تر إل وعي العاملير  ف 
ونية المش بوهة الت  لكت 

ي مواجهة تهديدات الهندسة الاجتماعية. 
 التواصل مع المصرف يسهم ف 

ي السعودي حسب عينة الدراسة: 
 
ي مواجهة الهندسة الاجتماعية بالقطاع المصرف

 
 دور إدارة المعرفة ف

ي السعودي من 
ي مواجهة الهندسة الاجتماعية بالقطاع المصرف 

ي تقدمها إدارة المعرفة ف 
للتعرف على الأدوار الت 

ي المنطقة الوسطى
ي ف 
تم حساب التكرارات،   ،وجهة نظر مسؤولي البنك المركزي السعودي والقطاع المصرف 

والنسب المئوية، والمتوسطات الحسابية، والانحرافات المعيارية، والرتب، لاستجابات أفراد الدراسة لعبارات 

ي السعودي من وجهة 
ي مواجهة الهندسة الاجتماعية بالقطاع المصرف 

ي تقدمها إدارة المعرفة ف 
محور الأدوار الت 

ي المنطقة الوسطى نظر مسؤولي البنك المركزي السعودي وال
ي ف 
وجاءت النتائج كما يوضحها   ،قطاع المصرف 

 : (  9) جدول رقم 
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ي مواجهة الهندسة الاجتماعية   (   9جدول رقم ) 
 
ي تقدمها إدارة المعرفة ف

 الأدوار البر

 العبارات  م

 درجة الموافقة  التكرار 

ط 
س
تو
لم
ا

ي 
ر

ن
سا
ح
ال

ف  
را
ح
لان
ا

ي 
ار
عي
لم
ا

 

بة 
رت
ال

 

النسبة  

% 

ق  
اف
مو

دة
ش
ب

ق  
اف
مو

د  
حاي

م
 

  
ر

ب
غ

ق  
اف
مو

 

  
ر

ب
غ

ق  
اف
مو

دة
ش
ب

 

1 

يقوم المصرف 

بحماية الأصول  

المعلوماتية  

والتقنية وذلك 

كتر  على سرية  
بالت 

المعلومات 

 وسلامتها وتوافرها

 0 5 3 22 22 ك

4.17 0.92 1 
 % 42.3 42.3 5.8 9.6 0 

3 

يعمل المصرف  

على توثيق ونسرر 

متطلبات الأمن  

ام   ي والالت  
ان  السيتر

 بها

 0 7 2 21 22 ك

4.12 1.03 2 
 % 42.3 40.4 3.8 13.5 0 

10 

يهتم المصرف 

بشكل حثيث  

بتوفتر الأجهزة 

والمعدات عالية 

ي  
الجودة والت 

تضمن أمن 

 المعلومات 

 1 5 3 23 20 ك

4.08 1.07 3 
 % 38.5 44.2 5.8 9.6 1.9 

 4 1.04 4.04 0 8 3 20 21 ك 2
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 العبارات  م

 درجة الموافقة  التكرار 

ط 
س
تو
لم
ا

ي 
ر

ن
سا
ح
ال

ف  
را
ح
لان
ا

ي 
ار
عي
لم
ا

 

بة 
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ال

 

النسبة  

% 

ق  
اف
مو
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ش
ب

ق  
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د  
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م
 

  
ر

ب
غ

ق  
اف
مو

 

  
ر

ب
غ

ق  
اف
مو

دة
ش
ب

 

يقوم المصرف 

بالتحديث  

المستمر لأمن 

المعلومات بما 

يتناسب مع تطور  

أساليب الهندسة  

 الاجتماعية 

 % 40.4 38.5 5.8 15.4 0 

5 

يتم تحديث  

المعرفة بشكل 

ي  
مستمر ف 

المصرف من خلال 

ي 
تطوي    ع التقنية ف 

التعامل مع الكم 

الهائل من  

 المعلومات 

 0 8 4 22 18 ك

3.96 1.02 5 
 % 34.6 42.3 7.7 15.4 0 

4 

يتم تصنيف 

ي 
المعرفة ف 

المصرف وفهرستها  

ونيا وتبويبها  إلكت 

حسب النوع  

والتخصص ووضع  

كلمات مساعدة  

للبحث لتسهيل 

جاعها عند  است 

 الحاجة 

 0 5 9 22 16 ك

3.94 0.93 6 
 % 30.8 42.3 17.3 9.6 0 

9 

يقوم المصرف 

بتحديد وتوثيق 

واعتماد متطلبات  

ي 
ان  الأمن السيتر

المتعلقة بالعاملير  

 1 7 4 23 17 ك

3.92 1.06 7 
 % 32.7 44.2 7.7 13.5 1.9 
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ي تقدمها إدارة   ،يتضح أن استجابة أفراد الدراسة السابق  جدولمن خلال ال
جاءت بدرجة موافق على الأدوار الت 

ي )  ي السعودي بدرجة موافق وبمتوسط حسانر
ي مواجهة الهندسة الاجتماعية بالقطاع المصرف 

(، 3.93المعرفة ف 

ي قطاع المصارف،  و تظهر أهمية و 
ي مواجهة الهندسة الاجتماعية ف 

يتم اتخاذ الإجراءات و دور إدارة المعرفة ف 

يمكن لإدارة المعرفة أن و   ،ووضع السياسات المتكاملة لتحقيق الأمن وحماية الخصوصية وسلامة المعلومات

ي، وتطوير الأدوات  ي فهم ومنع هذه المخاطر، من خلال تحليل وتوجيه السلوك البسرر
ا ف   حاسم 

ً
تكون عامل

 العبارات  م

 درجة الموافقة  التكرار 

ط 
س
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ا
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ب
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ق  
اف
مو

دة
ش
ب

 

قبل توظيفهم  

واثناء عملهم وعند  

ي  
انتهاء عملهم ف 

 المصرف

7 

ي المصرف 
يوجد ف 

فريق عمل لتوفتر  

الحلول الفعالة 

لمواجهة أخطار 

الهندسة  

 الاجتماعية 

 1 10 5 20 16 ك

3.77 1.14 8 
 % 30.8 38.5 9.6 19.2 1.9 

8 

يسعى المصرف 

نحو تطوير العنصر  

ي بالمعرفة   البسرر

وتأهيله لمواجهة 

هجمات الهندسة  

 الاجتماعية 

 1 9 7 20 15 ك

3.75 1.11 9 
 % 28.8 38.5 13.5 17.3 1.9 

6 

يستخدم المصرف 

مجيات والذكاء   التر

ي حل 
الاصطناعي ف 

ي  
المشكلات الت 

تتعلق بالهندسة 

 الاجتماعية 

 1 9 14 15 13 ك

3.58 1.10 10 
 % 25 28.8 26.9 17.3 1.9 

 0.88 3.93 المتوسط العام 
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ي  
ي تعزيز الوعي والحماية ضد محاولات الاحتيال والتلاعب، مما يضمن بناء نظام أمت 

ي تسهم ف 
والممارسات الت 

 .  متكامل يراعي التحديات المعقدة للعصر الرقمي

ي   ،ومن خلال النتائج الموض     حة أعلاه
ي موافقة أفراد الدراس     ة حول محور الأدوار الت 

يتض     ح أن هناك تجانس ف 

ي الس           عودي، 
ي مواجهة الهندس           ة الاجتماعية بالقطاع المصر           ف 

تراوحت متوس           طات  و تقدمها إدارة المعرفة ف 

ي الفئ  ة الرابع  ة من فئ  ات المقي  اس   ،( 3.58إل    4.17موافقتهم على العب  ارات م  ا بير  ) 
وهي متوس               ط  ات تقع ف 

ي تش   تر إل )موافق( على أداة الدراس   ة
ي موافقة أفراد الدراس   ة حول محور    ،الخماسي والت 

مما يوض   ح التجانس ف 

ي الس            عودي،  
ي مواجهة الهندس            ة الاجتماعية بالقطاع المصر            ف 

ي تقدمها إدارة المعرفة ف 
تم ترتيبها و الأدوار الت 

: حسب موافقة أفراد الدر   ا تنازلي    اسة عليها بدرجة موافق كالتالي

كتر  على  ،" يقوم المصر               ف بحم اي ة الأص               ول المعلوم اتي ة والتقني ة  : ( وهي 1ج اءت العب ارة رقم )  . 1
وذل ك ب الت 

سرية المعلومات وس       لامتها وتوافرها" بالمرتبة الأول من حيث موافقة أفراد الدراس       ة عليها بدرجة موافق 

ي )  ن جميع المص ارف تعمل على توفتر أقص  درجات الحماية أوتفسر  هذه النتيجة  ،( 4.17بمتوس ط حس انر

 للأصول المعلوماتية والتقنية من خلال الحفاظ على سرية وسلامة المعلومات. 
ام بها "   : ( وهي 3جاءت العبارة رقم )  . 2 ي والالت  

ان  " يعمل المصر        ف على توثيق ونسر        ر متطلبات الأمن الس        يتر

ي )  وتفسر  هذه   ،( 4.12بالمرتبة الثانية من حيث موافقة أفراد الدراس ة عليها بدرجة موافق بمتوس ط حس انر

ورة  ي وض 
ان  ي المصارف بدور التوثيق ونسرر متطلبات الأمن السيتر

النتيجة بأهمية رفع الوعي لدى العاملير  ف 

ي مواجهة الهندسة الاجتماعية. 
ام بها ف   الالت  

ي  : ( وهي 10جاءت العبارة رقم )  . 3
" يهتم المصر     ف بش     كل حثيث بتوفتر الأجهزة والمعدات عالية الجودة والت 

تض          من أمن المعلومات " بالمرتبة الثالثة من حيث موافقة أفراد الدراس          ة عليها بدرجة موافق بمتوس          ط  

ي )  ي الممكلة بالعمل على توفتر الأجهزة 4.08حس              انر
(، ويمكن تفس              تر هذه النتيجة س              عىي المص              ارف ف 

ي تعمل على توفتر وضمان أمن المعلومات. والمعدات عال
 ية الجودة الت 

" يقوم المصر     ف بالتحديث المس     تمر لأمن المعلومات بما يتناس     ب مع تطور : ( وهي 2جاءت العبارة رقم )  . 4

أس               الي ب الهن دس               ة الاجتم اعي ة " ب المرتب ة الرابع ة من حي ث موافق ة أفراد ال دراس               ة عليه ا ب درج ة موافق 

ي )   (. 4.04بمتوسط حسانر
ي بالمعرفة وتأهيله لمواجهة هجمات : ( وهي 8جاءت العبارة )  . 5 " يس   عى المصر   ف نحو تطوير العنصر    البسر   ر

ة من حيث موافقة أفراد الدراس   ة عليها بدرجة موافق بمتوس   ط  بالمرتبة قبل الأ   الهندس   ة الاجتماعية " ختر

ي )  ي المملكة بدور الع3.75حس       انر
ي وأهمية  (، وتش       تر هذه النتيجة إل وعي قادة المص       ارف ف  نصر        البسر       ر

 ه لمواجهة هجمات الهندسة الاجتماعية. تطويره وتأهيل
ي : ( وهي 6جاءت العبارة رقم )  . 6

ي حل المش      كلات الت 
مجيات والذكاء الاص      طناعي ف  " يس      تخدم المصر      ف التر

ة من حي  ث موافق  ة أفراد ال  دراس                 ة عليه  ا ب  درج  ة موافق  تتعلق ب  الهن  دس                 ة الاجتم  اعي  ة " ب  المرتب  ة الأختر

ي )  مجيات والذكاء   ،( 3.58بمتوس            ط حس            انر ورة رفع الوعي لدى العاملير  باس            تخدام التر وتش            تر إل ض 

ي تتعلق بالهندسة الاجتماعية. 
ي حل المشكلات الت 

 الاصطناعي ف 
ي السعودي

 
ي القطاع المصرف

 
ي مواجهة الهندسة الاجتماعية ف

 
ي تعيق دور إدارة المعرفة ف

 : العوامل البر

https://doi.org/10.70000/cj.2024.74.616


DOI: 10.70000/cj.2024.74.616 

 

 الاجتماعية  الهندسة مواجهة في المعرفة إدارة دور  القحطاني الحبابي، حافظ الرشيد عبد

 

  
145 

ي 
المصرف  القطاع  ي 

ف  الاجتماعية  الهندسة  مواجهة  ي 
ف  المعرفة  إدارة  دور  تعيق  ي 

الت  التحديات  على  للتعرف 

ي المنطقة الوسطى 
ي ف 
تم حساب   ،السعودي من وجهة نظر مسؤولي البنك المركزي السعودي والقطاع المصرف 

أفراد  لاستجابات  والرتب،  المعيارية،  والانحرافات  الحسابية،  والمتوسطات  المئوية،  والنسب  التكرارات، 

القطاع  ي 
ف  الاجتماعية  الهندسة  مواجهة  ي 

ف  المعرفة  إدارة  دور  تعيق  ي 
الت  التحديات  محور  لعبارات  الدراسة 

ي السعودي من وجهة نظر مسؤولي البنك المركزي السعود
ي المنطقة الوسطى، المصرف 

ي ف 
ي والقطاع المصرف 

     (   10)  وجاءت النتائج كما يوضحها جدول رقم

ي مواجهة الهندسة الاجتماعية   (  10جدول رقم ) 
 
ي تعيق دور إدارة المعرفة ف

 محور التحديات البر

 العبارات  م

 درجة الموافقة  التكرار 
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3 

ضعف الوعي لدى 

بعض الموظفير   

بمخاطر الهندسة  

الاجتماعية وكيفية  

 مواجهتها

 1 5 10 22 14 ك

3.83 1.04 1 
 % 26.9 42.3 19.2 9.6 1.9 

4 

ي تقديم 
يوجد ندرة ف 

امج التدريبية  التر

ي  
التوعوية ف 

المصرف لتثقيف 

الموظفير  بمخاطر  

 الهندسة الاجتماعية 

 2 7 6 24 13 ك

3.75 1.1 2 
 % 25 46.2 11.5 13.5 3.8 

1 

ي  
يوجد ضعف ف 

البنية التحتية  

للإدارات داخل 

المصرف لتفعيل 

ي  
دور إدارة المعرفة ف 

مواجهة الهندسة 

 الاجتماعية 

 3 8 10 19 12 ك

3.56 1.17 3 
 % 23.1 36.5 19.2 15.4 5.8 

2 

ي  
هناك محدودية ف 

التنسيق مع الجهات 

المختصة بالأمن  

ي بهدف 
ان  السيتر

 3 10 8 20 11 ك
3.50 1.19 4 

 % 21.2 38.5 15.4 19.2 5.8 
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 العبارات  م

 درجة الموافقة  التكرار 
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مواجهة أخطار 

الهندسة الاجتماعية  

ي المصرف
 ف 

8 

عدم اكتشاف 

حوادث وتهديدات  

ي 
ي ف 
ان  الأمن السيتر

الوقت المناسب  

وادارتها بشكل فعال  

والتعامل معها  

استباقيا من اجل 

منع او تقليل الآثار 

تبة   المت 

 5 9 8 20 10 ك

3.40 1.25 5 
 % 19.2 38.5 15.4 17.3 9.6 

5 

ي تطبيق 
الإهمال ف 

متطلبات الأمن  

ي لإدارة 
ان  السيتر

هويات الدخول  

وصلاحيات الوصول  

 المصرح به

 4 10 15 12 11 ك

3.31 1.22 6 
 % 21.2 23.1 28.8 19.2 7.7 

7 

عدم توثيق واعتماد 

متطلبات الأمن  

ي لإدارة 
ان  السيتر

النسخ الاحتياطية  

 للمصرف

 5 10 12 16 9 ك

3.27 1.23 7 
 % 17.3 30.8 23.1 19.2 9.6 

6 

ي 
هناك ندرة ف 

تحديث الشبكة  

الداخلية وإدارة أمنها 

بشكل دقيق بهدف 

اق   مواجهة أي اخت 

 4 13 10 15 10 ك

3.27 1.25 8 
 % 19.2 28.8 19.2 25 7.7 
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ي تعيق دور إدارة   10جدول  من خلال ال
يتضح أن استجابة أفراد الدراسة جاءت بدرجة موافق على التحديات الت 

ي السعودي بدرجة موافقة بشدة  
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
ي المعرفة ف  وبمتوسط حسانر

محور (،  3.48)  حول  الدراسة  أفراد  موافقة  ي 
ف  تباين  هناك  أن  يتضح  أعلاه  الموضحة  النتائج  خلال  ومن 

ي السعودي، حيث 
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
ي تعيق دور إدارة المعرفة ف 

التحديات الت 

ي الفئة الرابعة ( وهي متوسطات تقع  3.27إل    3.83تراوحت متوسطات موافقتهم على العبارات ما بير  ) 
ف 

ي 
ي   ،محايد( على أداة الدراسة-تشتر إل )موافق    والثالثة من فئات المقياس الخماسي والت 

مما يوضح التباين ف 

ي 
ي مواجهة الهندسة الاجتماعية ف 

ي تعيق دور إدارة المعرفة ف 
موافقة أفراد الدراسة حول محور التحديات الت 

ي السعودي، 
:  ا تم ترتيبها تنازلي  و القطاع المصرف   حسب موافقة أفراد الدراسة عليها كالتالي

" ض         عف الوعي لدى بعض الموظفير  بمخاطر الهندس         ة الاجتماعية وكيفية    : ( وهي 3جاءت العبارة رقم )  . 1

ي ) ،مواجهتها    ،( 3.83" بالمرتبة الأول من حيث موافقة أفراد الدراسة عليها بدرجة موافق بمتوسط حسانر

ورة رفع الوعي ل دى بعض الموظفير  بمخ اطر الهن دس                ة الاجتم اعي ة وكيفي ة   وتفسر                ه ذه النتيج ة بصر                

وض         ع الس         ياس         ات المتكاملة لتحقيق الأمن وحماية الخص         وص         ية وس         لامة  وذلك من خلال  ،مواجهتها 

 .المعلومات
ي المصر               ف لتثقيف  ت"    : ( وهي 4ج   اءت العب   ارة رقم )  . 2

امج الت   دريبي   ة التوعوي   ة ف  ي تق   ديم التر
وج   د ن   درة ف 

الموظفير  بمخاطر الهندس              ة الاجتماعية " بالمرتبة الثانية من حيث موافقة أفراد الدراس              ة عليها بدرجة  

ي )  دارت المصر       فية بتوفتر  النتيجة بأهمية العمل من قبل الإ  وتفسر        هذه ،( 3.75موافق بمتوس       ط حس       انر

امج التدريبية ي المصارف بمخاطر الهندسة الاجتماعية.  ،التر
ي توعية العاملير  ف 

 وورش العمل ف 
ي البنية التحتية للإدارات داخل المصر             ف لتفعيل دور إدارة : ( وهي 1جاءت العبارة رقم )  . 3

" يوجد ض             عف ف 

ي مواجهة الهندس            ة الاجتماعية"
بالمرتبة الثالثة من حيث موافقة أفراد الدراس            ة عليها بدرجة    ،المعرفة ف 

ي )  (، ويمكن تفس          تر هذه النتيجة وعي عينة الدراس          ة بدور البنية التحتية  3.56موافق بمتوس          ط حس          انر

ي ت
ي المصارف ف 

ي المصارف. فللإدارات ف 
 عيل دور إدارة الهندسة الاجتماعية ف 

ي بهدف  : ( وهي 2جاءت العبارة رقم )  . 4
ان  ي التنس     يق مع الجهات المختص     ة بالأمن الس     يتر

" هناك محدودية ف 

ي المصر    ف
" بالمرتبة الرابعة من حيث موافقة أفراد الدراس    ة عليها  ،مواجهة أخطار الهندس    ة الاجتماعية ف 

ي )   (. 3.50بدرجة موافق بمتوسط حسانر
ي لإدارة النس   خ الاح: ( وهي 7جاءت العبارة )  . 5

ان  تياطية للمصر   ف " عدم توثيق واعتماد متطلبات الأمن الس   يتر

ي  بالمرتبة قبل الأ  ،" ة من حيث موافقة أفراد الدراس             ة عليها بدرجة موافق بش             دة بمتوس             ط حس             انر ختر

 العبارات  م

 درجة الموافقة  التكرار 
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 0.99 3.48 المتوسط العام 
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ي لمواجهة مثل هذه الهجمات 3.27) 
ان  ورة الاهتمام بمتطلبات الأمن الس         يتر (، وتش         تر هذه النتيجة بصر          

ي وأثرها على المنش    آت 
ومخاطرها، من خلال توفتر الجهود وتوحيدها لمواجهة هجمات الفض    اء المعلومان 

 . ي
 المختلفة ومن أبرزها القطاع المصرف 

ي تحديث الش               بكة الداخلية وإدارة أمنها بش               كل دقيق بهدف : ( وهي 6جاءت العبارة رقم )  . 6
" هناك ندرة ف 

ي   ة من حيث موافقة أفراد الدراسة عليها بدرجة موافق بمتوسط حسانر اق " بالمرتبة الأختر
مواجهة أي اخت 

اق.  ،( 3.27)  ي مواجهة أي اخت 
 وتشتر إل فاعلية تحديث الشبكة الداخلية وإدارة أمنها بشكل دقيق ف 

ي مواجهة الهندسة الاجتماعية
 
ي تفعيل دور إدارة المعرفة ف

 
ي تسهم ف

حات البر  : المقبر

بالقطاع  الاجتماعية  الهندسة  مواجهة  ي 
ف  المعرفة  إدارة  دور  تفعيل  ي 

ف  تسهم  ي 
الت  حات  المقت  على  للتعرف 

ي المنطقة الوسطى، 
ي ف 
ي السعودي من وجهة نظر مسؤولي البنك المركزي السعودي والقطاع المصرف 

المصرف 

 كما يلىي : 

ي السعودي من خلال إقامة   . 1
ي القطاع المصرف 

زيادة الوعي بالهندسة الاجتماعية بير  الموظفير  ف 

ي 
ان  السيتر الأمن  أهمية  على  تركز  عمل  وورش  تدريبية  هجمات   ،دورات  مع  التعامل  وكيفية 

 الهندسة الاجتماعية. 
ي بيئة عمل المصارف .  . 2

 تعزيز ثقافة الأمان ف 
 تطوير أدوات وتقنيات لكشف ومنع هجمات الهندسة الاجتماعية.  . 3
ا . 4 القطاع  ي 

ف  الموظفير   وتطوير  حماية  تدريب  حول كيفية  السعودي  ي 
من ألمصرف  نفسهم 

 الهندسة الاجتماعية. 
ن الهجمات تتطور باستمرار، فإن برامج التدريب والتوعية يجب أن تكون  لأالتحديث المستمر   . 5

يضمن   هذا  دوري،  بشكل  وتتجدد  بديناميكية  دراية  على  فقط  ليس  الموظفير   ساليب  أأن 

ي المستقبل. أولكن أيضا ب ،الهجمات القديمة
ي قد تستخدم ف 

 ساليب الهجوم الجديدة الت 
ي من خلال مجموعة متنوعة أالعمل على إيجاد   . 6

ي القطاع المصرف 
فضل ممارسات إدارة المعرفة ف 

 المعايتر والتقارير والدراسات البحثية.  : من المصادر مثل
ي مجموعة متنوعة من المصادر مثل . 7

ي ف 
ان  تقارير المخاطر   : العمل على احتياجات الأمن السيتر

اء.   والتهديدات والتوصيات من الختر
لطبيعة  . 8 المناسبة  المعرفة  إدارة  ي 

ف  استغلالها  يمكن  ي 
الت  المتقدمة  الحديثة  التقنيات  تطبيق 

ي 
المصرف  مثل  ،القطاع  الاجتماعية  الهندسة  البيانات،    : ومواجهة  والذكاء  و تحليل  الآلة،  تعلم 

  .  الاصطناعي
 ،تطبيق أنظمة التحليل التنبؤي من خلال الجمع بير  الذكاء الاصطناعي وأنظمة إدارة المعرفة . 9

الاجتماعية  الهندسة  محاولات  عن  للكشف  التنبؤي  التحليل  من  الاستفادة  للبنوك  يمكن 

 المحتملة والاستجابة لها بسرعة. 
ي يمكن للبنوك من تطوير  . 10

تطوير وتنفيذ محاكاة الهجمات باستخدام المعرفة المكتسبة، والت 

محاكاة لهجمات الهندسة الاجتماعية لاختبار استعدادها وفعالية إجراءات الاستجابة، وهذه  
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ي بيئة مراقبة، 
المحاكاة تمكن الموظفير  من التدرب على مواجهة هجمات الهندسة الاجتماعية ف 

 مما يزيد الوعي والاستعداد. 
ي واجهت  . 11

إنشاء قاعدة بيانات تحتوي على أمثلة حقيقية عن هجمات الهندسة الاجتماعية الت 

اتيجيات فعالة  إ تعلم من التجارب السابقة وتطوير  البنوك، يمكن من خلالها للموظفير  ال ست 

ي المستقبل. 
 للتصدي لهذه المحاولات ف 

ي  . 12
النهان  أمان الطرف  المتقدمة لمراقبة   ،التكامل مع منصات  التقنية  وذلك باستخدام الحلول 

نشاط الموظفير  والتفاعلات على الأجهزة والشبكات، لضمان تحديد والتعامل مع أي محاولات  

 هندسة اجتماعية بسرعة. 
الأمنية  إ . 13 ات  والختر المعرفة  لتبادل  السعودية  العربية  المملكة  ي 

ف  البنوك  بير   تعاون  نشاء 

ويشمل منصات التعاون    ،المتخصصة حول التهديدات الأمنية بما فيها الهندسة الاجتماعية

ات.  كة وتبادل الختر
كة، وكذلك ورش العمل والندوات المشت   الرقمية الآمنة وقواعد معرفة مشت 

لحماية الوضع   . 14 البنوك  ي 
ف  ي 
ان  السيتر بالأمن  المتعلقة  المحلية  والضوابط  والقوانير   يعات  تسرر

 وضمان سلامة العمليات المصرفية.  ،البيانات
يعات  . 15 التسرر أحدث  مواكبة  من  للتأكد  المملكة  ي 

ف  الرسمية  الهيئات  مع  الوثيق  التعاون 

 . ي
ان   والتوجيهات المتعلقة بالأمن السيتر

البنوك  . 16 من  والمستفيدين  السعوديير   للمواطنير   المالية  والمعرفة  التعليم  ي 
ف  الاستثمار  زيادة 

 بشكل عام. 
إقامة مؤتمرات توعوية من قبل البنك المركزي السعودي تركز على أحدث تقنيات وأساليب   . 17

التوعية ي    الهندسة الاجتماعية وكيفية الحماية منها، كمؤتمرات 
ثناء أقامتها وزارة الصحة  أالت 

 زمة كورونا. أ
كات المالية والجهات الحكومية الأخرى، مثل . 18 هيئة الاتصالات    : تعزيز التعاون بير  البنوك والسرر

ي والبنك المركزي السعودي. 
ان   وتقنية المعلومات والهيئة العامة للأمن السيتر

 اعتماد معايتر عالمية للحماية من تهديدات الهندسة الاجتماعية.  . 19
بهدف تقديم حل شامل لمواجهة   ،إنشاء نموذج خاص يدمج بير  أفضل ممارسات إدارة المعرفة . 20

ي السعودي. 
ي القطاع المصرف 

 تهديدات الهندسة الاجتماعية ف 
 دلالات نتائج الدراسة: 

ي الفصل الرابع، تمّ التوصل إل العديد من النتائج، وذلك حسب 
ي ضوء تحليل بيانات الدراسة ف 

ف 

 :  أسئلة الدراسة على النحو التالي

ي السعودي -
ي القطاع المصرف 

تضح من خلال النتائج أن ا   ،فيما يخص واقع تطبيق إدارة المعرفة ف 

ي هذا القطاع،    ا عالي    ا هناك تقدير  
خاصة فيما يتعلق بتوفتر أنظمة الأمان وبلأهمية إدارة المعرفة ف 

والرياد التمتر   لتحقيق  اء  الختر واستقطاب  ي  والحماية، 
وتبت  دقيقةإة،  رقابية  اتيجيات  هذه   ،ست 

القطاع   ي 
ف  والكفاءة  الأمان  تعزيز  ي 

ف  المعرفة  إدارة  تلعبه  الذي  الحاسم  الدور  إل  تشتر  النتائج 

ي 
 .المصرف 
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-  
 
أيض بالقطاع   ا يتضح  المعرفة  إدارة  تطبيق  واقع  عبارات  على  الدراسة  أفراد  بير   اتفاقا  هناك  أن 

السعودي،   ي 
) و المصرف  بير   ما  البُعد  موافقتهم على  متوسطات  وهي    ،( 3.62إل    4.12تراوحت 

أداة  على  إل)موافق(  تشتر  ي 
والت   ، الخماسي المقياس  فئات  من  الرابعة  الفئة  ي 

ف  تقع  متوسطات 

ي موافقة أفراد الدراسة على واقع تطبيق إدارة المعرفة   ،الدراسة
هذه النتائج تشتر إل التجانس ف 

ي  
ي ف 
ي السعودي من وجهة نظر مسؤولي البنك المركزي السعودي والقطاع المصرف 

بالقطاع المصرف 

 المنطقة الوسطى.  

يتضح من خلال النتائج أن هناك موافقة عالية لأهمية الوعي بتهديدات الهندسة الاجتماعية والأمن  -

القطاع،   هذا  ي 
ف  ي 
ان  المواقع وبالسيتر على  الشخصية  البيانات  إتاحة  بمخاطر  يتعلق  فيما  خاصة 

ونية ي تحميل الملفات.  ،الإلكت 
امج الأصلية والمواقع الموثوقة ف   واستخدام التر

تعزيز  - ي 
ف  الاجتماعية  الهندسة  بتهديدات  الوعي  يلعبه  الذي  الحاسم  الدور  إل  تشتر  النتائج  هذه 

ي 
ي القطاع المصرف 

   ،الأمان والكفاءة ف 
 
ي موافقة أفراد الدراسة على محور    ا يتضح أيض

أن هناك تباين ف 

ي السعودي. 
ي القطاع المصرف 

 مدى الوعي بأبرز تهديدات الهندسة الاجتماعية ف 

ي   -
ف  الاجتماعية  الهندسة  تهديدات  بأبرز  الوعي  مدى  محور  على  موافقتهم  متوسطات  تراوحت 

 ( بير   ما  السعودي  ي 
المصرف  الخامسة   ،( 3.73إل    4.35القطاع  الفئة  ي 

ف  تقع  متوسطات  وهي 

ي تشتر إل )موافق بشدة
، والت    ، موافق( على أداة الدراسة  –والرابعة من فئات المقياس الخماسي

ي موافقة أفراد الدراسة على الوعي بالتهديدات الهندسة الاجتماعية  
هذه النتائج تشتر إل التباين ف 

ي 
ي السعودي من وجهة نظر مسؤولي البنك المركزي السعودي والقطاع المصرف 

ي القطاع المصرف 
ف 

ي المنطقة الوسطى 
 ف 

ي تقدمها إدارة  ا -
ي الدراسة يتفقون بشكل عام على الأدوار الت 

تضح من النتائج أن الأفراد المشاركير  ف 

ي السعودي
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
ي ردود    ،المعرفة ف 

يظهر التجانس ف 

(، وهذا يشتر إل  3.58إل  4.17تراوحت متوسطات موافقتهم على العبارات ما بير  ) وقد الأفراد، 

 .موافقة عامة على أداة الدراسة
ي تم تقييمها تشمل مجموعة من الأدوار المهمة ال -

ي تقوم بها إدارة المعرفة، بدءً العبارات الت 
من   ت 

 
ً
ي حل   حماية الأصول المعلوماتية والتقنية، وصول

مجيات والذكاء الاصطناعي ف  إل استخدام التر

ي المملكة    ،المشكلات المتعلقة بالهندسة الاجتماعية
ي  هذه النتائج تشتر إل المصارف ف 

تعمل الت 

 .بجد لتحقيق أمن المعلومات ومواجهة التحديات المتعلقة بالهندسة الاجتماعية
ي تعيق دور  ا -

ي الدراسة يتفقون بشكل عام على التحديات الت 
تضح من النتائج أن الأفراد المشاركير  ف 

ي السعودي
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
ي ردود    ،إدارة المعرفة ف 

يظهر التباين ف 

(، وهذا يشتر إل  3.27إل    3.83تراوحت متوسطات موافقتهم على العبارات ما بير  ) و الأفراد،  

 .موافقة عامة على أداة الدراسة
ي تعيق  أكما   -

ي تم تقييمها تشمل مجموعة من التحديات المهمة الت 
شارت النتائج أن العبارات الت 

من ضعف الوعي لدى بعض الموظفير  بمخاطر الهندسة الاجتماعية وكيفية   المعرفة، بدءً دور إدارة  

 
ً
ي تحديث الشبكة الداخلية وإدارة أمنها بشكل دقيق بهدف مواجهة أي    مواجهتها، وصول

إل ندرة ف 

اق أمن    ،اخت  تحقيق  ي 
ف  معقدة  تحديات  تواجه  المملكة  ي 

ف  المصارف  أن  تشتر  النتائج  هذه 

 .المعلومات ومواجهة التحديات المتعلقة بالهندسة الاجتماعية
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 توصيات الدراسة : 

ي ض
ي تم التوصل إليها ف 

 سة بالتوصيات التالية : ار ، تتقدم الدوء النتائج الت 

ي تدريب دوري حول كيفية    ،أهمية تعزيز الوعي والتدريب •
ي القطاع المصر            ف 

بحيث يكون لدى الموظفير  ف 

يمكن أن يش         مل ذلك التعرف على أنماط الاحتيال الش         ائعة و   ،التعامل مع هجمات الهندس         ة الاجتماعية

 وكيفية التعامل معها. 
ي البنوك الس       عودية بمخاطر الهندس       ة   •

دراس       ة البحث عن أفض       ل الأس       اليب لتوعية الموظفير  والعملاء ف 

 وتدريبهم على كيفية التعامل معها.  ،الاجتماعية

ورة تطوير س    ياس    ات وإجراءات دقيقة • بحيث يكون هناك إطار قوي للس    ياس    ات والإجراءات المتعلقة    ،ض 

يجب أن يتم توزي    ع هذه الس    ياس    ات والإجراءات بش    كل منتظم على جميع    ،بالأمان والهندس    ة الاجتماعية

 .  الموظفير 

ي القطاع  •
ي تحديث أنظمة الأمان والتقنيات المس            تخدمة ف 

العمل على تحديث التقنيات الأمنية المتمثلة ف 

ي بشكل دوري
 يمكن أن يشمل ذلك تحديث أنظمة الكشف عن الاحتيال والتحقق من الهوية.  ،المصرف 

يجب أن يكون لديهم فهم جيد لأنماط الهندس  ة    ،توجيه جهود التوعية للموظفير  والعملاء على حد س  واء  •

 الاجتماعية وكيفية التعامل معها. 

ي مجال الأمان والهندس              ة الاجتماعية •
يمكن أن    ،أن يكون هناك تعاون مس              تمر مع الجهات المختص              ة ف 

 يشمل ذلك تبادل المعلومات والتحديثات حول التهديدات الجديدة. 

 المستقبلية :  اتالدراس

ح الدراسة إجراء الدراسات التالية:  ي ضوء نتائج وتوصيات الدراسة، تقت 
 ف 

ي البنوك السعودية. إتحليل أثر  •
ي مواجهة الهندسة الاجتماعية ف 

اتيجيات إدارة المعرفة ف   ست 

الذكاء الاص  طناعي وتحليل البيانات للكش  ف عن أنماط الاحتيال   : دراس  ة اس  تخدام التقنيات المتقدمة مثل •

 . ي
ي القطاع المصرف 

 الاجتماعي ف 

ي مواجهة   •
ي البنوك الس        عودية ف 

دراس        ة تبحث عن مراجعة الس        ياس        ات والإجراءات الأمنية المعمول بها ف 

 الهندسة الاجتماعية. 

ي تعزيز الوعي بمخاطر الهندسة الاجتماعية وتطبيق إجراءات الأمان •
 . دراسة أثر الثقافة التنظيمية ف 

ح :   النموذج المقبر

  ،ومراجعة الأدب النظري ،ليه الدراس          ة من نتائجإاعتمادا على ما توص          لت  (   8ش          كل رقم )  تم بناء النموذج 

ي تم بنا ،وتحليل بيانات الاس         تبانة ونتائجها من وجهة نظر العينة
ها  ؤ واس         تنادا على مجموعة من النماذج الت 

ي الوص    ول  فيما يتعلق بإدارة المعرفة والهندس    ة ا
ي إلاجتماعية، وذلك طمعا ف 

ل نموذج يخدم القطاع المصر    ف 

ي هذا المجال. 
ي ظل ازدياد تهديدات الهندسة الاجتماعية، والاستفادة منه ف 

 ف 

ي لها علاقة بموضوع الدراسة
، وك   ،حاولت الدراسة الاستفادة من النماذج الت  ذلك نتيجة استطلاع آراءالمبحوثير 

ح الذي تم و  كتر  لأخذ مرئياتهمالخروج بفكرة النموذج المقت 
 وتوصلت إل ما يلىي :   ،عرضه على مجموعة الت 
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ح:  .1  نطاق تطبيق النموذج المقبر
ي السعودي

والذي تقع مسؤولية تطبيقه   ، إن واقع التطبيق الذي يستهدفه هذا النموذج هو القطاع المصرف 

:   ،على البنك المركزي السعودي والبنوك السعودية وذلك للحصول على الفائدة المرجوة من التطبيق، وهي

ي السعودي. 
ي القطاع المصرف 

ي مواجهة الهندسة الاجتماعية ف 
 استثمار دور إدارة المعرفة ف 

ح:  .2  أهمية النموذج المقبر
ي تثتر المخاوف بشأن أمن المعلومات وخصوصية  

انية الت  ي أساليب التهديدات السيتر
يمر العالم بتحولات ف 

، و   ،المستخدمير   ي
ان  ي نظام الأمن السيتر

ي كحلقة ضعيفة ف  تركز هذه التهديدات بشكل كبتر على العنصر البسرر

ي مواجهة الهندسة  ،الخداع والإقناع والتلاعب : يتم استغلال نقاط الضعف مثلو 
ي دور إدارة المعرفة ف 

هنا يأن 

ي ي الإشارة تو  ، الاجتماعية من خلال تطوير نظام متكامل يشمل التكنولوجيا وثقافة المنظمة والعنصر البسرر
نبعى 

ورة دراسة عمليات الاحتيال المالي والهندسة الاجتماعية،  
ي البيئات ذات الاستهداف العالي   وبخاصةإل ض 

ف 

ي 
، تتضمن حملات إيتطلب هذا الأمر تطوير  و   ،مثل القطاع المصرف  اتيجية شاملة للوقاية من الاحتيال المالي

ست 

الهندسة الاجتماعية فعّالة ضد  نموذج    ،توعية  البناء على  يتم  أن  فعّالة، يجب  إل حلول  الوصول  أجل  من 

مثل المصارف،  ي قطاع 
ف  المعرفة  إدارة  التقنية،    : يتضمن عناض  والدفاعات  المعلومات  الثقافة و تكنولوجيا 

إضاف  والمستفيدين،  الموظفير   وسلوكيات  والأعمال،  والإ التنظيمية  المعرفة  إدارة  عمليات  إل   
ً
اتيجية ة ست 

 العامة للحماية. 

ح:  .3  أهداف النموذج المقبر
ي القطاع   الهدف الرئيسي 

ي مواجهة الهندسة الاجتماعية ف 
ح هو استثمار دور إدارة المعرفة ف  من النموذج المقت 

ي السعودي، ويكون ذلك من خلال تحقيق الأهداف الفرعية التالية: 
 المصرف 

الهندسة   . 1 تهديدات  لمواجهة  المعرفة  إدارة  تطبيق  بأهمية  ي 
المصرف  القطاع  ي 

ف  المسؤولير   اهتمام 

 الاجتماعية. 
2 .  . ي العلمي ي بالشكل النموذجر

ي القطاع المصرف 
 تطبيق إدارة المعرفة ف 

ي البنك المركزي السعودي لإ  . 3
يعات الوقائية من تهديدات الهندسة الاجتماعية تبت  اتيجيات التسرر  ، ست 

ي 
اف والمتابعة لتطبيق هذه الإ  ذلك حملات التوعية والإ بما ف  اتيجيات. سرر  ست 

.  ،تعزيز الثقافة التنظيمية الداعمة لتطبيق إدارة المعرفة . 4 ي
ي داخل القطاع المصرف 

 بما يعزز الوعي الأمت 
ي تساعد على التعرض لتهديدات الهندسة الاجتماعية.  . 5

 قياس العوامل المؤثرة على أمن المعلومات الت 
6 .  . ي

ي القطاع المصرف 
ي تعيق أمن المعلومات ف 

 رصد التحديات الت 
 تعزيز البنية التحتية التقنية اللازمة لأمن المعلومات من تهديدات الهندسة الاجتماعية.  . 7
ي بتهديدات الهندسة الاجتماعية وكيفية الوقاية منها.  . 8

ي القطاع المصرف 
 زيادة الوعي لموظف 

ي السعودي.  . 9
 توفتر البيئة المناسبة للحماية من تهديدات الهندسة الاجتماعية داخل القطاع المصرف 

ي مواجهة الهندسة 
ح على مجموعة متكاملة توضح من خلالها الدراسة دور إدارة المعرفة ف  يرتكز النموذج المقت 

ي الق
ي السعودي بشكل عامالاجتماعية ف 

ة والفروع التابعة يمن البنك المركزي والبنوك الرئيس  ءبد   ،طاع المصرف 

الهندسة الاجتماعية  ،لها  ي مواجهة 
المعرفة ف  إدارة  بآلية ثلاث    ،لتصبح كيانا واحدا يسهل من خلاله    ة وذلك 

 :  مراحل وهي كالتالي
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:   -المرحلة الأولى ي مواجهة   العداد الأولىي
تم فيها إعداد الدراسة بتحليل الواقع الفعلىي لدور إدارة المعرفة ف 

ي السعودي
ي القطاع المصرف 

مجموعة   -الأخذ بنتائج أدوات الدراسة )الاستبانةمن خلال    ،الهندسة الاجتماعية ف 

 .) كتر 
 الت 

الثانية المتطلبات:    -المرحلة  مواجهة  تحقيق  ي 
ف  المعرفة  إدارة  دور  بأهمية  والبنوك  المركزي  البنك  إدراك 

 الهندسة الاجتماعية والوقاية من تهديداتها. 

اتيجية الأ إير الواقع الفعلىي بتفعيل  تحسير  وتطو هم المخرجات:  أ  -المرحلة الثالثة ي والدفاعات  ست 
ان  من السيتر

التنظيمية   ،التقنية الثقافة  وتعزيز  الاجتماعية  الهندسة  بخطر  وتوعيتهم  ي  البسرر العنصر  تأهيل  من   ، والرفع 

 عمال. قاعدة معرفية تساند استمرارية الأ وبناء  ،والاستفادة من الذكاء الاصطناعي 
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ي القطاع   ( 8) شكل رقم ال
 
ي مواجهة الهندسة الاجتماعية ف

 
ح لدور إدارة المعرفة ف النموذج المقبر

ي السعودي.  
 
 المصرف

ي 
ي بها تتم إدارة المعرفة الفاعلة لدى القطاع المصرف 

ح على أهم العمليات والعناض الت  وقد ارتكز النموذج المقت 

التابعة والفروع  ثلاث   ، والبنوك  تحت  تندرج  ي 
والت  الممارسات،  أفضل  من خلاله  يسهل  واحدا   ة لتصبح كيانا 

 :  مراحل وهي كالتالي

ي البنك المركزي والبنوك لإ وهذه المرحلة تخت مرحلة المدخلات:  
اتيجية الأ ص بتبت  ي المتمثلة ست 

ان  من السيتر

العنصر  تستهدف  ي 
والت  الاجتماعية  الهندسة  تهديدات  من  للوقاية  والاستمرارية، وذلك  والسلامة  السرية  ي 

ف 

ي اتيجية تدريبهم وتأهيلهم وتوعيتهم بخطر الهندسة أهم ركائز هذه المرحلة فتشمل الإ   وهو أحد   ،البسرر ست 

ي تشخيص    ،الاجتماعية
، وذلك عند ممارسة عمليات إدارة المعرفة ف  وتعزيز الثقافة التنظيمية والتعلم التنظيمي

ي تتم ب
ي تحتاج  المعرفة وتوليدها ومشاركتها وتخزينها وتوزيعها وإعادة استخدامها، والت 

استخدام التكنولوجيا الت 

الدفاإ الحمايةل حماية  التقنية وجدران  المخاطر   ،عات  وتقييم  الاصطناعي  الذكاء  تقنيات  من   ، والاستفادة 

 . ي
ان   ووضع التدابتر الوقائية والتوعية بالأمن السيتر

ي هذه المرحلة تحدث تهديدات الهندسة  مرحلة المعالجة:  
،   ،ف  ي

ان  ز دور الإدارات المعنية بالأمن السيتر ويتر

بد بد فعند  الاجتماعية  الهندسة  مراحل  الإ  ءاية  يشمل  الذي  صد بالتخطيط  والت  والتأثتر  محاولة و   ،قناع 

يتطور   قد  والذي  مثلإالاصطياد  الوسائل  باستخدام  الاستهداف  الإ  : ل مرحلة  واستخدامالرسائل  ونية   لكت 

ي تمكنهم من الانتقال  
الت  بالهجمات على الخوادمإالويب  الهجوم  اق    ،ل مرحلة  والاستفادة من ذلك بالاخت 

ي إخفاء    وتدمتر المعلومات وتعطيل  ،والتجسس على الشبكة
اق والهجوم آ الخوادم الذي يساعدهم ف   ،ثار الاخت 

ي الاستعداد الدائموهذا ما يسم مرحلة الهروب، كل ذ
ان  ومعرفة التهديد   ،لك يتطلب من إدارة الأمن السيتر

  ، ثم إدارة الثغرات للوقاية من التهديد وكشفه ومراقبته للاستجابة ومواجهته ومنعه  ،وتحليله منذ بداية مراحله

ي تسم باوبعد ذلك التمكن من استمرارية الأ 
ي بها تنتقل المرحلة عمال الت 

ي والت 
 ل مرحلة المخرجات. إلتعاف 

المخرجات:   المستفادة   -وهي امتداد لاستمرارية الأعمالمرحلة  الدروس  ي تكون أهم مخرجاتها 
ي والت 

التعاف 

ي يبت  عليها محاكاة للهجمات والتقارير 
وبحوث التطوير وبرامج التعليم والتدريب وأفضل الممارسات،   ،والت 

ي هذه المرحلة للتحسير  المستمر والمتابعة والتقيي
م، ويكون هناك خطط لاستمرارية وللإدارة الرشيقة دور ف 

مرونتها الأ  زيادة  شأنها  من  ي 
الت  والعمليات  الإجراءات  أهم  بناء  ي 

ف  لمساعدتها  للبنوك  ودليل  عمال كمرجع 

الهندسة الاجتماعية ي استمرارية   ،واستعادة خدماتها بشكل مرن وسلس  ،للاستجابة لتهديدات 
للمساهمة ف 

ي وإدارة المخاطر. تقديم الخدمات وتعزيزا للأمن ال
ان   سيتر

 المراجع العربية: 

، سعود عبيد  - ي المجتمع السعودي  ،( 2019)   ،أبو ثنير 
 ،الأبعاد الاجتماعية والأمنية للجرائم المعلوماتية ف 

 الرياض: كلية الملك فهد الأمنية، مركز الدراسات والبحوث. 
وال، فرنانديز و بيسرا، إرما؛   - ،   ةترجمة: محمد شحات   ،إدارة المعرفة النظم والعمليات  ،( 2014)   ،سابتر ي وهتر

 وعبد المحسن فالح اللحيد، الرياض: مركز البحوث بمعهد الإدارة العامة. 
 https://www.sama.gov.sa/ar-sa/Pages/default.aspxتقرير البنك المركزي السعودي  -
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ي  -
ي  ،( 2018)  ،جيبات، مزهر هان 

رسالة ماجستتر غتر   ،الهندسة الاجتماعية وآثارها على المجتمع الفلسطيت 

 منشورة، جامعة النجاح الوطنية، كلية الفنون، قسم الفنون التطبيقية. 

، فلاح بن علىي  - ي انية  ،( 2022)   ،الذيانر ي مواجهة الهجمات السيتر
بحث تكميلىي   ،فاعلية الولاء التنظيمي ف 

 مقدم للمعهد العالي للدراسات الأمنية، كلية الملك فهد الأمنية، دبلوم مكافحة الجرائم المعلوماتية.  
؛   - ، محمد سامي ي

إبراهيم عوضو راض  منتج   ،( 2019)   ،الشوري، عمرو  الحيوية  بالقياسات  ح  برنامج مقت 

البنوك ي 
ف  الأمنية  التهديدات  بعض  على  للتغلب  الرقمية  الصورة  للدراسات    ،بمعالجة  العلمية  المجلة 

 . 123- 56(، 2) 1، جامعة قناة السويس، المحاسبية

ي قطاع   ،( 2020)   ،معتوق، طارق أبوشعفةو سعد، عبدالرزاق عمران؛   -
واقع ممارسة عمليات إدارة المعرفة ف 

 . 379-360(،  15، ع) مجلة البحوث الأكاديمية ،المصارف الليبية
ي البنوك   ، ( 2023)   ،سيف، محمد عاطف جابر  -

ي تطوير رأس المال الفكري ف 
أثر عمليات إدارة المعرفة ف 

 رسالة ماجستتر غتر منشورة، جامعة آل البيت، كلية الأعمال، الأردن.   ،التجارية الأردنية

ي قوات الطوارئ الخاصة   ،( 2021)   ،الشهري، عبدالعزيز عبدالل  -
ي ف 
ان  مستوى الوعي بأساسيات الأمن السيتر

بحث تكميلىي مقدم للمعهد العالي للدراسات الأمنية، كلية الملك فهد الأمنية، دبلوم مكافحة   ،بمنطقة جازان

 الجرائم المعلوماتية. 
؛   - ، عثمان موسو الشهري، عبدالمنعم ياسير  ي دعم مشاري    ع إدارة    ،( 2024)  ،عقيلىي

دور الإدارة الرشيقة ف 

ح مقت  نموذج  السعودية:  العربية  بالمملكة  الحكومية  الأجهزة  ي 
ف  المعرفة  إدارة  العربية    ،مشاري    ع  المجلة 

 .  172-121(، 1) 3، المؤسسة العربية لإدارة المعرفة، الدولية لإدارة المعرفة

ي وأساليب حماية الطلبة من مخاطر    ، ( 2020)   ،الصانع، نورة عمر؛ وآخرون  -
ان  وعي المعلمير  بالأمن السيتر

نت وتعزيز القيم والهوية الوطنية لديهم بية ،الإنت   . 90-41(، 6) 36، جامعة أسيوط،  مجلة كلية الت 

، مصباح أحمد حامد؛   - ي
ي لدى    ،( 2019)   ،عسكول، سناء بنت صالحو الصحف 

ان  مستوى الوعي بالأمن السيتر

بية ،معلمات الحاسب الآلي للمرحلة الثانوية بمدينة جدة ي الت 
، جامعة عير  شمس، مجلة البحث العلمي ف 

بية،   .  534- 493(، 20) 10كلية البنات للآداب والعلوم والت 
علىي  - البطاقات   ، ( 2023)   ،الضب،  على  الاحتيال  تعزيز كشف  ي 

ف  الآلة  وتعلم  الاصطناعي  الذكاء  دور 

، ) مجلة دراسات تطوير القطاع المالي  ،الائتمانية ي  . 43-1(، 22، صندوق النقد العرنر

ي التطوير التنظيمي    ، ( 2020)   ،العودي، نجاة عبده محمد و عايض، عبداللطيف مصلح؛   -
أثر إدارة المعرفة ف 

ي المصارف اليمنية
 .  476-432(، 14ع)  ،، الدراسات والبحوث الإنسانيةمجلة الآداب ،دراسة ميدانية ف 

جامعة عير     ،مجلة الإرشاد النفسي   ،الهندسة الاجتماعية وبناء العقل  ، ( 2021)   ،عبدالمنعم، أحمد السيد  -

 .  7-1(، 68شمس، ع) 
شادي - الخامس  ،( 2017)   ،عبدالوهاب،  الجيل  غتر  حروب  العنيفة  المواجهات  ي 

ف  الرئيسية  التحولات   :

ي العالم
، ع )  ،التقليدية ف  ي  (. 1مجلة دراسات المستقبل، أبو ظتر
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ي إبراهيم -
غت  ، أيمن متر دراسة حالة: بنك    -أثر إدارة المعرفة على جودة الخدمات المصرفية   ،( 2023)  ،علىي

ي  أم
 . 4-2(، 18) 1 ،المجلة العربية للعلوم الإنسانية والاجتماعية  ،السودان-درمان الوطت 

، علىي حميد؛   - ي تعزيز الجاهزية المصرفية  ، ( 2021)   ، الحسناوي، بنير  زهتر و العلىي
مجلة   ،دور إدارة المعرفة ف 

بية للبنات للعلوم الإنسانية  .  444-421(، 26) 15، جامعة الكوفة، كلية الت 

، خالد سليمان؛   - ي محمد عبداللو الغثتر
، الرياض:  1، طأمن المعلومات بلغة ميسرة  ،م( 2009)   ،القحطان 

 مكتبة الملك فهد الوطنية. 

، نورة بنت ناض  - ي
ي لدى طلاب وطالبات الجامعات   ،( 2019)   ، القحطان 

ان  مدى توافر الوعي بالأمن السيتر

ي الشارقة،  مجلة شؤون اجتماعية   ،السعودية من منظور اجتماعي 
- 85(،  144) 36، جمعية الاجتماعيير  ف 

120  . 

 : مقدمة، وارنر بوكس، نيويورك. الهندسة الاجتماعية ،( 2022)  ،كريستيان، براين -
، عيس بن حامد بن ناض  - ي ي هيئة تطوير منطقة    ،( 2023)   ،اللهيتر

ي الأداء المؤسسي ف 
عناض إدارة المعرفة ف 

ح : نموذج مقت  ي
رسالة دكتوراه غتر منشورة، جامعة الملك    ،المدينة المنورة ودورها لتفعيل الاستثمار المعرف 

 عبدالعزيز، كلية الآداب والعلوم الإنسانية، قسم علم المعلومات/ إدارة المعرفة. 
ح  ،( 2018)  ،مجلد، رباب عبدالرحمن - ي إدارة الكوارث وتخفيف مخاطرها: نموذج مقت 

دور إدارة المعرفة ف 

السعودية العربية  بالمملكة  بجدة، كلية   ،للبلديات  عبدالعزيز  الملك  منشورة، جامعة  رسالة دكتوراه غتر 

 الآداب والعلوم الإنسانية، قسم علم المعلومات. 
قاسم - عبدالعزيز  ي   ، ( 2023)   ، محارب، 

ان  السيتر والأمن  الاصطناعي  والتجارة  ،الذكاء  المال  نادي  مجلة   ،

 . 23-4(، 653التجارة، ) 
إبراهيم - أحمد  مها  على   ، ( 2018)   ، محمد،  ها  وتأثتر الاجتماعي  التواصل  وشبكات  الاجتماعية  الهندسة 

ي  ، الجمعية المصرية للمكتبات والمعلومات المجلة الدولية لعلوم المكتبات والمعلومات  ،المجتمع العرنر

 . 128-109(، 3) 5والأرشيف، 
، إلهام؛   - ي

يفة؛  و مرابط، رباب؛  و مدن  ، فريالو طاهري، سرر ي تحسير     ،( 2022)   ،قاسمي
دور إدارة المعرفة ف 

الاقتصادية المؤسسات  ي 
ف  الخدمات  لخصر     ،جودة  حمه  الشهيد  جامعة  منشورة،  غتر  ماجستتر  رسالة 

، الجزائر.   ، قسم علوم التسيتر  بالوادي، كلية العلوم الاقتصادية والتجارية وعلوم التسيتر

أسبار  - المالية  ، ( 2023)   ،ملتف   المؤسسات  ي 
ف  الثقة  أثره على   ، المالي )   ،الاحتيال  (، لجنة 98تقرير رقم 

 الشؤون القانونية والاستشارية، الرياض.  
: أساليب التفكتر من الداخل على الساحة  حروب الجيل الخامس  ،( 2019)   ،منصور، شادي عبدالوهاب  -

ي للنسرر والتوزي    ع. 1ط ،الدولية  ، القاهرة: دار العرنر

ي  -
ان  السيتر للأمن  الوطنية  ي   ،( 2018)   ،الهيئة 

ان  السيتر للأمن  الأساسية  الوطنية   ،الضوابط  الهيئة  الرياض: 

 . ي
ان   للأمن السيتر
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