
 
 2009مارس ، 18العدد 

 - ---- --- --- ---- --- --- ---- ---- -- ---- --- --- ---- --- --- ---- ---- 
 

 109

  خصوصية البحث على الإنترنت
  

  د. فايزة دسوقي أحمد
  قسم المكتبات والوثائق ، مدرس

                                                               ، مصرجامعة بني سويف –كلية الآداب 
 أستاذ علم المكتبات والمعلومات المساعد

 قسم دراسات المعلومات
 الإسلاميةجامعة الإمام محمد بن سعود 

  
  :المستخلص

تهدف الدراسة إلى معرفة مدى مراعاة محركات البحث لخصوصية المستخدمين، وكذلك تقديم الاقتراحات التي يمكن من 
، أن ومن أهم النتائج التي توصلت إليهـا . على الإنترنت همبحثخدمين أثناء خلالها المساعدة في حماية خصوصية المست

، تحديد هوية مستخدم معـين يها أن من السهل جدا علو ،من المعلومات عن المستخدمينمحركات البحث تجمع كم هائل 
وأن هناك الكثير من المخاطر قد تقع نتيجة جمع هـذه   .اشترى شيئًا أثناء تواجده على موقعها، أو هافيإذا كان مسجلا 

مع جهات أخـرى، دون   مين أو عنهممحركات أن تتشارك في المعلومات التي تجمعها من المستخدليمكن لو المعلومات.
ويمكـن إجمـال هـذه     غالبية المحركات للمستخدم، إمكانية حذف بيانات بحثه من خوادمها.ولا تتيح  موافقة المستخدم.
تحديـد  ل فهي لا تتيح لـه الفرصـة   ؛غالبية محركات البحث لا تحافظ على خصوصية البحث للمستخدمالنتائج في أن: 

عدون موافقة منه.طراف أخرى لأالمعلومات هذه تكشف عن أنها كما منه أو عنه،  المعلومات التي ستُجم  
  

  الاستشهاد المرجعي بالبحث
تاريخ  -) . 2009(مارس  18ع  -. cybrarians journal -فايزة دسوقي أحمد. خصوصية البحث على الإنترنت .
 تب هنا رابط الصفحة الحالية>متاح في :<أك -الاتاحة < اكتب هنا تاريخ اطلاعك على الصفحة > . 

  
  :المقدمة 1/1

بحق الفرد في تحديد المعلومات التي ستُجمع منه أو عنه، وحقه في عدم اطـلاع الآخـرين    Privacyتهتم الخصوصية 
وتساعد الخصوصية في الحفاظ على صحة الفرد النفسية، فتنتهك حريـة الشـخص وكرامتـه     عليها دون موافقة منه.

أن ما يقرأه مراقب، فقد يقوم بنوع مـن   -على سبيل المثال–دما تُنتهك خصوصيته. فعندما يعلم القارئ واستقلاليته عن
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 ـالرقابة الذاتية، مما يجعله لا يقرأ ما يريد حتى لا يعطي فرصة للآخرين لمعرفة آرائه واتجاهاته. لذا يمكن القول  أن ب
  .  (Oppenheim and Natalie 2000)انتهاك الخصوصية مثل الرقابة، يهدد الحرية الفكرية

  
ا الإنترنت تهديدحيث يمكن أن تشكل  وقضايا خصوصية الأفراد على الإنترنت من القضايا الشائكة في العصر الحالي؛

 إلـى  حاجـة الا ما تنطوي علـى  غالبالإنترنت منتجات  ، منها: أنعن عدد من العواملهذا التهديد نشأ وي .خصوصيةلل
تيح للشركات ي مستهلكين، ممازيادة الكشف عن المعلومات الشخصية من جانب الهذا التسجيل إلى  ويؤدي ،فردتسجيل ال

علـى   لاستيلاءابالتعرف على المستخدمين، وجديدة التسمح التقنيات كما  عملية الاستيلاء على البيانات.على الإنترنت 
يمكنها  انظمالتقنيات تلك ، كما وفرت )Privacy International, 2007(عنهم  مستويات تفصيلية متزايدة من المعلومات

   .(Hinman, 2005) ؛ ...همأخرى يمكنها تتبع أبحاث ا، ونظمللأشخاص اعتراض الرسائل الإلكترونية
  

 Beaudetو  Dubermanوصف الوضع الحالي لخصوصية الفرد على الإنترنت ما ذكره ولعل من أطرف ما قيل في 
 -في فيلم كرتوني قديم جاءكما  -لن يعرف أنك كلب  اأحد أن ،ح على الإنترنت في السابققد يكون من الصحيمن أنه "

، بلطعام الكـلا  التي تفضلهان العلامة التجارية وأن يعرف المسوق مكننه من المفإولكن كما يقولون الآن على الشبكة، 
 (Duberman and  Beaudet, 2000)! ]"منهم كلبكشراء طعام عند [عرفت نفسك لهم قد حيث من المحتمل أن تكون 

  
  التعريفات الإجرائية: 1/2

  المصطلحان الأساسيان في الدراسة الحالية هما:
أو عنه أثنـاء بحثـه    حق المستخدم في تحديد المعلومات التي ستُجمع منه: Search privacy البحث  خصوصية .1

 دون موافقة منه. فشائها لأطراف أخرىعلى سرية تلك المعلومات، وعدم إالحفاظ ، وحقه في على الإنترنت
 
  .: الشخص الذي يجري أبحاثه على الإنترنتUserالمستخدم  .2
 
  موضوع الدراسة وأهميته: 1/3

تتنوع الخدمات المقدمة عن طريق الإنترنت، فهناك خدمة إجراء الأبحـاث، وخدمـة البريـد الإلكترونـي، وخدمـة      
، قضايا متنوعـة تتعلـق   كل خدمة من هذه الخدمات جلبوت لخدمات.وخدمة التسوق، وغير ذلك من ا،  Chatالمحادثة

مفتاح الفضـاء  هي محركات البحث وولعل خدمة البحث من أهم تلك الخدمات،  .الذين يستخدمونها بخصوصية الأفراد
جعل مـن  مما  ،للأفراد يجاد المعلومات المطلوبة على الإنترنت، لذا هي أداة لا غنى عنهالإ cyberspaceالمعلوماتي 

  .من قضايا تتعلق بخصوصية الأفرادتلك المحركات والضروري التعرف عن كثب عما يجلبه استخدام المهم 
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ممارسات محركات البحث فيما يتعلق بخصوصية الأبحاث التي تُجـرى  وتحليل وتتمثل أهمية الدراسة الحالية في رصد 

  من خطورة على المستخدمين.ات الممارسلك تمثله يمكن أن ت ، وماعلى الإنترنت من خلالها
  
  الدراسة:أهداف  1/4

كذلك تقديم الاقتراحات التي يمكن من ومحركات البحث لخصوصية المستخدمين،  مراعاةتهدف الدراسة إلى معرفة مدى 
  بحثهم على الإنترنت.أثناء  خصوصية المستخدمين حمايةفي مساعدة الخلالها 

  
  الدراسة:تساؤلات  1/5

  :ما يليفي ها،الإجابة عنت التي تحاول الدراسة تتمثل التساؤلا
 ؟محركات البحث عن المستخدمين جمعهاأنواع المعلومات التي تما  •
 لبيانات المستخدمين؟البحث محركات ما المخاوف من جمع  •
 المستخدمين؟ لبياناتجمع محركات البحث  أساليبما  •
 ؟المستخدمينلبيانات جمع محركات البحث أسباب ما  •
 ؟ببيانات البحثمحركات الاحتفاظ  فتراتما  •
 ؟بيانات البحثلالمحركات  حذف كيفية •
 ؟على ذلك ، وهل تأخذ موافقة المستخدمبيانات البحث مع جهات أخرىمحركات التشارك هل  •
 ؟حذفهاو بيانات أبحاثهمبالوصول إلى لمستخدمين لهل تسمح محركات البحث  •
 ؟نترنتمقترحة لحماية خصوصية البحث على الإالطرق ما ال •
 
  عينة الدراسة: 1/6

، و Ask، و Yahoo، و Googleالأكثر استخداما علـى الإنترنـت، وهـي:     ةمحركات البحث العامة الخمس تم اختيار
AOL  من خلال محرك بحثه)(AOL Search  و ،MSN     من خـلال محـرك بحثـه)(Live Search)(Center for 

Democracy Technology, 2007، محركـات البحـث بالنسـبة    ممارسـات  في التعرف إلـى   كعينة للاسترشاد بها
تحليل ما جاء في تصريحاتها وسياسات الخصوصية بها، ومـا أُعـد عنهـا مـن     ، وذلك من خلال لخصوصية البحث

   هذه المحركات على الإنترنت. موقع) 1ويبين الجدول رقم ( دراسات.
  

  )1الجدول رقم (
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  (*) الإنترنتعلى عينة الدراسة  البحث محركاتاقع مو
  الموقع على الإنترنت محرك البحث  م
1  AOL Search  http://search.aol.com/ 
2  Ask  http://www.ask.com/ 
3  Google  http://google.com/ 
4  Live Search  http://www.live.com/ 
5  Yahoo  http://www.yahoo.com/ 

  (*) تم ترتيب المحركات هجائيا.
  
  
  حدود الدراسة: 1/7
  :الحدود الموضوعية 1/7/1

  ، بغض النظر عن موضوع البحث.خصوصية البحث على الإنترنتتتناول الدراسة موضوع 
  
  :النوعيةالحدود  1/7/2

  . محركات البحث العامةباستخدام خصوصية البحث على الإنترنت، تقتصر الدراسة على 
  
  :الحدود اللغوية 1/7/3

واللغات التي تبحث باللغة الإنجليزية باستخدام محركات البحث العامة خصوصية البحث على الإنترنت، تغطي الدراسة 
  الأخرى.

  
  :الحدود الزمنية  1/7/4

  م.2008محركات البحث العامة فيما يتعلق بخصوصية البحث حتى ديسمبر ممارسات  تغطي الدراسة
  
  منهج البحث وأدواته: 1/8

ممارسات محركـات البحـث فيمـا يتعلـق     رصد وذلك ل ،يليالوصفي التحلمنهج الاستخدمت الباحثة في هذه الدراسة 
  لخصوصية المستخدمين.مدى مراعاة تلك المحركات  معرفةل ،وتحليلها بخصوصية الأبحاث
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 ـ "سياسات الخصوصية"؛ حيث تم استخدام التي اعتمدت عليها الدراسةالأدوات  قد تنوعتو  ةفي محركات البحث الخمس
التي للعديد من الدراسات  "القراءات النظرية"عليه فيما يتعلق بخصوصية البحث. وكذلك السابق ذكرها، لمعرفة ما تنص 

 هاوتقييم ممارساتالبحث في العديد من المحركات،  عند اُستخدمتالملاحظة" التي بالإضافة إلى "موضوع. هذا التناولت 
   .لخصوصية المستخدمينمراعاة ، لتحديد أكثرها بخصوصية البحث فيما يتعلق

  
  الدراسات السابقة: 1/9

ما تم من دراسات عربية وأجنبية في الأدلة والببليوجرافيات التي ترصد الإنتاج الفكري في لض الباحثة ااستعرتبين من 
حيث  خصوصية البحث على الإنترنت،في موضوع الإنتاج الفكري العربي وجود ندرة في ، مجال المكتبات والمعلومات
نهايـة عـام   باستثناء الدراسة التي أعـدتها فـي    -على حد علم الباحثة–لق بهذا الموضوع لا توجد دراسة عربية تتع

، في عينة من محركـات البحـث العربيـة والأجنبيـة    العامة سياسات الخصوصية فت من خلالها تحليل دهم. 2008
محركات  أنإليها الدراسة ومن أهم النتائج التي توصلت  .السياسات المحركات في تلك القضايا التي عالجتهالاستكشاف 

دمج المعلومات التي يتم جمعهـا عـن    هاالبحث لديها القدرة على جمع كم هائل من المعلومات عن مستخدميها، ويمكن
تشـارك  عن المستخدمين، و وتتنوع الأسباب التي تقف وراء جمع محركات البحث للمعلومات ،المستخدم في ملف واحد

ولم تراع السياسات الحد الأدنى من المعايير  ،ن مع أطراف أخرى في عدة حالاتمحركات البحث معلومات المستخدمي
أن سياسات الخصوصية في محركات البحـث العربيـة   و ،التي وضعها قانون حماية خصوصية الأطفال على الإنترنت

إلـى  لـم تهـدف    هذه الدراسةأن ومن الواضح . (أحمد، قيد النشر) أضعف بكثير من نظيراتها في المحركات الأجنبية
  . سياسات الخصوصية في محركات البحث معرفة القضايا التي عالجتهاهدفت إلى  ، وإنمادراسة خصوصية البحث

  
، ومن باستخدام محركات البحث فقد تناول العديد منها موضوع خصوصية البحث على الإنترنتلدراسات الأجنبية، أما ا

  أهمها:
  

بل الدراسة التي أُجريت من قPew Internet & American Life Project  م، على عينـة مكونـة مـن    2004في عام
عاما فأكثر، وهدفت إلى تعرف ملامح الاستخدام اليومي للإنترنت  18من البالغين الذين تبلغ أعمارهم  أمريكي 200,2

عن النتائج التـي   هم بها، ورضاهم، وذلك من خلال معرفة مدى اعتمادهم على محركات البحث وثقتنمن قبل الأمريكيي
إليها. ومدى إدراكهم لكيفية إنجاز المحرك لأبحاثهم، وتقديمه للنتائج. وقدمت الدراسة عددا من النتائج، ما يهمنا  توصلوا

%) من المبحوثين ذكروا أنهم على علـم  43منها في البحث الحالي، النتائج المتعلقة بخصوصية البحث، التي بينت أن (
%) من المبحوثين يوافقون علـى  37. وأن (بذلك %) لا يعلمون57البحث للمستخدمين، بينما (بقضايا تعقب محركات 

%) من المعترضين، ذكروا أنهم قد يغيرون رأيهـم،  51. وأن (ها%) يرفضون55بصفة عامة، بينما ( تهذه الممارسا
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%) 44اسـتمر ( بينما مين، ويوافقون على تعقب محرك البحث لأنشطتهم، إذا بين المحرك بوضوح ممارساته للمستخد
محـرك البحـث إذا   عن اسـتخدام  م سيتوقفون الرفض، أنه على%) من النسبة التي استمرت 67على رفضهم. وذكر (

%) من مستخدمي الإنترنت سيتوقفون عن اسـتخدام محـرك البحـث إذا    21أنه يتعقب أبحاثهم. ويعني هذا أن ( واعلم
. ومن الواضح أن هذه الدراسة، لم تركز على خصوصية البحث فقط، بـل  )Fallows, 2005( علموا أنه يتعقب أبحاثهم

معـالجتهم لخصوصـية    كيفية إلىمحركات البحث للتعرف  ممارساتتناولت قضايا متنوعة أخرى، كما أنها لم تدرس 
تقدم أية  المستخدمين، بل أجرت دراسة ميدانية على الأشخاص الذين يستخدمون محركات البحث، بالإضافة إلى أنها  لم

  الحفاظ على خصوصية أبحاثهم. فيتوصيات أو مقترحات تساعد المستخدمين 
  

م، سبعة أسئلة إلى أكبر أربع 2006عام  CNET Newsالمحرران في  Declan McCullaghو  Elinor Millsوجه كما 
التي يحتفظـون   ؛ لاكتشاف أنواع المعلوماتYahoo، وMicrosoft، وGoogle، وAmerica Onlineشركات بحثية هي

ومـدى إمكانيـة    .بها عن مستخدميهم، ومدى تخزين عنوان بروتوكول الإنترنت مرتبطًا مع مصطلحات البحث ونوعه
إعداد قائمة بالأفراد الذين بحثوا بمصطلح معين، من خلال عنوان بروتوكول الإنترنت الخاص بهم أو قيمة ملف تعريف 

طريقة  نمستخدميلتيح ليمحرك الكان وما إذا  ،عن أبحاث المستخدمين ياناتالارتباط، ومعلومات أخرى تتعلق بحفظ الب
بل ذكرا فقط ما ذكـره المتحـدث    ،لحذف تلك البيانات.... والمحرران لم يقوما بتحليل الإجابات للخروج بنتائج مقارنة

  .(McCullagh and Mills, 2006)باسم كل شركة حرفيا وبشكل منفصل 
، Googleن، ثمانية أسئلة إلى أكبر شركات تقود عمليـات البحـث (  يلتالي وجه نفس المحرروفي أغسطس من العام ا

)، منها: ما طول المدة التي يحتفظون فيها بالبيانات، وكيف يتخلصون منها في AOL، و Ask، وMicrosoft، وYahooو
ومات التي جمعوها من المستخدمين لتوجيه النهاية، وإذا ما كانوا مرتبطين بتوجيه السلوك، وما إذا كانوا يستخدمون المعل

حماية لخصوصية المستخدم. كما تبين  الشركات أكثر يه Askالإعلانات المعروضة. وقد تبين من مقارنة الإجابات أن 
 ,McCullagh and Mills)الدراسـة السـابقة   ب مقارنة ،فترة احتفاظهم بالبياناتعلى تحسينات تلك الشركات أدخلت أن 

2007).    
  
تقريرا قارن فيه بين ممارسات الخصوصية في أكبـر   Center for Democracy Technologyم أعد 2007في عام و

، بهاخصوصية ال) وفقًا لما جاء في سياسات AOL، وAsk.com ، وMicrosoft، وYahoo، وGoogle( محركات البحث
ببيانات الأبحاث التـي يجريهـا   فيها يتم الاحتفاظ  وما أعلنوه في تصريحاتهم حول العناصر التالية: الفترة الزمنية التي

، ومدى مشاركة معظم أو كل بيانات البحث مع أطراف ثالثة علـى  والتخلص منها تلك البيانات حذفالباحثون، وكيفية 
وقدم التقرير العديد من التوصيات، إلا أنهـا كانـت    ).Center for Democracy Technology, 2007( أساس مستمر

  نظرية ولم تتطرق لخطوات عملية يمكن للمستخدم من خلال تطبيقها الحفاظ على خصوصية بحثه.توصيات 
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وفي العام نفسه، أُعد اتخاذ القرار المتعلق بتحديد الشركات التـي  حتى يتمكنوا من ؛ المستهلكينهدف إلى مساعدة  تقرير

شـركات   طتهم مراقبة. واشتملت الدراسة على أهـم سيستخدمونها على الإنترنت. وإعلام الشركات أن ممارساتهم وأنش
، وهـي:  عـدد المسـتخدمين  ، والخدمات المقدمـة ، وحصة من السوقلحجم ال ، التي تم تحديدها وفقًانترنتلإخدمات ا

Amazon  و ،AOL  و ،Apple و ، BBC  و ،Bebo و ،eBay و ، Facebookو ،Friendster   و ، Google و ،
Hi5 و ، Last.fm و ، LinkedIn و ، LiveJournal  و ،Microsoft و ، Myspace  و،Orkutو ،Reunion.com و ، 

Skypeو ، Xanga Wikipediaو ، Windows Live Spaceو ، Yahoo! و ،YouTube التفاصيل .  وقد تناول التقرير
ع المعلومات التي انوأ، ولخصوصيةاعن  ولؤمسإدارة أو شخص  ديهاالشركة ل، لمعرفة ما إذا كانت الإدارية للشركات

فـي   الانفتاح والشفافية، والمعلوماتتلك الإبقاء على ها، ومدة دونب وأشخص ال الحصول على موافقةبجمع في الموقع، تُ
 المتعلقـة لمسـتهلكين  الموقع عن إعلان ممارساته فيما يتعلق بخصوصية المستهلكين. وكيفية استجابة الشركة لشكاوى ا

ها، وكيفية التعامل مع معلوماتهم الشخصية وتصحيحإلى تيح للمستخدمين الوصول تشركة الت ما إذا كان، والخصوصيةب
وتم ترتيب الشركات التي تم دراستها، وفقًا لمدى توافر  .جنبيةالأحكومات اللطلبات المقدمة من وكالات إنفاذ القانون وا

 ,Privacy Internationalفـي العينـة (  شـركة   أأسو يه Googleعوامل حماية الخصوصية، وقد تبين أن ومراعاة 

). ومن الواضح أن التقرير لم يركز فقط على خصوصية البحث، بل على خصوصية الأفراد عند التعامـل مـع   2007
  بصفة عامة. على الإنترنت الشركات ومحركات البحث 

  
، في عام Jayni Foleyدراسة كما كانت هناك دراسات تناولت الجانب القانوني لخصوصية البحث على الإنترنت، منها: 

م، التي تناولت قضايا الخصوصية في محركات البحث وموردي خدمة الإنترنت، وبصفة خاصة الخصوصية في 2007
Googleا. وقد تناولالدراسة الموضوع من وجهة النظر القانونية فيما يتعلـق   ت، بوصفه أكثر محركات البحث استخدام

الكشف عن السجلات التي تحتفظ كات البحث وموردي خدمة الإنترنت كومية من محربشرعية وقانونية طلب الجهات الح
ها أن محركات يلإفيها ببيانات المستخدمين، من أجل الكشف عن الجرائم ومحاربة الإرهاب. ومن النتائج التي توصلت 

أن التزامها يقل أو ينعـدم   ، كماورفضه البحث وموردي خدمة الإنترنت لا يوجد لديهم الحافز لتحدي استدعاء الحكومة
" أشهر القضـايا  pouya bozorgchami. كما حللت ")Foley, 2007( المستخدمين بأن سجلاتهم يتم فحصها علامتجاه إ

، وأوضحت Fourth Amendmentالمتعلقة بالخصوصية، والمرتبطة بشركات الإنترنت وفقًا لما جاء في التعديل الرابع 
  Electronic Communications Privacy Actلحات البحث، كما استعرضـت قـانون   أن هذا التعديل لا يحمي مصط

وبينت أوجه القصور الكامنة فيه. ولم تقتصر الدراسة على خصوصية البحث ومصطلحاته فقط، بل تناولت موضوعات 
  ). bozorgchamiأخرى مثل، خصوصية البريد الإلكتروني (
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به مع الدراسات السابقة في اهتمامها بقضية خصوصية البحث على الإنترنت. إلا ومن الواضح أن  الدراسة الحالية تتشا

أنها تختلف عنهم في أنها تقدم اقتراحات وخطوات عملية يمكن للمستخدم من خلالها حماية خصوصيته عند البحث على 
 أية دراسة منهم. تناولهالإنترنت باستخدام محركات البحث، وهو الجانب الذي لم ت

  
  محركات البحث:وصية البحث في خص. 2

والمخاوف من ، عن المستخدمين جمعهاالمعلومات التي تأنواع ممارسات محركات البحث فيما يتعلق بيتناول هذا الجزء 
فترات احتفاظ محركـات البحـث ببيانـات    المعلومات، وأسباب جمع ، ولمعلوماتاأساليب جمع جمع تلك المعلومات، و

 ومـا إذا كانـت   ،بيانات البحث مع جهـات أخـرى  ، ومدى مشاركة والتخلص منهابيانات لا هذه حذفكيفية ، والبحث
 .تسمح للمستخدمين بالوصول إلى بيانات أبحاثهم وتعديلهاالمحركات 

  
  :محركات البحث جمعهات أنواع المعلومات التي  2/1
  ، على:(عينة الدراسة) علومات التي تجمعها محركات البحثالمأنواع  شتملت
  
  معلومات عن المستخدم: 2/1/1

على: الاسم، وعنوان المنزل، وعنوان العمـل، ورقـم    ،المستخدم تجمعها محركات البحث عنالتي تشتمل المعلومات 
الهاتف، والفاكس، والرمز البريدي، وعنوان البريد الإلكتروني، والعمـر، ونـوع الجـنس، ورقـم بطاقـة الائتمـان       

(Microsoft, 2008)جتماعي، ومعلومات عن الأصول الخاصة، والمهنة، والاهتمامـات الشخصـية   ، ورقم الضمان الا
(Yahoo, 2008 d) وتاريخ المنتجات التي تم شراؤها، وعناوين الشحن، والدولة التي يقطن فيها .)AOL, 2008 a(.  

  
  :عملها المستخدممعلومات عن الأجهزة والبرمجيات التي يست 2/1/2

: نوع المتصفح على، المستخدم عملهاحركات البحث عن الأجهزة والبرمجيات التي يستتجمعها مالتي تشتمل المعلومات 
 أو مـاكنتوش   Windows XP مثل "ولغته، ونوع نظام التشغيل  "Netscape ،Internet Explorerعلى سبيل المثال، "

Mac OS" بنتيوم "، ونوع وحدة المعالجة المركزيةPentium على سـبيل المثـال،   "ترنت ، وطريقة الاتصال بالإن"مثلا
 ،)AOL, 2008 a( ، وعنـوان بروتوكـول الإنترنـت   " broadbandأو النطاق العريض narrowbandالنطاق الضيق 

   (Ask, 2008 b) . والبيانات من أي ملفات تعريف ارتباط غير محذوفة، سبق وأن قبلها متصفح المستخدم من المحرك 
  
  ، وطريقة تصفحه للإنترنت:المستخدم هايجريالتي معلومات عن الأبحاث  2/1/3 
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علـى:  ، ، وطريقة تصفحه للإنترنتالمستخدم يجريهاالتي عن الأبحاث التي تجمعها محركات البحث تشتمل المعلومات 
ومحرك البحث والكلمات الأساسـية التـي اسـتعملها     ،والعنوان الذي غادر إليهالموقع الذي أتى منه المستخدم، عنوان 

ونص الاستفسار،  .(Microsoft, 2008) قع المحرك، والصفحات التي قام بعرضها ضمن موقع المحركللعثور على مو
، والنتائج المسترجعة التي ضغط عليها المسـتخدم، واسـتجاباته للعـروض     (Google, 2008 b) وتاريخ الطلب ووقته

   (AOL, 2008 a) . والإعلانات المقدمة من قبل المحرك، وعدد مرات الاستجابة لها
  

وبالإضافة إلى المعلومات السابق ذكرها، فإن المحرك قد يقوم بتكملة المعلومات التي جمعها، بمعلومات يحصل عليهـا  
من شركات أخرى. على سبيل المثال، قد يستخدم خدمات من شركات أخرى تمكنه من تتبع منطقـة جغرافيـة عامـة    

تخدم، بغية تخصيص خدمات معينـة خاصـة بتلـك المنطقـة     بالاستناد إلى عنوان بروتوكول الإنترنت الخاص بالمس
    .(Microsoft, 2008)الجغرافية

  مما سبق: الوقوف عليهاومن الملاحظات التي يمكن  
المعلومـات  هناك نوعان أساسيان من المعلومات التي يتم جمعها عن المستخدم في محركـات البحـث، همـا:     •

ـ "المعلومات الشخصية" المعلومات التي يتم جمعها عن شخص مـا،  . ويقصد بالشخصيةغير المعلومات ، والشخصية
وتتيح الاتصال المباشر به. مثل الاسم الأول والأخير، وعنوان المنزل أو العناوين الأخرى مثل اسم الشارع أو المدينة 

 Business and professions code(الضمان الاجتمـاعي  أو البلدة، وعنوان البريد الإلكتروني، ورقم الهاتف، ورقم 

sections 22575-22579( ،عامل مـع  ترغم أن محركات البحث قد ذكرت أنها تو. وكذلك عناوين بروتوكول الإنترنت
تلك العناوين على أنها معلومات غير شخصية، فإن ذلك غير دقيق؛ لأنه ورغم عدم قدرة محركات البحث على تحديـد  

خدمـة   وفمـزود  ،فإن التحديد يمكن أن يتحقق من جانب طـرف ثالـث  مباشرة وربطها بمستخدم معين،  تلك العناوين
وتستطيع سلطات إنفاذ القـانون   ،لديهم بيانات عن عنوان بروتوكول الإنترنت Internet access providersالإنترنت 

 دنيـة. والأمن الوطني الوصول إلى هذه البيانات، ويمكن لبعض الأطراف أيضا الوصول إليها من خلال الـدعاوى الم 

هـي  ما ، فإن هذه الهوية unique user IDملفات تعريف الارتباط، إذا كانت تحتوي على هوية فريدة للمستخدم كذلك و
  .)Article 29 Data Protection Working Party, 2008( بيانات شخصيةإلا 
، مثل عنوان آخر موقع فرد بعينهإلى  اعود في حد ذاتهأن تالتي لا يمكن  هي المعلومات، فالمعلومات غير الشخصيةأما 

URL نظام التشغيل في الحاسب الذي يسـتخدمه   ونوع ،متصفحدخول إلى المحرك، وخصائص القبل ال زاره المستخدم
للعروض والإعلانات المقدمة من قبـل   ةستجابالاو ونص الاستفسار، وتاريخ الطلب ووقته،، (Ask, 2008 b) المستخدم
   .المحرك
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أن الحالة  إلا .لإجراء الأبحاث على الإنترنت هتحديد هوية باحث معين، استخدمرك البحث من الصعب على مح •
 للمحـرك يمكن  حيث .شترى شيئًا أثناء تواجده على موقعها، أو حركفي المسجلا م المستخدم يكون دماا عنختلف تمامت

قد تطـوع  ، لشخصيةل محددةمعلومات  بأي، معلوماتالعن  المستخدم بحث بهاالتي  مصطلحاتالربط ، في هذه الحالة
عنـوان البريـد    مثـل  -وهميـة  ليسـت المعلومات أن هذه افتراض على – أو الشراء أثناء التسجيلالمستخدم  وقدمها

، مما )Burke, 2006( ورقم الهاتف، ومعلومات بطاقة الائتمان ،البريديةين واتاريخ الميلاد، والعنوالاسم، والإلكتروني، 
 الباحث.تحديد هوية على  يه القدرةلديجعل المحرك 

 
  :المستخدمين لبيانات محركات البحثمن جمع  مخاوفال 2/2

، ويثير هذا الكثير من المخاوف التـي  ينتبين مما سبق التنوع الكبير في المعلومات التي يجمعها المحرك عن المستخدم
  تتمثل في: 

  
  :الجهات الحكومية 2/2/1

م مذكرات استدعاء، الحصول على البيانات التي تحتفظ بها محركات البحث عن أبحاث تستطيع الحكومات من خلال تقدي
المستخدمين. وقد تقدم الجهات الحكومية الكثير من المبررات لذلك، منها أسباب متعلقة بمحاربة الإرهاب، أو مكافحـة  

البحث مع مذكرات الاستدعاء من قبل بين التجارب السابقة لتعامل محركات مختلف الجرائم التي تقع على الإنترنت. وتُ
، كما أن التزامها يقل أو ينعـدم  بالرفض استدعاء الحكومة لمواجهةالحكومة، أن تلك المحركات قليلة أو معدومة الحافز 

ومن الأمثلة على ذلك، مذكرات الاسـتدعاء التـي   . تجاه إخبار المستخدمين بأن سجلاتهم يتم فحصها من قبل الحكومة
 لطلب "تواريخ البحث Google, Microsoft, Yahoo, AOLم، إلى كل من 2005ومة الأمريكية في ديسمبر قدمتها الحك

search histories  وعناوين بروتوكول الإنترنت للمستخدمين. وذلك لاحتياجها لبيانات تدعم مشروعها لقانون متعلق "
عندئـذ   .رفض ذلكالذي  Google باستثناء ،حركاتمتلك الوقد استجابت  ، child pornography lawبإباحية الأطفال  

عبارة بحثية أُدخلت من قبل المسـتخدمين   5000من عناوين المواقع، وعنوان  000,50 إلى خفضت الحكومة طلبها 
رفع إلى  الحكومة ضطرت، امرة أخرى الامتثال Google رفضوعندما . م2005يوليو 31 إلىيونيه 1في الفترة من 

لا  تحقيقـات  لمعلومات فـي ل الحكومة استخدامكانت قلقة من  المحكمةولأن  .لامتثالا على هلإجبارة المحكمالأمر إلى 
لآلاف الاستفسارات البحثيـة التـي أجراهـا     هابرفض طلب قضتبما ذكرته عن مكافحة إباحية الأطفال، فقد علاقة لها 
 من عناوين المواقـع  عنوان 000,50غ عن عينة تبلفقط الكشف ب Googleبت الطو ،Googleن عن طريق والمستخدم

  .)Foley, 2007( ينالخاصة بالمستخدم عبارات البحثالكشف عن ب هبال، لكنها لم تطالتي استخدمها الباحثون
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نطـاق  . وتُستخدم هذه المحركات على ةتوجد في الولايات المتحدة الأمريكيالجدير بالذكر أن كبرى محركات البحث، و
مليـون  200وحده حـوالي   Googleمتحدة الأمريكية وخارجها، فعلى سبيل المثال، يجرى عبر واسع داخل الولايات ال

ويعنـي هـذا أن الولايـات المتحـدة      ).And then there were fourبحث يوميا، أغلبها من خارج الولايات المتحدة (
محركات البحث، مما يسـمح لهـا   وحكومتها، تستطيع الوصول إلى الملفات المخزن عليها بيانات مستخدمي  ةالأمريكي

محركات البحث قـد   غالبيةخاصة أن  بمراقبة النشاط البحثي ليس لمواطنيها فقط، ولكن لمواطني الدول الأخرى أيضا.
  .، كما رأيناتستجيب لطلبات الحكومة دون مقاومة

 
  :إعلان المحركات عن البيانات 2/2/2

البيانات التي تحتفظ بها عن الأبحاث التي أجراها المستخدمون من عن ملفات لسبب أو لآخر، قد تعلن محركات البحث 
 اهؤ) مليون استفسار تم إجرا20م ، عن (2006في أغسطس  AOLخلالها. وخير دليل على ذلك، إعلان محرك البحث 

نـه  اعتقادا م ،من العام نفسه مايووأبريل وشهور هي  مارس  3 ، على مدى) أمريكي000,657على الويب من قبل (
 الإحصاءات لمعرفة المزيد عن كيفية استخدام الأشخاص للإنترنت نتلك البيانات سيساعد العلماء، ومن يجروأن إتاحة 

) McCullagh, 2006(إلا أنها كانت تحتوي في المستخدم اسمر محددة بوضوح من خلال م أن البيانات كانت غي. ورغ ،
بعض الحالات على معلومات محددة للشخصية، مثل: أسماء وعناوين أفراد، وأسماء مدارس، وأرقام ضمان اجتماعي، 

أمين، ومعلومـات مصـرفية،   التعن ، وحالات طبية محددة ومفصلة، ومعلومات رقام رخص قيادة، واهتمامات دينيةوأ
 Worldللغايـة ( والخاصـة  واستفسارات بحث عن وظائف، ومعلومات عن السفر، وغيرها من المعلومات الشخصية 

Privacy Forum, 2006 وسائل الإعلام رغم استخدام المحرك لأرقام بدلا من أسماء البـاحثين، وقصـر    تمكنت). وقد
قبل انتقاد الجماعات المهتمة بالخصوصية له، وإصداره اعتـذارا وإزالتـه    -ه المدة التي بقيت فيها البيانات على موقع

عامـا،   62تبلغ من العمـر  ، Thelma Arnold" هي أرملة تُدعى 4417749معرفة أن المستخدم رقم "من   -للبيانات
    .Lilburn, Georgiaتعيش في 

  
الزمانيـة  ، وجتماعيـة ك الحدود الطبيعيـة، والا ، مدى قدرة محركات البحث على انتهاThelma Arnold حالةوتوضح 

 لإخفاءالملابس فالشخص يرتدي  ؛الملابستتمثل الحدود الطبيعية في العديد من الأشياء، منها: والمكانية للمستخدمين. و
 هومشاعر هأفكار ءخفاالعبارات التي يستخدمها لإالوجه وتعبيرات  عنها، وكذلك كشفيرغب اللا  التي جسدهخصائص 

لمنـع  وغير ذلك من الوسائل التـي يسـتخدمها    الظلام،ووالأبواب المغلقة،  ،الجدرانيتها. بالإضافة إلى حماوداخلية ال
غلقـة، والكلمـات   مالرسائل الالبريد الإلكتروني، ووخطوط الهاتف، وهناك أيضا خاص. ال هالآخرين من مراقبة سلوك

وتشفير البيانات، وغير ذلك من الوسائل التي يستخدمها لحماية  ،firewalls السرية لفتح الحاسبات الآلية، وحوائط النار 
تكشف لنا عن تأملاتهـا الخاصـة، ورغباتهـا،     Thelma. ولأن معرفة المصطلحات التي بحثت بها  سريةال همعلومات
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عنه من دهشة هو انتهاك لحدودها الطبيعية. ولعل ما عبرت  AOLالمغلقة، فإن تصرف  وتأخذنا داخل جدرانها وأبوابها
يراقبها، يكشـف عـن شـعور    أن هناك من لأنها لم تكن تعلم  ، سائل الإعلامالتي أجرتها مع ومقابلة وصدمة أثناء ال

  الشخص عند انتهاك الحدود الواقية التي وضعها ليحافظ على خصوصيته.
  

سـرية أو  ال هل مـع سـجلات  التعام إساءةأو ، في حق الشخص في عدم الكشف عن أسراره، جتماعيةالاالحدود وتتمثل 
 ينبغي عدم إفشائها،  معلومات سريةبها البحث  اتمحركات شرك حاسباتالمحفوظة على  البحثاريخ وتها. ولأن استغلال

؛ حيث كشف عن سجلات بحثها التي تحوي الكثير من أسـرارها،  Thelmaلـ  جتماعيةقد انتهك الحدود الا AOLفإن 
  دون موافقتها على ذلك. 

  
 personalذاتيـة  ال تهالفصـل بـين جوانـب سـير    الزمانية والمكانية، على حق الشخص في عـدم   الحدود نطويوت

biographyوبالإضافة إلى ذلك، حقه في عدم تسجيل  مختلفة.أماكن المستقبل، وإلى  إلى الماضي والحاضر ، وتقسيمها
"تـواريخ  علـى تخـزين    AOLقدرة و ى جديدا.اتصالاته وتفاعلاته العابرة، أو تجزئتها، أو تخزينها، أو إعطائها معن

الزمانيـة   واسترجاعها، وإعطاء معنى جديد لها، لاشـك يختـرق الحـدود    ،فيها البحثو، ودمجها، هاوتجميعالبحث"، 
، وكذلك ينتهك طبيعة اتصالاته مختلفةوالمكانية للشخص، خاصة مع القدرة على تقسيم سيرته الذاتية إلى سمات وفترات 

، إذا لم يكن من الممكن تصحيح المعلومات الخاطئة. والكشـف عـن   تلعابرة. وتتفاقم مشكلة هذه الانتهاكاوتفاعلاته ا
من خير دليل على ذلك؛ حيث بحثت باستخدام عدة مصطلحات توحي بأنها تعاني  Thelmaبيانات الأبحاث التي أجرتها 

ريت معها أن هذا غير صحيح، وأنها تبحـث عـن   ، إلا أنها أوضحت في المقابلة التي أُجمن الأمراض كبيرةمجموعة 
  ).(Hillyard and Gauen, 2007  المريضات صديقاتهاالمعلومات المتعلقة بالأمراض لمساعدة  

  
  :الرصد التفصيلي لحياة الأفراد 2/2/3
مما يمكنه من ببيانات المستخدمين، قدرته على ربط تلك البيانات معا،  البحث محركالمخاوف التي تنشأ عن احتفاظ  من

إحدى إعلانات المحرك، فإن المحـرك   ىالرصد التفصيلي لحياة مستخدميه. وعلى سبيل المثال، إذا سجل المستخدم لد
سيعرف تفصيلات حسابه المصرفي وعنوان منزله. وإذا كان لدى الشخص مدونة في خدمة المـدونات التـي يوفرهـا    

للمحرك معرفة الخرائط التي بحث فيها المستخدم، إذا كان المحرك المحرك، فإن المحرك سيعرف ذلك أيضا. كما يمكن 
يقدم خدمة البحث في الخرائط. بالإضافة إلى أنه يعرف عنوان البريد الإلكتروني للمستخدم، ويمكنه الوصول لمحتـوى  

مر عند ذلك، بل الرسائل في هذا البريد، إذا كان لدى المستخدم حساب بريد إلكتروني على هذا المحرك. ولا يتوقف الأ
 استفسـارات يمكن أن تعكس سمات تفصيلية لاهتمامات المستخدمين من خلال أبحاثهم، فرصد  لدى المحرك القدرة على

 ـوالمالية،  هالطبي، وشؤون على الإنترنت، وتاريخهة ئيالقرا المستخدم عادات البحث  ـهخطط ه، ، ومصـالح ه، ورغبات
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. ولنرى المثال الآتي، وهو مأخوذ من البيانات التي أعلنها محـرك البحـث   . .وانتمائه السياسي، ومعتقداته الدينية،...
AOL  مكان إجراء البحـث   [يمكن معرفة ، القاطن في ولاية فلوريدا14162375م، للمستخدم رقم 2006في أغسطس

  ):  (Brown, 2006  من خلال عنوان بروتوكول الإنترنت]
March  
marriage counseling 2006-03-19 17:50:31  
spy on the wife 2006-03-19 17:52:47  
spy recorders 2006-03-19 18:02:34  
signs of cheating 2006-03-19 18:05:52  
tracking cell phone numbers 2006-03-21 11:00:13  
divorce 2006-03-23 14:10:27  
saving a marriage 2006-03-26 23:50:11  
stop your divorce 2006-03-27 23:49:06  
alchool withdrawl 2006-03-28 10:43:51  
cheating therapy 2006-03-30 16:49:56  
spy from a distance 2006-03-31 21:11:29  
listen through walls 2006-03-31 21:16:25  
car conversation spy 2006-03-31 21:20:24  
 
April  
spy on wife 2006-03-31 21:21:29  
i want my wyfe back 2006-04-02 23:14:28  
i want revenge to my wife 2006-04-02 23:27:54  
divorce and kids 2006-04-03 12:19:46  
llllfkkgjnnvjjfokrb 2006-04-03 18:20:11  
vvvvbmkmjk 2006-04-03 18:20:36  
vvglhkitopppfoppr 2006-04-03 18:22:04  
my wife wants to leave me 2006-04-07 16:35:03  
how do i get my wife love me again 2006-04-08 17:10:55  
my wife doesnt love animore 2006-04-08 19:30:58  
making my wife suffer as i do 2006-04-09 13:19:54  
husband revenge 2006-04-09 15:23:37  
how to harm my wifes lover 2006-04-10 13:11:28  
catch your wife aving an affair 2006-04-10 14:44:32  
my cheating wife 2006-04-16 16:48:06  
i want to kill myself 2006-04-16 19:55:51  
kill my wifes mistress 2006-04-16 20:26:49  
cheating wives 2006-04-18 16:45:12  
recording home surveillance 2006-04-18 16:54:53  
 
May  
private eye 2006-05-30 21:12:07  
video surveillance 2006-05-30 21:21:24  
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يتبين لنا من المثال السابق أن المحرك قادر على رصد الحالة النفسية وما يفكر فيه الشخص، كل ذلك مسجلا ليس فقط 
بل وبالثانية أيضا. حيث استطعنا معرفة أن هناك خلافات بين المستخدم وبين زوجتـه، التـي    ،باليوم والساعة والدقيقة

تخدام وسائل المراقبة السمعية والبصرية. ورغبتـه فـي اسـترجاعها    يشك في سلوكها، مما جعله يحاول مراقبتها باس
والانتقام منها، وتفكيره في طلاقها، وتأثير الطلاق على الأبناء، كما استطعنا أن نستشعر أن الساعة السادسة والربع من 

جعلـه يـدخل    م ، كانت أقسى لحظات الإحباط والاضطراب النفسي التي مر بها هذا الشخص، مما3/4/2006اليوم 
انتهت عند هذا الحد، لكان  AOLحروفًا هجائية لا معنى لها في مربع البحث بالمحرك. ولولا أن المدة التي كشف عنها 

  ؟؟!! في ولاية فلوريداالحقيقية ، التي تقع أحداثها من المؤكد أننا سنعرف كيف انتهت تلك القصة
 
  
  :سرقة البيانات أو مهاجمتها 2/2/4

، أو حتـى مـن   hackersلبيانات المخزنة عن المستخدمين أو مهاجمتها من قبـل قراصـنة الإنترنـت    قد يتم سرقة ا
). وقد أبدت بعـض محركـات   Hamالمتصفحين العاديين، إذا لم تكن قواعد البيانات المخزنة فيها آمنة بالشكل اللازم (

عن جمعها تضمان أمن المعلومات التي عن وليتها ؤأخلت مس٪ ، وبالتالي  100 آمننظام البحث، تخوفًا من عدم وجود 
  )!!! Ask, 2008 b( نترنتلإعلى االمستخدمين 

  
  :بيع البيانات 2/2/5

 Erickson andيمكن لمحركات البحث بيع البيانات التي تجمعها عن المستخدمين وعن أبحاثهم، إلى الشركات التجارية (

Bankston, 2006.(  
  
  :اندماج الشركات 2/2/6

معت عن الأفراد في كل دماج الشركات المالكة لمحركات البحث، مع شركات أخرى إلى دمج البيانات التي جقد يؤدي ان
من الشركتين في قواعد بيانات واحدة، ويكمن الخطر في إمكانية ربط تلك البيانات معا، ويعطي هذا للشركات فرصـة  

  .    (Edwards, 2007)الوصول إلى كم لا نهائي من المعلومات عن الأفراد 
  
  :المستخدمين ناتالبي البحث محركاتأساليب جمع  2/3

 :بيانات المستخدمينلجمع (عينة الدراسة) محركات البحث التي تستخدمها من أهم الأساليب 
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  :نفسه المستخدم 2/3/1
تقـديم   هـذا المحرك. ويستدعي لدى ات محرك البحث، فعليه التسجيل حتى يستطيع المستخدم الاستفادة من بعض خدم

  الكثير من المعلومات الشخصية للمحرك. 
 
 IP address :عنوان بروتوكول الإنترنت 2/3/2

عنوان بروتوكول الإنترنت هو رقم فريد يعطى لكل كمبيوتر من قبل مزود خدمة الإنترنت، وهذه الأرقام مقسمة وفقًـا  
 ,Google)ة التي اتصل منها الحاسـب بالإنترنـت   للدول، لذا عادة ما يستخدم عنوان بروتوكول الإنترنت لتحديد الدول

2008 a) ،بالإضافة إلى معرفة بيانات أخرى، منها: اسم المضيف، ووكيل المستخدم، ونظام التشغيل، ونوع المتصفح .
 أم لا  Proxy، واللغة المسـتخدمة، ومـا إذا كـان وكـيلا     Color Depth، وجودة الألوان Resolutionودقة الشاشة 

........،) ....http://myipinfo.net/(  
تعقب جميع  ستطيعإنترنت واحد. ومن ثم يوكول ويمكن لمحرك البحث ربط مختلف الاستفسارات الخاصة بعنوان بروت

 Article 29 Data Protection) ها معـا وربط إنترنت واحدالتي مصدرها عنوان بروتوكول  ،تالأبحاث على الإنترن

Working Party, 2008).  
  
  Cookies                                                             :ملفات تعريف الارتباط 2/3/3

دون انات، يتم تثبيتها علـى الحاسـبات   ملفات تعريف الارتباط هي ملفات برمجية صغيرة تحتوي على سلسلة من البي
 ولعل من أهم الفوائد التي توفرهابل المواقع على الإنترنت، لفترة محددة مسبقًا. )، من قBrandt, 2002معرفة الشخص (

خيارات المستخدم عند إجراء الأبحاث مثل اللغة أو اللغات التي يرغب في البحث  إلى، التعرف ملفات تعريف الارتباط
ودعم الإجراءات الأمنية، على سبيل المثال ، فيها، وعدد المواقع التي يرغب في عرضها في صفحة نتائج البحث الواحدة

  ....(Yahoo, 2008 d) لمنتج أو خدمة ما لدى المحرك بعد مضي وقت من الزمن re-loggingطلب إعادة الدخول 
فقط؛ أي أن المواقع لا يمكنها الاطـلاع   اويتم استعادة ملفات تعريف الارتباط عادة من جانب موقع الإنترنت الذي ثبته

فات التي ثبتتها المواقع الأخرى. وهناك نوعان من ملفات تعريف الارتباط: ملفات تعريف الارتبـاط الدائمـة،   على المل
وملفات تعريف الارتباط غير الدائمة. تقوم ملفات تعريف الارتباط غير الدائمة بتخزين بيانات مؤقتـة علـى متصـفح    

الارتباط الدائمة، فهي البيانات التي ثبتها الخادم جنبا إلى  المستخدم، وتُدمر عند خروجه من المتصفح. أما ملفات تعريف
 الملفات، وخزنها على المتصفح الخاص بالمستخدم حتى تاريخ انتهـاء صـلاحيتها   جنب مع تاريخ انتهاء صلاحية تلك

)Duberman and Beaudet, 2000(.  
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ارتباط ستفسارات الخاصة بملفات تعريف الا ويسمح استخدام ملفات تعريف الارتباط الدائمة لمحرك البحث بربط مختلف
، حتى مع اسـتخدام عنـوان   هالصادرة عن حاسب آلي بعين ،ومن ثم يمكن تعقب جميع الأبحاث على الإنترنتواحدة. 

  .(Article 29 Data Protection Working Party, 2008) ا معامهوربطبروتوكول متغير 
  
  web beacons                                                               :عدادات الشبكة 2/3/4
, وهي برمجيات تسمح بتتبـع  pixel tags، وعلامات بكسل  web beacons عدادات الشبكة، ستخدم محركات البحثت

استخدام المستخدم للمحرك، بغرض إحصاء المستخدمين الذين زاروا صفحة ما، ومحاسبة المعلنين، والوصـول إلـى   
  .(Yahoo, 2008 c) ت تعريف ارتباط محددة ملفا

   
   Toolbar and Web Accelerator ومسرع الويب: شريط الأدوات 2/3/5

محركات البحث، كخدمـة لمسـتخدميها، فـإن هـذه     بعض  ماتقدمه لذينالومسرع الويب، عند تثبيت شريط الأدوات 
التـي زارهـا، وأيـة     URLحرك، مثل: عناوين المواقع يمكن أن ترسل معلومات إضافية عن المستخدم للم اتالبرمجي

  .(Google, 2008 a) معلومات شخصية مضمنة في هذه العناوين، ونص الاستفسارات الذي بحث عنها
  
 Server logs  :سجلات مركز الخدمة 2/3/6

لك المحركات. وتتضمن تسجل مراكز الخدمة في محركات البحث آليا الطلبات التي ينشئها المستخدمون عند زيارتهم لت
، لإنترنت الخاص به، ونوع المتصفح"سجلات مركز الخدمة" عادةً طلب الويب الخاص بالمستخدم، وعنوان بروتوكول ا

. وفيما يلي مثال لقيد سجل Cookiesوواحد أو أكثر من ملفات تعريف الارتباط  ه،ووقتوتاريخ الطلب  ونظام التشغيل،
  :(Google, 2008 a) م البحث عن "سيارات"، حيث يتGoogleفي محرك البحث 

 123.45.67.89 - 25/Mar/2003 10:15:32 - http://www.google.com/search?q=cars - 
Firefox 1.0.7; Windows NT 5.1 - 740674ce2123e969 

  
  وفيما يلي تحليل لمكونات هذا المثال: 

صص للمستخدم عن طريق مزود خدمة الإنترنـت  : هو عنوان بروتوكول الإنترنت المخ  123.45.67.89الرقم  •
)ISP .(  
• 25/Mar/2003 10:15:32   .هما تاريخ الاستفسار ووقته :  
• http://www.google.com/search?q=cars  هو عنوان الموقع :URL  .المطلوب مشتملاً على استفسار البحث  
• Firefox 1.0.7; Windows NT 5.1 غيل المستخدمان. : هما إصدارا المتصفح ونظام التش  
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• 740674ce2123e969   ص لهذا الحاسب في أول مـرة زارخصهو التعريف الفريد لملف تعريف الارتباط الم :
   .Googleفيها موقع 

  
  Search History :تاريخ البحث 2/3/7

الثاني، تقدمـه  ع النومن تاريخ البحث، النوع الأول تحتفظ به جميع المحركات، بعيدا عن يد المستخدم. وهناك نوعان 
"،  سجلات مركز الخدمةوالنوع الأول يتشابه إلى حد كبير مع " .وتسمح لهم بالوصول إليه للمستخدمينبعض المحركات 

وهناك من يرى أن خدمة ".  سجلات مركز الخدمة" تُطلق عليه المحركات "تاريخ البحث" بدلا منيتطابق معه، فوأحيانًا 
تي توفرها للباحثين، يكمن وراء تقديمها دوافع اقتصادية؛ فـيمكن للقـائمين علـى أمـر     "تاريخ البحث" رغم الفوائد ال

المحركات من خلال قواعد البيانات المتعلقة بتلك الخدمة، تقديم بيانات عن سمات الباحثين إلى المعلنين. والأخطر مـن  
، ولكن أيضا ما يفكـر فيـه.   نعله الإنسا، فهي لا تسمح فقط بمعرفة ما يفهاذلك هو احتمال وجود دوافع سياسية لتقديم

والخطورة في ذلك، أن مثل هذا الرصد يمكن استخدامه في المراقبة وقمع المعارضة السياسـية فـي نهايـة المطـاف     
(Hinman, 2005)  .  

  
خدمـة   Google. حيـث يقـدم   Google  ،AOL Search تهاومن أمثلبعض محركات البحث،  هتقدمفأما النوع الثاني 

"Web History"  التي تسمح للمستخدم بعرض النص الكامل للصفحات التي زارها من قبل والبحث خلالها، ويشـتمل ،
ذلك على الأبحاث، وصفحات الويب، والصور، والفيديو، والأخبار. وكذلك تمكنه من إدارة نشاطه على الويب من خلال 

في أي وقت. وتجعله يحصل على نتائج بحث أكثر صلة بـه، وذلـك    web historyدات التي لا يريدها في حذف الوح
والمواقع التي زارها. وتسمح له أيضا بمعرفة اتجاهات اهتماماته في  Googleاعتمادا على ما يبحث عنه المستخدم في 

ما عدد الأبحاث التي أجراها خـلال فتـرة زمنيـة    أنشطته على الويب، مثل ما هي المواقع التي يزورها باستمرار؟ و
ومن الواضح أن هذا الأسلوب يسهل عملية جمع كل الأنشطة التي قام بها المستخدم مـن   . (Google, 2008 c) ؟ةمحدد

على الويب في مكان واحد. كما أن الاستفادة من هذه الخدمة يستدعي "التسـجيل"، ممـا يعنـي تقـديم      Googleخلال 
    .مزيد من المعلومات عن نفسه للمحركالمستخدم ل

  
وهي تسمح للمستخدم بتسجيل ما أجراه علـى   "Search History"خدمة تسمى  AOL Searchكما يقدم محرك البحث 

) يوما، وتمكنه من حذف هذه البيانات في أي وقت يشاء، وتسمح له أيضا بإيقاف عمل هذه 30المحرك من أبحاث لمدة (
  حيث لا تستدعي التسجيل. Google. وتختلف هذه الخدمة عن الخدمة التي يقدمها )(AOL, 2008 b  الخدمة تماما

  
   Affiliated sites :المواقع التابعة 2/3/8
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عبر مواقع ويب أخرى. وقد يتم إرسال المعلومات الشخصية التـي يقـدمها    ابعضا من خدماته البحث اتقدم محركقد ت
  .  (Google, 2008 b) التي يريدها المستخدم لكي يتم توفير الخدمة ركتلك المحلمواقع إلى لالمستخدم 

  
تلجأ إلى أساليب عدة لجمع البيانات عن المستخدمين. وبصـفة عامـة   من العرض السابق أن محركات البحث، نستنتج 

الفئـة   ن: تشـتمل إلى فئتيوفقًا لأساليب جمعها، يمكن تقسيم المعلومات التي تُجمع عن المستفيدين في محركات البحث 
ه. لاستفادة من بعض خدماتلعند الرغبة في التسجيل لدى المحرك، طواعية يقدمها الشخص التي معلومات الالأولي على 

  .وتشتمل الفئة الثانية على معلومات يتم جمعها دون علم المستخدم من خلال التقنية التي تستخدمها تلك المحركات
  
  :انات المستخدمينلبيالبحث محركات  أسباب جمع 2/4

  على:، لجمع بيانات المستخدمين(عينة الدراسة) محركات البحث الأسباب التي تدعو تشتمل 
 المحركات إذا انتهكت تلك الخصوصـية  عاقبةموخصوصية أبحاث المستخدم،  لحماية كافيةال قوانينالعدم وجود  •
)Raysman and Brown, 2007(. 
 المحرك.والعروض المتاحة عن طريق  ، والخدماتالويبمواقع  طويرتشغيل وت •
 ."الإعلانات الموجهة أو المخصصة" ، أو ما يطلق عليهالمقدمةالإعلانات ومحتوى إضفاء الطابع الشخصي على ال •

 هـي من أهم الأسباب وراء جمع المحركات للمعلومات عن المستخدمين؛ لأن الإعلانات السبب، هذا ويمكن القول بأن 
عليها المستخدم  clickعن الإعلانات التي يضغط فقط للمحركات. وعادة ما تتم محاسبة المعلن  مصدر التمويل الأساسي

(Aggarwal, 2005)   .لذا يبذل القائمون على أمر المحرك قصارى جهدهم لضمان ضغط المستخدم علـى الإعلانـات ،
بحثية التـي طلبهـا، ليـتم عـرض     فنجد أن المحرك يراقب نوع المحتوى الذي وصل إليه المستخدم، والاستفسارات ال

ذات الصلة بها، فعلى سبيل المثال الأشخاص الذين يبحثون عن نتائج الجولف يتم عرض إعلانات لهم تتعلق  تالإعلانا
بمنتجات وخدمات لها صلة بتلك اللعبة. كما يجمع المحرك البيانات التي يستطيع عن طريقهـا تحديـد مكـان وجـود     

لبريدي الذي يسجله، أو من خلال عنوان بروتوكول الإنترنت الخاص به، وذلـك لعـرض   المستخدم، من خلال الرقم ا
إعلانات تتناسب مع ذلك المكان. وتستخدم أيضا المعلومات التي سجلها المستخدم مع خدمات المحـرك مثـل النـوع،    

  .(Yahoo, 2008 a) لعرض الإعلانات المناسبة لتلك السمات ،والعمر، والوظيفة
  .والخدمات برامج،واللحصول على المنتجات، ل المستخدمين اتانجاز طلب •
  هم.والرد على استفسارات المستخدمين،لتواصل مع ا •
  .(AOL, 2008 a) المستخدمين قد تكون موضع اهتمامجديدة، برامج أو خدمات أو م منتجات يقدفي تلمساعدة ا •
  يتها وتحسينها. إجراء الأبحاث والتحليل بهدف الحفاظ على خدمات المحرك وحما •
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، أو الحماية مـن  التي يتعرض لهافنية المنية أو الأمشاكل ال معالجةانتهاكات شروط استخدام المحرك، أو  مكافحة •
 أي ضرر وشيك بحقوقه أو ممتلكاته أو سلامة موظفيه.

عامـة  اكتشاف مشاكل الاحتيال، أو الحماية من أي ضرر وشيك بحقوق أو ممتلكات أو سلامة المسـتخدمين أو   •
  .(Google, 2008 b) الناس

 .خارجيين وأ داخليينلعملاء  مستخدمينمجمعة لا تكشف عن هوية ال تقاريرتقديم  •
حدوث عمليات دمج للمحرك، أو امتلاك، أو أي شكل من أشـكال البيـع لـبعض     ذلك: تضمن، ويإعادة الهيكلة •

 .  (Yahoo, 2008 e) هاممتلكاته أو كل
تنفيذ أي قانون معمول به، أو لائحة، أو إجراء قـانوني، أو مطلـب حكـومي     ذلك: تضمنة، ويقانونيالب المطال •

  .(Ask, 2008 b) إليهواجب التنفيذ، أو ممارسة المحرك لحقوقه القانونية أو الدفاع ضد الإدعاءات القانونية الموجهة 
 
عنهم، فهنـاك أسـباب   تخدمين أو من المس لجمع البياناتنستنتج مما سبق، تنوع الأسباب التي تدعو محركات البحث  

تتعلق بالمحركات نفسها ورغبتها في تحسين خدماتها الحالية وتقديم خدمات جديدة، وتخصيص المحتـوى والإعلانـات   
، والوفاء بطلباته ،للحصول على الأموال، وحماية ممتلكاتها وموظفيها. ومنها ما يتعلق بالمستخدم نفسه، مثل الاتصال به

، بالدرجة الأولـى  عن المستخدمين لصالح المحرك بيانات. وترى الباحثة أن الاحتفاظ باللمقدم لهوتخصيص المحتوى ا
  .بالدرجة الثانية ولصالح المستخدم

 
   :محركات ببيانات البحثالفترات احتفاظ  2/5

 وأ المستخدمين منكانت في البداية تحتفظ بالمعلومات التي جمعتها (عينة الدراسة) بينت الدراسات أن محركات البحث 
الاحتفاظ بها إلى الأبـد.   المحركات كان يمكنها لها فائدة، أي أنأن ث] طالما ابحالأالبيانات المتعلقة ب ذلك [بما في عنهم

قبل حذفها من على حاسب المستخدم،  طويلةتبقى لسنوات  من المكن أن كان الخاصة بهاكما أن ملفات تعريف الارتباط 
م 2038التي صرح بأنها سـتبقى حتـى عـام     Googleملفات تعريف الارتباط الخاصة بـ  ومنها على سبيل المثال

(McCullagh and Mills, 2007).   
  
 شديدة لمحركات البحـث  انتقادات ،الاتحاد الأوروبي، وprivacy watchdogsقد وجهت الجهات المراقبة للخصوصية و

المحركات أنها ستضع  تأعلن، نتقاداتتلك الامحاولة لتهدئة وفي  .لاحتفاظهم ببيانات المستخدمين لهذه الفترات الطويلة
ويوضـح  . )Google Reduces Data Retention Period, 2007( لفترات احتفاظها ببيانات المستخدمينأقصر حدودا 

  ) فترات احتفاظ المحركات (عينة الدراسة) ببيانات البحث.2الجدول الآتي رقم (
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  )2الجدول رقم (
  ببيانات البحث تفاظ المحركاتفترات اح

  البيان
  

  المحركات 

  فترات الاحتفاظ ببيانات البحث
عنوان 

بروتوكول 
  الإنترنت

رقم هوية ملف 
  تعريف الارتباط

  الاستفسار

AOL 13 شهر 13  شهر 13  شهر  
Ask 

 
      

مستخدمو 
AskEraser 

 

  بضع ساعات  بضع ساعات  بضع ساعات

المستخدمون 
 الآخرون

  غير محدد  رشه 18  شهر 18

Google  18 غير محدد  شهر 18  شهر  
Microsoft 18 غير محدد  شهر 18  شهر  
Yahoo   

  
  غير محدد.  شهر 13  شهر 13

بعض الاستفسارات سيتم 
  حذفها تلقائيا بواسطة
مرشح المعلومات 

  شهر 13بعد الشخصية 
  ).Center for Democracy Technology, 2007(المصدر: 

   
، تعريـف الارتبـاط   اتم هوية ملفارق، وأن بروتوكول الإنترنتيواعن) أن فترات الاحتفاظ ب2رقم (بين الجدول السابق 

، إلا أنهـم لـم يحـددوا فتـرات     Microsoft، و Google(المستخدمون العاديون)، و Ask شهرا في كل من  18بلغت 
 ـارقأ، ون بروتوكول الإنترنتيواعنات. وبلغت فترة الاحتفاظ بالاستفسارالاحتفاظ ب ، تعريـف الارتبـاط   اتم هوية ملف

، باسـتثناء مـدة الاحتفـاظ    AOLتماثل وضعه مع  فقدYahoo . أما محرك البحث AOLشهرا في  13ات الاستفسارو
 13مرشح المعلومات الشخصية بعد  تلقائيا بواسطةات الاستفسار بعض حذفي وإن كان ،ات، حيث لم يحددهاالاستفسارب

ا.  شهر  
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نظر الشـكل رقـم   ا[ "AskEraserفإنه يقدم خدمة تُعرف باسم " -وبالإضافة إلى ما سبق ذكره- Askث أما محرك البح

خلال ساعات، باستثناء بعض الحالات التي  Ask.comمكن المستخدم من مسح النشاط المتعلق بأبحاثه من خوادم تُ، )]1(
تشغيل برامج آلية لاكتشـاف المسـتخدمين الـذين    يحتفظ فيها المحرك بالبيانات لفترة أطول، ومنها حاجة المحرك إلى 

   (Ask, 2008 a) .ون استخدامه ومنعهم من ذلك، أو وجود مشكلات فنية، أو وجود طلب قانونيؤيسي

  
  

  )1الشكل رقم (
  Askعلى موقع محرك البحث  AskEraserمكان وجود 

  
، تعريف الارتبـاط  اتم هوية ملفارق، وأن بروتوكول الإنترنتيواعنورغم تخفيض محركات البحث لفترات احتفاظها ب

هيئـة  غير متطابقة مع المعيار الذي وضعته ال -AskEraserعند تفعيل  Ask باستثناء –ات، فإنها ما زالت الاستفسارو
محركـات البحـث   ، والذي بينت فيه عدم وجود سبب يدعو  The Article 29 Working Party ستشارية الأوروبيةلاا

لبحثية عن المستخدمين لمدة تزيد عن ستة أشهر. كما أوصت، أن على محركات البحـث تقـديم   للاحتفاظ بالمعلومات ا
رير منها، ذكـرت محركـات   لتوضيح الأسباب التي تدعوها للاحتفاظ بالبيانات بعد هذه المدة. وفي تب ،"مبررات كافية"
بسجلات  الاحتفاظات الاتصالات شركيطلب من  Data Retention Directiveبسجلات البحث لأن   البحث أنها تحتفظ

 Theولكـن  شهرا، وذلك [تحسبا] لحاجة وكالات تنفيذ القـانون لهـا.    24إلى أشهر ستة تتراوح من لاتصالات لمدة ا

Article 29 Working Party ي محتوى الإنترنـت زودهذا التوجيه ينطبق على شركات الاتصالات، لا على م ت إنقال 
)EU Panel: Delete Search Info Sooner, 2008(.  
  

بملفـات تعريـف   وفي الواقع هناك قلق دائر بين أوساط المهتمين بالخصوصية، حيث يرون أن تحديد فترة الاحتفـاظ  
، ما هي إلا خدعة كبيرة من محركات البحث. لأنها تستطيع تثبيت ملفات تعريف ارتباط جديدة بمجرد انتهـاء  الارتباط
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هو  . وما يزيد القلق(Dan, 2007)المحددة، وهكذا تستمر الدائرة المفرغة إلى ما لا نهاية  لنفس المدةوفترة حياة القديمة 
ربط أرقام هوية ملفات تعريف الارتباط الجديدة بالقديمة، مما يعني القدرة علـى  الخوف من قدرة محركات البحث على 

الارتبـاط  تعريـف  مر الافتراضي لملفات تحديد الع ربط المعلومات البحثية والشخصية للمستخدم بشكل متواصل، رغم
  المثبتة على حاسبه من قبل المحرك.

   
   :بيانات البحثلمحركات ال حذف 2/6

  .والتخلص منها لبيانات البحث (عينة الدراسة) محركاتال حذف) كيفية 3يبين الجدول الآتي رقم (
  )3الجدول رقم (

  بيانات البحثلالمحركات  حذف
  البيان
  

 
  المحركات 

  بيانات البحث حذف
عنوان بروتوكول 

  الإنترنت
رقم هوية ملف 
  تعريف الارتباط

  الاستفسار

AOL حذف كامل لرقم   حذف كامل للعنوان
  الهوية

الاحتفاظ فقط بإحصاءات 
مجمعة عن تكرار 
  الاستفسار

Ask 
 

      

مستخدمو 
AskEraser 

 

حذف كامل لرقم   حذف كامل للعنوان
  الهوية

  حذف كامل للاستفسار

مستخدمون ال
 الآخرون

حذف كامل للعنوان 
  أو آخر ثمانية أرقام

حذف كامل لرقم 
  الهوية

  لا يحذف

Google  خر ثمانية آ حذف
  أرقام من العنوان

حذف كلي أو 
  جزئي لرقم الهوية 

  لا يحذف

Microsoft حذف كامل لرقم   حذف كامل للعنوان
  الهوية

  لا يحذف

Yahoo   
  

خر ثمانية آ حذف
  نوانأرقام من الع

حذف جزء من 
  رقم الهوية 

استخدام مرشح المعلومات 
الشخصية لحذف الأسماء، 

والعناوين، وأرقام 
  الهواتف...

  )Center for Democracy Technology, 2007(المصدر: 
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  :، ما يأتي)3نلاحظ من الجدول السابق رقم (
وملفـات  ن بروتوكول الإنترنت، حذف جميع عناوييو شكل مجمع،الاستفسارات في ب AOL محرك البحث يحتفظ •

 لمستخدمين. ا بحثعلى إمكانية ربط عمليات هذا  يقضتعريف الارتباط. وي
، وملفات تعريف الارتباطالمستخدمين خيار حذف كل من عناوين بروتوكول الإنترنت،  Ask محرك البحث عطيي •
 . AskEraser. وذلك من خلال استخدام استفسار البحث معلوماتو
(أو  جزئيامعلومات عنوان بروتوكول الإنترنت، وملفات تعريف الارتباط المحددة للهوية جزئيا  Googleيحذف  •

 البحث إلى مسـتخدمين  استفساراتلحد من إمكانية ربط اا نحو ا بعيدشوطً هذه المعلومات حذف يقطع. والكامل)بربما 
 . معينين

الفريدة. وهذا يجعل من الصعب للغاية، إذا لم يكن  حدداتمجميع ال تخلص منالوهو ا، مختلفً انهجMicrosoft أخذ  •
 . ينمستخدمين محددبمن المستحيل، ربط استفسارات البحث 

، وملفات تعريف الارتباط المحددة للهويـة، بالإضـافة إلـى    عناوين بروتوكول الإنترنتب اجزئيYahoo يحتفظ  •
أرقـام  وأرقام الهاتف، وعناوين، الو ،سماءالألإزالة  personal information filterاستخدام مرشح المعلومات الشخصية 

، والتي قد يكون المستخدم كتبها في مصطلحات بحثه. ودمـج  الشخصية غير ذلك من المعلوماتالضمان الاجتماعي، و
يقلل من احتمال ربط سـجلات البحـث الخاصـة بمسـتخدمين      ،هذا الحذف مع تطبيق مرشحات المعلومات الشخصية

 .معينين
 

فترات الاحتفاظ  تيهو أفضل محركات البحث (عينة الدراسة)، فيما يتعلق بقضي Askنستنتج مما سبق أن محرك البحث 
  ".AskEraserشريطة استخدام خدمة "ببيانات البحث وكيفية حذفها، 

  
تعمـل   هاى أنعلدالة هو علامة إيجابية  ،كبر محركات البحثأ في نهجوجود مثل هذا البأن  ،بصفة عامة يمكن القولو

من  ذلك. وربما يخفف )Center for Democracy Technology, 2007( طرق لتحسين حماية الخصوصيةعلى توفير 
في السابق، والمتعلق بالخوف من قدرة محركات البحث على الاحتفاظ ببيانات البحث التـي  إليه القلق الذي تم الإشارة 
  اظه بها. ن رغم تحديده لفترات احتفويقوم بها المستخدم

  
  :، وموافقة المستخدم على ذلكمشاركة بيانات البحث مع جهات أخرى 2/7

بيانات  بما في ذلكقد تتشارك محركات البحث في المعلومات التي تجمعها من المستخدمين أو عنهم، مع جهات أخرى، 
انات المتعلقة بأبحـاثهم. وقـد   أبحاثهم، وخاصة إذا كانت المحركات تربط بين المعلومات الشخصية للمستخدمين مع البي

للكشـف عـن معلومـات     (عينـة الدراسـة)   الأسباب التي تدعو محركات البحثتبين للباحثة في دراسة سابقة لها أن 
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تقديم الإعلانات، أو معالجة رسائل البريد وتسليمها، أو توفير دعم في:  تمثلت، المستخدمين لديهم أو مشاركة الغير فيها
، أو تحليل إحصائي لخـدمات المحـرك، أو   المالية والتجارية ة مواقع ويب، أو معالجة المعاملاتالعملاء، أو استضاف

تنفيذ أي قانون معمول به، أو لائحـة، أو إجـراء قـانوني، أو     . وكذلكمعالجة المعلومات الشخصية نيابة عن المحرك
أو . إليهدعاءات القانونية الموجهة لاأو الدفاع ضد ا ،مطلب حكومي واجب التنفيذ، أو ممارسة المحرك لحقوقه القانونية

حدوث انتهاكات لشروط استخدام المحرك، أو حدوث مشاكل أمنية أو فنية له، أو الحماية من أي ضرر وشيك بحقوقه أو 
أو  اكتشاف مشاكل الاحتيال، أو الحماية من أي ضرر وشيك بحقوقعند الحاجة إلى كذلك و ممتلكاته أو سلامة موظفيه.

حدوث عمليـات دمـج للمحـرك، أو    بالإضافة إلى الأسباب المتعلقة ب ممتلكات أو سلامة المستخدمين أو عامة الناس.
تكشف المحركات لـيس فقـط عـن المعلومـات     وقد لا امتلاك، أو أي شكل من أشكال البيع لبعض أو لكل ممتلكاته. 
  .(أحمد، قيد النشر) لاتهم على الإنترنتالشخصية، أو المجمعة للمستخدمين، بل أيضا عن محتوى اتصا

  
خصوصية السياسات أن ، فقد تبين أطراف أخرى معبيانات بحثه حرك لالمبموافقة المستخدم على مشاركة وفيما يتعلق 

، ، أو تسجيله لـدى المحـرك  التي يقدمها المحرك خدماتللالشخص  استخدام تنص على أن، محركات البحثفي بعض 
أن أيضا يعني هذا و. )Ask, 2008 b( خرىوالأطراف الأالمحرك  لمرافق هقل المعلومات الخاصة بعلى ن تهوافقمتعني 

دون الرجـوع   التي جمعها عنه معلوماتالالتصرف كيفما شاء في بقد أُخذت من المستخدم تسمح للمحرك هناك موافقة 
الخصوصية الموجودة في المحركات، مما اسات سي ونؤيقرغالبية المستخدمين لا  أنإذا علمنا  مر سوءويزداد الأإليه، 
نه وافـق علـى   إحتى تخدم قد وافق على السماح للمحرك بمشاركة بياناته والكشف عنها، دون أن يدري المس أنيعني 
هذا الوضع ينبغي مراجعته، وأن يتم إعلام المستخدم صراحة عند إجـراء بحثـه، أن هنـاك    ترى الباحثة أن و !!!ذلك

بمشاركة هذه المعلومات مع أطراف أخـرى، وإذا لـم    عنه، وتؤخذ موافقة صريحة منه تسمح للمحركمعلومات تُجمع 
      خرى.الأطراف لأيكشف عن هذه المعلومات لألا  يوافق المستخدم على هذا، فيجب على المحرك

  
  :المستخدمين لبيانات أبحاثهم حذف 2/8

. ، إما بالتصحيح أو الحـذف user Account الشخصيةحساباتهم تتيح محركات البحث للمستخدمين تعديل معلوماتهم في 
مع تلـك   المحركاتتتعامل من خلالها ثلاثة أساليب أمكن للباحثة رصد  ؛ حيثإلا أن الوضع يختلف مع بيانات البحث

  :القضية
  
وقد  ،حذفها وأأبحاثهم للوصول إلى البيانات المتعلقة بلمستخدمين الفرصة أمام االمحركات فيه وفر لا ت :الأولالأسلوب  

    .Live Search  و،  Yahoo اُستخدم هذا الأسلوب في كل من
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انات المخزنة عن طريق الوصول إلى البي ،للمستخدم خدمة "تاريخ البحث"التي تقدم المحركات فيه  تيحت :الثاني الأسلوب 
الأسـلوب  هذا ومن الواضح أن  .AOL Search، وGoogleوقد اُستخدم هذا الأسلوب في كل من  هذه الخدمة وحذفها.

  .بحذف البيانات من "تاريخ البحث" فقط، إلا أنه لا يحذفها من خوادم المحركاتللمستخدمين يسمح 
وقـد اُسـتخدم هـذا     ،من الخـوادم  المتعلقة بأبحاثهم بحذف البياناتالمحركات للمستخدمين فيه تسمح  :لثالأسلوب الثا
مسح نشاطه المتعلق بالأبحاث من خـوادم  بللمستخدم تسمح التي ، AskEraserمن خلال خدمة فقط،  Askالأسلوب في 

  سبق ذكرها. التي ذلك المحرك، إلا في بعض الحالات الاستثنائية 
  

وجود طلب  منها ،لأسباب عدة المحركات قد لا تقوم بحذف البيانات، حتى بعد طلب المستخدم ذلك، أنوالجدير بالذكر 
قانوني للتحفظ على تلك البيانات، أو غير ذلك. بالإضافة إلى أن حذف البيانات من خوادم المحركات، لا يعني حـذفها  

  !!!  (Yahoo, 2008 b) لفترة من الزمن ةفي النسخ الاحتياطينهائيا، حيث يمكن للمحركات الاحتفاظ بهذه البيانات 
  
  :ماية خصوصية البحث على الإنترنتلحطرق مقترحة . 3

، نظـرا لقـدرة   نترنـت لإلمستخدم على اانشطة بحث لأفي الوقت الحاضر حل سهل يضمن خصوصية كاملة لا يوجد 
مجموعة متنوعـة  بواسطة  هانيتخز، ولمستخدم خلال الإنترنتها ايرسلالتي معلومات الب الاحتفاظمحركات البحث على 

هناك ثلاث فئات و .إلى حد كبير المستخدمينخصوصية الاقتراحات الآتية، يوفر حماية ل اعإتبولكن  نظم،المترابطة من 
   :والمستخدم نفسهالدول، ومحركات البحث،  :، وهيعلى أساسها تالاقتراحايمكن تقسيم أساسية 

  
   :دور الدول 3/1

البحث على الإنترنت. وفي الواقع،  إن الدور الأساسي المنوط بالدول، هو وضع القوانين والتشريعات، لتقنين خصوصية
قـانون  توجد عدة قوانين ترتبط بحماية خصوصية الأفراد أثناء استخدامهم للإنترنت وخدماتها، ومن أهم هذه القوانين: 

يحمي الأفراد مـن  الذي  ،ECPA" Electronic Communications Privacy Act"خصوصية الاتصالات الإلكترونية 
 ـدون عنها الكشف ، ولا يسمح بلكترونيةلإا هماتصالاتأثناء لخاصة التدخلات الحكومية وا  ,Burke( محكمـة الن إذن م

، يرى أصحاب وجهة النظر الأولى، أنه وفقًا لهذا القانون، فـإن  ن حول هذا القانونانظر مختلفت اوتوجد وجهت ).2006
شـير  يو، البيانـات" وصـوات،  والأصـور،  لواكتابة، والشارات، الإ"أي نقل للعلامات، و"الاتصال الإلكتروني" يعني 

مستخدم الإنترنـت  ب الخاصةالبحث بيانات  تقع، إذن "هذا الاتصال، أو معنى تتعلق بفحوى" إلى "أي معلومات المحتوى"
حيـل  ي ه، فإنGoogleمحرك مثل المصطلح البحث من خلال  يحيلوذلك لأن المستخدم عندما  ؛ECPAفي إطار حماية 

 ويرجع له من المستخدم،محرك البحث البيانات الواردة يعالج بعد ذلك و ،إلى المحرك الاتصال"هذا  ىفحو"الكتابة" مع "
أن هذا  نفيرو، الثانية أصحاب وجهة النظر أما ). bozorgchami(المواقع [ويتم كل هذا في شكل إلكتروني]  قائمة من
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علـى  ، وليس لحمايـة استفسـارات المسـتخدمين    بعضهم البعضوحماية الاتصالات بين المستخدمين القانون معني ب
). وهناك أيضـا  Erickson and Bankston, 2006( لا ينطبق على محركات البحث ومصطلحات البحث ذا، لالإنترنت

. وهو موجـه أساسـا إلـى     California Online Privacy Protection Act of 2003 قانون كاليفورنيا المعروف باسم
  .)Burke, 2006( كاليفورنيا مواطني نجمع المعلومات الشخصية عالإنترنت، التي تلى المواقع التجارية ع

  
لا توفر فهي لذا  يتبين لنا مما سبق أن القوانين الموجودة ، غير موجهة أساسا لحماية خصوصية البحث على الإنترنت،

ت جديدة تعمل علـى حمايـة تلـك    صياغة قوانين وتشريعاووضع و ثاستحدامما يعني ضرورة  .الحماية اللازمة لها
  الخصوصية. وهناك نوعان من القوانين والتشريعات ينبغي وضعهما: 

  
  :للوصول إلى سجلات بحث المستخدمين ةقوانين لتحديد الضوابط اللازموضع  3/1/1

ت المسجلة ينبغي وضع القوانين والتشريعات التي توضح متى وكيف يتم السماح للجهات الحكومية بالوصول إلى البيانا
به ( اعن أبحاث المستخدمين في محركات البحث، وبدون ذلك سيكون كل شخص مشتبهDuberman and Beaudet, 

 الطويـل  يمكن أن يؤدي على المدى [بدون قيود]، بحثانات الة لبييستدعاء الحكومالامذكرات ب ). كما أن السماح2000
). وعلى تلك القوانين أيضا تحديـد  bozorgchamiلإنترنت (مستخدمي ا خصوصية التطفل الحكومي علىإلى مزيد من 

 ضوابط حصول الأفراد العاديين على تلك البيانات، ضمن القضايا الجنائية والمدنية.
  
  :قوانين لضمان التزام محركات البحث بخصوصية الباحثينوضع  3/1/2

لتعامل من خلالهـا مـع خصوصـية    باالبحث ينبغي وضع القوانين والتشريعات، التي تبين الحدود المسموح لمحركات 
الباحثين، من حيث: أنواع المعلومات المسموح للمحركات بجمعها، والفترات الزمنية المسموح بالاحتفـاظ فيهـا بتلـك    
البيانات، ومتى ومع من وتحت أية قيود يمكن للمحرك تقاسم تلك البيانات مع أطراف أخرى، ...... بالإضافة إلى وضع 

 .وتتهاون فيها ة لمحركات البحث التي تنتهك خصوصية الباحثينعقوبات رادع
  
  :دور محركات البحث 3/2

  :بها، ومنها القيام محركات البحثهناك الكثير من الإجراءات ينبغي على 
  
  :خصوصيةالسياسات وضع  3/2/1

 حتياجـات اوتحقق التوازن بين مطالـب سـوق الإعلانـات     خصوصيةوضع سياسات ينبغي على محركات البحث، 
 خصوصية في الاعتبـار مـن البدايـة   الوضع معايير وسياسات جديدة تأخذ على مل هذا تشويخصوصية المستخدمين. 
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)Center for Democracy Technology, 2007.( كما  ،مراعاة الوضوح والبساطة عند صياغة تلك السياسات وينبغي
يحتوي على كلمة  Linkأو وجود رابط  ،الرئيسة للمحرك ، مثل: وجودها على الصفحةهاعن ةجيدالإعلان بصورة ينبغي 

أو تساوي في الحجم الـنص   ،كتابته بحروف أكبر من لمن خلاعلى أن يتم تمييزه  "خصوصية" على الصفحة الرئيسة،
 . بالإضافة إلى توضيح كيفية إبلاغ المستخدمين بأية تغييرات جوهريةالمجاور لها، أو بنوع خط مختلف، أو لون مختلف
  .(..… Business and Professions) تحدث في تلك السياسة، وإدراج تاريخ فعالية السياسة

  
  عدم تسجيل أية معلومات عن الأبحاث: 3/2/2

 يـتم  لاينبغـي أ عدم تسجيل أية معلومات عن الأبحاث يمكن أن تُربط بالمستخدمين. وبعد انتهاء جلسة العمـل،  ينبغي 
دم معين، إلا إذا تم إعلام هذا المستخدم بشكل واضح، والحصول على موافقته باحتفاظ مستختخزين بيانات يمكن ربطها ب

 Resolution on Privacyالمحرك بالبيانات الضرورية لتقديم خدمة معينة "الأبحاث المستقبلية على سـبيل المثـال" (  

Protection and Search Engines, 2006.(  
  
ل على المزيد من الإعلانات على أساس عبارات البحث التي وحصالقبل  ،ينالمستخدممن  ل على موافقةالحصو 3/2/3

  .يجرونها
  
 محـرك البحـث  وفي حالة قيـام   ،ستة أشهر تزيد عنلمدة عن المستخدمين البيانات الشخصية بالاحتفاظ  عدم 3/2/4

 ما لهكون يالإبقاء ينبغي أن فإن هذا لأغراض الأمن أو لمنع الغش، ذلك،  البيانات الشخصية لمدة أطول منبالاحتفاظ ب
    .)EU Panel: Delete Search Info Sooner, 2008( يبرره

  
  ).Eecke and Truyens, 2008عدم استخدام بيانات المستخدمين إلا للأغراض التي جمعت من أجلها ( 3/2/5
  
ة في المحرك عن أبحاثهم، وصف الإجراءات التي يستطيع المستخدمون من خلالها الوصول إلى البيانات المخزن 3/2/6

  .)(Cooley, 2004والسماح لهم بحذفها 
  
ذلك  غيرمنع الغش ووتحسين نوعية نتائج البحث، ل -والأكاديميينالباحثين بالتعاون مع –ابتكار أساليب جديدة  3/2/7

  .المستخدمينالأبحاث بدون ربط  تجارةاحتياجات المما يلبي 
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عن المستخدمين، حتـى لا   تخزين البياناتفيها البيانات التي يتم أمن قواعد ظ على لحفاتوفير الوسائل اللازمة ل 3/2/8
  .  )Center for Democracy Technology, 2007( يخترقها قراصنة الإنترنت

  
ضرورة احترام خصوصية المسـتخدمين   -مثل المعلنين- التأكيد على الشركات التي تعمل مع محركات البحث 3/2/9
)Electronic Frontier Foundation, 2008.(  
  
الفتـرة  يها، ومنعها، ووكيف يمكن الوصول إل، ملفات تعريف الارتباطعن الغرض من كافية تقديم معلومات  3/2/10

 ).Eecke and Truyens, 2008على حاسب المستخدم ( التي ستبقى مثبتة فيها
 
  :دور المستخدم 3/3

لبحث على الإنترنت، وعدم ضمان احترام محركات البحـث لتلـك   لحماية خصوصية اكافية في ظل عدم وجود قوانين 
. حيث ينبغي عليه اتخاذ عدة خطوات جادة حتى يستطيع نفسه الخصوصية، فإن العبء الأكبر يقع على عاتق المستخدم

  التي تقترحها الباحثة في هذا الصدد: ت، وهو آمن قدر المستطاع. ومن الإجراءاعلى الإنترنتالبحث 
  
  في محركات البحث: الخصوصية اتسياس اءةقر 3/3/1

 .اوافق عليهم هتأكد من أنيبعناية، حتى في مواقع محركات البحث  الخصوصية اتسياس ينبغي على المستخدم قراءة
مع  واضحةشير إلى علاقات غير ي، أو قد اهصعب فهميأو ، ةغامض، أو ةكون غير واضحسياسات قد تفبعض ال

، فيجب دون إشعار كات البحث تدخل من حين لآخر العديد من التغييرات على سياساتهاولأن محر. ةشركات غير محدد
حاجة  التي طرأت عليها. وقد تكون هناك تغييراتاللتحديثات أو لمعرفة ابانتظام على المستخدم أن يقرأ تلك السياسات 

 غير ما جاء فيقد ت هاا يعادلها، لأن، أو مالتي يضعها المحرك Terms and Conditionsشروط البنود واللقراءة  أيضا
تقاسم المعلومات لا يتم دون إذن أن على  سياسة الخصوصية بوضوحقد تنص على سبيل المثال، . فسياسة الخصوصية
 فإن المستخدم يعطي، ه ومن خلال التسجيلأنب ية التسجيل لخدمة ما من خدمات المحرك، تُصرحالمستخدم، ولكن اتفاق

المخزنة في قواعد بيانات المحرك عنه  قاسم المعلوماتتالإذن با تلقائي)Duberman and Beaudet, 2000.(  
   :بحثمصطلحات الفي مميزة  ةضع معلومات شخصيو عدم 3/3/2

الاجتماعي،  هضمانرقم  وأ، يةالائتمان تهرقم بطاق وأ، هعنوانأو  ه،عن اسم الإنترنتمن خلال  المستخدم بحثيلا ينبغي أ
. هإلى عتبة دارمباشرة رطة تؤدي اخ رسم هايمكن الأبحاثهذه الأنواع من فن المعلومات الشخصية. م ذلك غير أو

لسرقة الهوية  هعرضتا أن ويمكن أيضidentity ،ريد القيامي ان المستخدمإذا كو الخصوصية. انتهاكاتمن  ذلك وغير 
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 مختلف عن الذي يستخدمه راء بحثه هذا من حاسب آلي إجأو  الاقتراحات التالية،بقية ب فعليه القيام، بمثل هذه الأبحاث
  ).Eckersley…[et al], 2006( البحثفي عادة 

  :عدم استخدام محرك البحث المسجل لديه المستخدم، أو المشترك في إحدى خدماته 3/3/3
قد تقدم وبالإضافة إلى ذلك،  حساب شخصي وتسجيل دخول. تكوينتعطي محركات البحث في بعض الأحيان الفرصة ل

 خدمات مثل  MSN ويقدم؛  Google Chat، و Gmailخدمات مثل  Google على سبيل المثال يقدمفأخرى،  خدمات

Hotmailو ،MSN Messengerيمكن فلدخول إلى محرك البحث أو واحدة من تلك الخدمات، ل المستخدمسجل يعندما . و
 لذا إذا كان لدى المستخدم حساب مع خدمات  خصي.أبحاث المستخدم معا، وربطها كذلك بحسابه الشربط للمحرك 

Google  مثلGmail و ،Google Chatحساب مع خدمات  هإذا كان لدي، و MSN  مثلHotmailو ،MSN 

Messenger فعليه ألا يبحث باستخدام محرك البحث ،Google و Live Search على وإذا كان يجب . على التوالي
من الصعب حماية ، سيكون لشركة واحدة(أو غيرها من الخدمات)  لبريد الإلكترونياستخدام محرك البحث وا المستخدم

  : الآتيين الإجراءينحتاج إلى القيام بأحد يسوف خصوصية بحثه. و
 هحسـابات  عن هفصل أنشطة البحث الخاصة بلوذلك  ،الإنترنتمتصفحين مختلفين من متصفحات  install تثبيت  . أ
، واسـتخدام المتصـفح   Yahooللبحث خـلال   Mozilla Firefoxه استخدام المتصفح علي خرى. فعلى سبيل المثال،الأ

Internet Explorer  للوصول إلى البريد الإلكتروني وغيره من خدماتYahoo]  3/2/ 3من . مع مراعاة الاقتراحات  
 ] مع واحد من المتصفحين على الأقل. 3/3/6  إلى
ــتخدام   . ب ــد اس ــتخداGoogle عن ــن اس ــه، يمك ــاعد Mozilla Firefoxمتصــفح  موخدمات ــامج المس  والبرن

CustomizeGoogle ،)   يمكن الحصول عليه مـن خـلالhttp://www.customizegoogle.com/.( علـى  يجـب  و
، عليه ذلك بالإضافة إلى. Googleوقبل استخدام محرك بحث  Gmailمتصفحه بعد استخدام  من خروجتذكر الالمستخدم 

 انإذا كأما  .Googleقوم بتسجيل الدخول إلى خدمة يلخيار "تذكرني على هذا الكمبيوتر" عندما التأكد من عدم اختياره 
يــه عل الحصــول يمكــن( ، GoogleAnon bookmarkletاســتخدام  هيمكنــف، Firefoxســتخدم متصــفح غيــر ي
مع فيها نتهي يإلى ترك المتصفح في كل مرة المستخدم حتاج يسو). cookie.htm-http://www.imilly.com/googleمن

  )Google.  )Eckersley…[et al], 2006خدمة 
 
  :حذف ملفات تعريف الارتباط ومنعها 3/3/4

معلومات  يشتمل علىلم يعد  اريخ البحث الخاص بهفإن ت ،]3/3/3و 3/3/2في [ الخطوات المذكورةالمستخدم  نفذإذا 
باستخدام ملفات تعريف  الذي يستخدمه قادر على ربط أبحاثه معا. ومع ذلك، لا يزال محرك البحث شخصية مميزة له

ملفات تعريف ] سوف يمنع تعقب المستخدم باستخدام 3/3/4وعنوان بروتوكول الإنترنت. والاقتراح رقم [ الارتباط
ومن  .عنوان بروتوكول الإنترنت القائم على تتبعالتعقب  نامنعسوف ي ]3/3/6و  5/ 3/3ن [االاقتراحبينما ، طالارتبا
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إذا منع المستخدم ارتباط أبحاثه معا أقل تكون فائدة لأن ال ،امع ]3/3/6 إلى 3/3/3من الاقتراحات [ الأفضل إتباع
  .بطريقة أخرىإذا كان يمكن ربطها  ،بطريقة ما

   :حذف ملفات تعريف الارتباط 3/3/4/1
  يمكن للمستخدم حذف ملفات تعريف الارتباط بأكثر من طريقة:

  :اليدويةالطريقة  3/3/4/1/1
وعليه الانتباه أن الحذف اليدوي يتطلب ، يدويا يمكن للمستخدم حذف ملفات تعريف الارتباط المثبتة على حاسبه الآلي 

ملفات تعريف ارتباط جديدة على حاسب لأن محركات البحث سوف تثبت  إعادة الحذف يدويا بشكل مستمر؛منه 
كيفية حذف ملفات  انوضح) ي2والشكل رقم ( الخطوات الآتيةو المستخدم، كلما حذف ملفات تعريف الارتباط القديمة.

  تعريف الارتباط يدويا:
  .، اختر "خيارات إنترنت"Internet Explorerمن قائمة "أدوات"   . أ
 ."حذف محفوظات الاستعراضعلامة التبويب " علىثم  ،"معاعلى " اضغط  . ب
 اختر حذف ملفات تعريف الارتباط.  . ج
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  )2شكل رقم (

   يدويا حذف ملفات تعريف الارتباط
  :ليةالطريقة الآ 3/3/4/1/2

اتتطلب الطريقة السابقة جهد فضل اسـتخدام بر  امستمرمجيـات  من المستخدم، لأنها طريقة يدوية كما سبق القول، لذا ي
، هذه البرمجيةبمجرد تثبيت المستخدم ل. وG-Zapperةبرمجيلتقوم بهذه العمليات بشكل آلي، ومن أمثلة هذه البرمجيات 

على حاسبه الآلي، وتعرض تـاريخ تثبيتهـا،    installedالمثبتة  Google بـ ةتقرأ ملفات تعريف الارتباط الخاصفإنها 
بشكل . وهي تسمح Google المستخدم، وتعرض الأبحاث التي أجراها باستخداموتحدد المدة التي تم خلالها تعقب أبحاث 
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. وتصلح هذه البرمجية )]3[انظر الشكل رقم ( آلي للمستخدم حذف تلك الملفات أو منعها تماما من التثبيت في المستقبل
  ).K.Soft( وغيرها  ,Yahoo, MSN, Askللاستخدام مع المحركات الأخرى مثل أيضا 

  

  
  )3رقم ( شكل

  حذف ملفات تعريف الارتباط آليا 
  

  على الإنترنت:  G-Zapperةبرمجيموقع 
http://www.dummysoftware.com/gzapper.html 

  
   :منع ملفات تعريف الارتباط 3/3/4/2

من وذلك  ، في هذا المجال] G-Zapperمكن الاستفادة من برمجية[ي من الأفضل منع جميع ملفات تعريف الارتباط
-كثر ملاءمة الأضرورية للوصول إلى العديد من المواقع، قد يكون لأن هذه الملفات ولكن . منظور حماية الخصوصية

ة قصير session cookies"  جلسات العمل"بـملفات تعريف الارتباط في لسماح ا -خصوصيةحماية للوإن كان أقل 
أغلق المستخدم متصفحه، ثم أعاد فتحه مرة ؛ ولذلك، إذا المستخدم مفتوحا فقط ما دام متصفحوتبقى تلك الملفات  الأجل.
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عن طريق  الحالية مع السابقةه أخرى، وعاد بعد ذلك إلى محرك البحث، فإن المحرك لن يكون قادرا على ربط أبحاث
ولكن من  ،الانسحاب من المتصفح مرة واحدة في اليوم على الأقلتخدم وعلى المس .هملفات تعريف الارتباط الخاصة ب

[انظر أيضا  تيةاستخدام الخطوات الآويمكن  محرك البحث.الانسحاب بعد كل زيارة إلى موقع عليه  الناحية المثالية
 ك مع متصفح، وذل  "session cookies"بـملفات تعريف الارتباط في جلسات العملفقط للسماح )] 4الشكل رقم (

Microsoft Internet Explorer  )Eckersley…[et al], 2006( :  
  .، اختر "خيارات إنترنت"Internet Explorerمن قائمة "أدوات"   . أ
 .متقدمة"خيارات علامة التبويب " علىثم  ،على "خصوصية" اضغط  . ب
 اختر تجاوز المعالجة التلقائية لملفات تعريف الارتباط.  . ج
 من "ملف تعريف الموقع الحالي" و "ملفات تعريف الموقع غير المستخدم حاليا].اختر "منع" في كل  د.

 اختر "السماح بملفات تعريف الارتباط في جلسات العمل دوما". هـ.

  
  )4شكل رقم (

 السماح بـملفات تعريف الارتباط في جلسات العمل
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  :تغيير عنوان بروتوكول الإنترنت 3/3/5
حاسب "عنوان بروتوكول الإنترنت" الخاص ببتسجيل  ISPنترنت يقوم مزود خدمة الإنترنت عند اتصال المستخدم بالإ

وغير ذلك من الخدمات التي يتفاعل معها المستخدم على الإنترنت، استخدام  هذا المستخدم. ويستطيع مقدم خدمة البحث
 لا يتبععنوان بروتوكول الإنترنت" فإن "وخلافا لملفات تعريف الارتباط، هذا الرقم لربط جميع أبحاث المستخدم معا. 

، مع كل شركة اتصالات يتم مختلف للحاسب عنوان بروتوكولعلى سبيل المثال، سيكون فذهب؛ يأينما  الحاسب
 عنوان بروتوكول إنترنت متغير هيعطي ى المستخدم،نترنت لدلإوإذا كان مزود خدمة ااستخدامها للوصول إلى الإنترنت. 

  وراء الجدار الناري يعمل من الذيو ،مكتبحاسب المن الإنترنت تصفح كان المستخدم ي، أو اسبهبشكل ديناميكي لح
firewall ،يخف. هذا القلق فإن  

 dynamic IPديناميكي  تمتغير "عنوان بروتوكول إنترن المستخدم عنوان بروتوكول إنترنت ىولكن، إذا كان لد

address " النطاق العريضاتصال على broadband connection ،إغلاق المودم حتاج إلى يسفmodem  الخاص به
من العمل على  لاق المودم عند انتهاء المستخدمي إغأفضل طريقة للقيام بذلك هو .لجعل العنوان يتغير ،بشكل متكرر

لا يتغير،  المستخدم ىعنوان بروتوكول الإنترنت" لد"وعلى الجانب الآخر، إذا كان حاسبه، وتركه مغلقًا طوال الليل. 
بقاء لإبالتأكيد إلى استخدام برمجيات لإخفاء الهوية فسيحتاج ، "static IP address"عنوان بروتوكول إنترنت ثابت 

  )Eckersley…[et al], 2006( ].3/3/6الاقتراح رقم [؛ انظر  اخاص هعنوان
  
     :وبرمجيات إخفاء الهوية web proxies  استخدام وكلاء الإنترنت 3/3/6
الحاسبات الأخرى التي يتواصل زورها أو يمن مواقع الويب التي  المستخدمفاء عنوان بروتوكول الإنترنت الخاص بلإخ

؛ حيث ترسل هـذه الحاسـبات اتصـال    proxies الأخرى كبدائل حاسباتاستخدام أجهزة ال هعلى الإنترنت، يمكنمعها 
الوكيل يعيد ا، فإن وأخير، الذي يستجيب للوكيل، مرسل إليهالالمستخدم إلى الوكيل، ويقوم الوكيل بإرسال الاتصال إلى 

نيابة  ا، لكن هناك أدوات متاحة يمكن أن تفعل هذايبدو الأمر معقد وقد. المستخدمالخاص ب حاسبالاستجابة إلى جهاز ال
 ,Anonymizer's Anonymous Surfing )Eckersley…[et al]" ومـن أمثلتهـا "  بسهولة إلى حد مـا.   عن المستخدم

 ,Go Trusted.com، الذي يقوم بإخفاء عنوان برتوكول الإنترنت الحقيقي للمستخدم، ويسمح بتشفير بياناتـه ( )2006

وبعـد   ،المستخدمر حركة المرور الخاصة بيشفبت تقومبرمجية هي ، و"Tor"أيضا  ). ومن برمجيات إخفاء الهوية2008
المستخدم  مصدر طلبات تم اختيارها عشوائيا، ومن ثم تحجبي اسباتعلى الإنترنت من خلال سلسلة من الح هاذلك ترسل
 أو الحاسبات، الحاسب يعرف ذلكعلى الإنترنت دون أن  آخر حاسبالتواصل مع جهاز  لمستخدمتيح لت ي. وهومسارها

لـى  وتحمل هذه البرمجيات خطورة لأنها تخفي هوية المجرمين ع ).Eckersley…[et al], 2006(من هومنتصف الفي 
ن لديهم وسائلهم التي يستخدمونها لارتكاب جرائمهم، وإخفاء يالإنترنت، إلا أن منتجي تلك البرمجيات يرون أن المجرم

يهـدف إلـى حمايـة     "Tor"، وأن "Tor"هويتهم أثناء تواجدهم على الإنترنت، وربما تكون تلك الوسائل أفضل مـن  
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ليس مثاليـا،   Tor. و(Tor, 2008 A)في الحفاظ على خصوصيتهم ن الذين يتبعون القانون، ويرغبون يالأشخاص العادي
مثله في ذلك مثل نظم إخفاء الهوية، لذا على المستخدم عدم الاعتماد على هذه البرمجية بمفردها، إذا كان يحتـاج إلـى   

  .(Tor, 2008 B)سرية شديدة 
  :استخدام محركات بحث آمنة 3/3/7
  : Ixquickمحرك البحث  3/3/7/1 

 120ما يزيـد علـى    م2004في عام   عالجم، ومنذ ذلك الحين أظهر نموا قويا، فقد 1998في عام  Ixquick تأسس 
  تشتمل على: العديد من الجوائز، بز افبحث. و مليون

o Best Metasearch 2000 Search Engine Watch Awards  
o A “great meta search engine” 2002 (Search Engine Watch)  
o Top Choice” for Metasearch 2004 (Search Engine Watch)  
o Best Metasearch 2005 by Pandia. Etc.  
 

والخدمات المعتمدة على  ICTلمنتجات  European Privacy Seal م، على أول جائزة  رصدها 2008كما حصل عام 
 ي حـول أمـن البيانـات وخصوصـيتها    تحاد الأوروبلاتكنولوجيا المعلومات. وهي تُمنح للالتزام بقوانين وتشريعات ا

)EuroPriSe, 2008(  .  
، metasearch engineالتخلي عن محركات البحث الأخرى؛ فهو محرك عن المحركـات  Ixquick ولا يعني استخدام  

الإنترنـت   ل، أي أن عنـاوين بروتوكـو  proxyيوفر الخصوصية الكاملة للمستخدمين أثناء بحثهم؛ لأنه يعمل كوكيل 
في العديد من محركات البحث الشهيرة،  Ixquickمستخدمين لا يتم كشفها لمحركات البحث الأخرى. ويبحث الخاصة بال

والعديد من المحركـات  All the Web ، وMSN، وOpen Directory، وAsk/Teoma، وGigablast ، وYahooمثل: 
ة أكبر للإنترنت، أكثر ممـا يسـتطيع   الأخرى في نفس الوقت. وهذا له ميزتان؛ فالجمع بين هذه المحركات يقدم تغطي

يقـدم الحـد   هذا المحرك  كما أنيؤدي إلى التخلص من  التلاعب التجاري لبعض المحركات. و ،محرك واحد أن يفعل
 .فقـط  تقتصر علـى ثلاثـة  هي و، بوضوح في أعلى الصفحة الأدنى من الإعلانات ذات الصلة بالنتائج، ويشير إليها 

ساعة منذ  48يحذف عناوين بروتوكول الإنترنت الخاصة بالمستخدمين خلال  Ixquickا، فإن وبالإضافة إلى تلك المزاي
ملفـات تعريـف الارتبـاط     الهوية الفريدة مـن م، مما يوفر الخصوصية الكاملة، كما أنه ألغى استخدام 2006يونيو 

)Ixquick, 2008 أما البيانات غير الشخصية فيحذفها خلال ،(ا  14يوم)EuroPriSe, 2008(.  
في أنه يسترجع نتائج البحث من محركات البحث الأخرى. وهو يستخدم نظام النجـوم   Ixquickوتتلخص طريقة عمل 

star system    لترتيب نتائجه، من خلال منح نجمة واحدة لكل نتيجة تم استرجاعها من محرك بحث آخر. لـذا تكـون
 Alert: Keep Your Internet(عـدد مـن محركـات البحـث      من أكبر اهي النتائج التي تم استرجاعه ىالنتائج الأول

Searches Private, 2006() أشكال 5، كما أنه يذكر المحركات التي تم استرجاع تلك النتائج منها. ويبين الشكل رقم (
 نتائج البحث المسترجعة باستخدام هذا المحرك.
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  )5الشكل رقم (

  Ixquickأشكال نتائج البحث المسترجعة باستخدام 
  

  على الإنترنت:Ixquickالبحث محرك موقع 
 http://www.ixquick.com/ 

  
  : Privacy Finderمحرك البحث         3/3/7/2

 ـ"Privacy Finder" يعزز محرك البحث  تم الخصوصية؛ لأنه يحتفظ ببيانات المستخدم لمدة أسبوع واحد فقط، وبعدها ي
حذف كل البيانات باستثناء مصطلحات البحث، التي يتم الاحتفاظ بها للأغراض البحثية، ولا يمكن بأي حال ربطها مرة 
أخرى بفرد بعينه أو بحاسبه الآلي. ولا يستخدم هذا المحرك ملفات تعريف الارتباط إلا إذا كان المستخدم قد اختار خيار 
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ير التي اختارها المستخدم، وهذه الملفات لا تُستخدم لتعقب سـلوكه أو  "، لتعرف المعايcustomالخصوصية "مخصص 
، يقدم ميزة مهمـة أخـرى    Privacy Finder). كما أن Usable Privacy and Security Laboratoryتحديد هويته (

تمكن من ي ذال ة،من البداي همع بيانات واقعه الممعرفة ما ستفعل للمستخدم يمكن تميزه عن غيره من محركات البحث، حيث
  .تهخصوصيهو يحمي و لإنترنتتصفح ا

  :تيةوتتلخص طريقة عمل هذا المحرك، في الخطوات الآ
  مستخدم عبارات البحث التي يرغب في البحث عنها.الإدخال  .1
  ".Googleأو  Yahooمستخدم محرك البحث الذي يرغب البحث فيه "ال . تحديد2
نظر الشـكل  ا[ )custom مخصص المرتفعة ، أو وأالمتوسطة  وأالمنخفضة ( مستخدم خياراته للخصوصيةال. تحديد 3

ن المواقع التي تقوم بجمع المعلومات الطبية والصحية واسـتخدامها  المستخدم م "lowويحذر الخيار "منخفض  )].6رقم(
ويشتمل الخيار  ية.تسويقال /البريدية هاقوائم من بياناته حذفب هسمح لتلا  التي قد، أو هطلببلأغراض أخرى غير الوفاء 

 مـن  المسـتخدم  تحذيرلسمات  ةضافإ، ولكن مع "منخفض" الواردة في الخيار خصائص" على كل الmedium"متوسط 
التي  أوشخصية مع أطراف ثالثة، ال هالتي تتقاسم معلومات أوالمالية مع أطراف ثالثة،  هرك في معلوماتاتشتالمواقع التي 
الواردة فـي الخيـار    خصائص" على كل الhighويشتمل الخيار "مرتفع  .هالتي جمعتها عنالبيانات  برؤية هلا تسمح ل
لأغراض أخرى  هالمعلومات المالية الخاصة بتجمع  المواقع التي من المستخدم تحذيرلسمات  ةضافإ، ولكن مع "متوسط"

شخصية لأغـراض  الغير  همعلوماتك تشارالتي تقوم بجمع أو  أوشخصية، ال همعلوماتالتي تحلل  أو ه،طلببغير الوفاء 
" فيعطي المستخدم فرصـة اختيـار المعـايير التـي يريـدها      customأما الخيار "مخصص . هطلببأخرى غير الوفاء 

)Privacy Finder(.  
  

  
  )6الشكل رقم (
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  Privacy Finder خيارات الخصوصية في محرك البحث 
  

فـي  تم استرجاعه كل موقع لذي اختاره المستخدم، والتحقق من ، بالبحث في محرك البحث ا"Privacy Finder". قيام 4
 Platform for Privacy . والجـدير بالـذكر أن  " P3P"خصوصية في شـكل   سياسة لديهما إذا كانت محاولة لتحديد 

Preferences Project (P3P) هو معيار ،standard     ) يسمح لمواقع الويـب بإنشـاء نسـخةXML   مـن سياسـة (
 يسـمح ممـا   عيـاري، فـي شـكل م   لديها الخصوصيةممارسات التعبير عن  بهذا مواقعالوتستطيع ، الخصوصية بها

لمسـتخدمين  ويسمح ذلك للوكلاء بـإعلام ا  .user agents  وكلاء المستخدم بواسطةا بسهولة استرجاعها وتفسيرها آليب
وإلى أتمتة عملية صنع القرار على أسـاس   ،للقراءة الآلية والبشرية)أشكال قابلة في (ن ممارسات الموقع عمعلومات بال

 قراءة سياسات الخصوصية في كل المواقع التي يزورونهـا ل. وبالتالي لا حاجة للمستخدمين حاجةهذه الممارسات عند ال
)W3C, 2007 والجدير بالذكر أنه ورغم توفير أسلوب .("P3P "    لآلية تقنية للتأكد من أن المستخدم يتم إعلامـه عـن

، فإنه لا يوفر الآلية التقنية للتأكد من أن تلك المواقـع  إليهم معلوماته الشخصية أن يقدلخصوصية للموقع قبل سياسات ا
  ).W3C, 2006(التي ذكروها  تتصرف وفقًا لسياساتهم

وفقًـا لخيـارات    في المواقـع المسـترجعة،   " P3P" اآليلسياسات الخصوصية المقروءة  "Privacy Finder"تقييم . 5
) تشير إلى تماثل ويتم استخدام مقياس مكون من أربعة إطارات خضراء (. التي حددها المستخدم وصيةخصال

خيارات المستخدم، ستحصل على المواقع التي لا تتوافق مع بعض أو كل موقع الويب مع خيار المستخدم للخصوصية. و
بـين سياسـة   التعـارض  تناسب مع عدد ي ةالخضراء المفقود الإطاراتعدد و أربعة.أقل من عددها خضراء  إطارات

آليا خصوصية صالحة للقراءة سياسة عدم وجود  غياب مقياس الخصوصية، يعنيو. وخيار المستخدمخصوصية الموقع 
ه مقيـاس الخصوصـية،   ، وقد لاحظت الباحثة أن عددا كبيرا من المواقع لا يوجد أمام )Privacy Finder(في الموقع 

    ." P3P" ويعني هذا أن غالبية مواقع الويب لا تستخدم معيار
. إظهار نتائج البحث للمستخدم: يتم في النهاية إظهار نتائج البحث للمستخدم، وبجوار كل موقع مقياس الخصوصـية،  6

، أو غائبا في حالة عـدم  " P3P"ممثلا لمدى توافق هذا الموقع مع خيار المستخدم للخصوصية، في حالة وجود سياسة 
)]. وعند رغبة المستخدم في معرفـة التعـارض الموجـود بـين خيـار      7نظر الشكل رقم (ا.  [" P3P"وجود سياسة 

الخصوصية الذي حدده وبين المواقع الظاهرة في نتائج البحث، فعليه الوقوف بالفأرة على مقياس الخصوصية، فتُعرض 
 ،لموقـع اسياسـة خصوصـية   ل امـوجز جلب لـه  سوف يعلى المقياس، فضغط أما التوضح له ذلك. قائمة قصيرة له 

 ـ يؤدي إلى سياسة الخصوصية الكاملة للموقع. اتعارض، كما يتيح له رابطًومعلومات عن ال أيضـا الوصـول    هويمكن
  مؤدي إليه.للسياسة الكاملة من غير الضغط على المقياس حيث يوردها المحرك مع البيانات عن الموقع والرابط ال
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  )7الشكل رقم (

  Privacy Finder نتائج البحث في محرك البحث 
 
  

  على الإنترنت: Privacy Finderموقع محرك البحث 
 http://www.privacyfinder.org/ 

  
التطورات الجديدة في عـالم التكنولوجيـا،   ب همعرفت علىالمستخدم بشكل مستمر حافظ وفي الختام، ينبغي أن ي 3/3/8

 .  )Duberman and Beaudet, 2000( التي تؤثر في قضايا الخصوصية ....والبرمجيات، والقوانين، 
 
  :. النتائج4

  :ما يليتتمثل أهم النتائج التي تم التوصل إليها عن طريق الدراسة الحالية في
  
المعلومـات  ي يتم جمعها عن المستخدم في محركـات البحـث، همـا:    هناك نوعان أساسيان من المعلومات الت •

. والمعلومات الشخصية، هي المعلومات التي يتم جمعها عن شخص ما، وتتـيح  الشخصيةغير المعلومات ، والشخصية
 .نهإلى فرد بعي اعود في حد ذاتهأن تالتي لا يمكن  هي المعلومات، والمعلومات غير الشخصيةالاتصال المباشر به. و

 المسـتخدم  يكـون  دماا عنختلف تمامتأن الحالة  من الصعب على محرك البحث تحديد هوية مستخدم معين. إلا •
 للمحرك في هذه الحالة، ربط المصـطلحات يمكن  حيث .شترى شيئًا أثناء تواجده على موقعهاحرك، أو في الممسجلا 
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، مما يمكن المحرك من تحديد هويـة مسـتخدم   لشخصيةل محددةبأي معلومات ، معلوماتالعن  التي بحث بها المستخدم
 معين.

تتزايد المخاوف من جمع محركات البحث للبيانات عن المستخدمين، لعدة أسباب منها: إمكانية وصول الجهـات   •
كات الأخرى عنـد حـدوث   الحكومية لتلك البيانات، واحتمال إعلان المحركات عن البيانات، أو بيعها، أو تقديمها للشر

 ا، وإمكانية الرصد التفصيلي لحياة الأفراد، وتعرض البيانات للسرقة أو الهجوم.اج بينهاندم
عنـوان  و نفسـه،  المسـتخدم تلجأ محركات البحث إلى أساليب عدة لجمع البيانات عن المستخدمين، من أهمها:  •

سـجلات مركـز   والويب،  ومسرع شريط الأدواتو ،عدادات الشبكةو ،ملفات تعريف الارتباط، وبروتوكول الإنترنت
 .المواقع التابعةو ،تاريخ البحثو ،الخدمة

تتنوع الأسباب التي تدعو محركات البحث لجمع المعلومات من المستخدمين أو عـنهم، فهنـاك أسـباب تتعلـق      •
بالمحركات نفسها ورغبتها في تحسين خدماتها الحالية وتقديم خدمات جديدة، وتخصيص المحتوى والإعلانات للحصول 

لى الأموال، وحماية ممتلكاتها وموظفيها. ومنها ما يتعلق بالمستخدم نفسه، مثل الاتصال به والوفاء بطلباته. ويمكـن  ع
 صـالح المسـتخدم  ل، وبالدرجة الأولى القول بصفة عامة، أن الاحتفاظ بالمعلومات عن المستخدمين هي لصالح المحرك

  .بالدرجة الثانية
حـددت   ثمتحتفظ بالبيانات عن الأبحاث التي تُجرى خلالها لفترات غير محدد، محركات البحث كانت في البداية  •

للاحتفاظ بالبيانات فيما بعد، حتى تتجنب النقد الموجه لها . إلا أن المهتمين بالخصوصية، يرون أن تلـك  أقصر فترات 
 الفترات ما زالت فترات طويلة.

ت البحث، فهناك محركات تحذف عنـاوين بروتوكـول   تتنوع ممارسات محركات البحث، فيما يتعلق بحذف بيانا •
. أمـا نـص   اجزئي االإنترنت ورقم هوية ملفات تعريف الارتباط بشكل كامل، وهناك محركات تحذف هذه الأرقام حذفً

، وهنـاك محركـات  تحذفـه    فقط بإحصاءات مجمعة عن تكرار الاستفسـار  الاستفسار نفسه، فهناك محركات تحتفظ 
 حركات تبقي عليه ولا تحذفه.بالكامل، وهناك م

يمكن لمحركات البحث أن تتشارك في المعلومات التي تجمعها من المستخدمين أو عنهم مع جهات أخـرى، دون   •
 موافقة المستخدم.

  غالبية المحركات لا تتيح للمستخدم، إمكانية حذف بيانات بحثه من خوادمها. •
  

فهي لا تتيح ، خصوصية البحث للمستخدم تحافظ علىلا ات البحث محركغالبية ، أن بصفة عامة وتوضح النتائج السابقة
دون موافقة كما أنها تكشف عن هذه المعلومات لأطراف أخرى تحديد المعلومات التي ستُجمع منه أو عنه، ل الفرصة له

  منه.
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  . التوصيات:5
  دم نفسه:يمكن توجيه التوصيات إلى ثلاث فئات رئيسة، هي الدول، ومحركات البحث، والمستخ

  
  :الدول 5/1

للوصول إلى سجلات بحث المستخدمين، وقوانين لضمان التزام  ةينبغي على الدول وضع قوانين لتحديد الضوابط اللازم
  .وحماية هذه الخصوصية محركات البحث بخصوصية الباحثين

  
  :محركات البحث 5/2

وضـع  امها لخصوصية المسـتخدمين، ومنهـا:   يد من الجهود، حتى تبرهن على احتردعلى محركات البحث القيام بالع
، ومراعاة الوضوح خصوصية المستخدمين احتياجاتوسوق الإعلانات  اتلبطتتحقق التوازن بين م خصوصيةسياسات 

. وعدم تسجيل أية معلومات عن الأبحاث يمكن أن تُربط بالمسـتخدمين.  عنها والبساطة عند صياغتها، والإعلان الجيد
ل على المزيد من الإعلانات على أساس عبـارات البحـث التـي    وحصالقبل  ،المستخدمينمن والحصول على موافقة 

ستة  تزيد عنلمدة عن المستخدمين البيانات الشخصية بالاحتفاظ  ، وقبل إتاحة البيانات عن أبحاثهم للغير. وعدميجرونها
أمن لحفاظ على توفير الوسائل اللازمة لو ، وعدم استخدام بيانات المستخدمين إلا للأغراض التي جمعت من أجلها،أشهر

كافية تقديم معلومات عن المستخدمين حتى لا يخترقها قراصنة الإنترنت، و تخزين البياناتفيها البيانات التي يتم قواعد 
على حاسب  التي ستبقى مثبتة فيهاالفترة يها، ومنعها، ووكيف يمكن الوصول إل، عن الغرض من ملفات تعريف الارتباط

  لمستخدم، ...ا
  
  المستخدم 5/3

، ومن التوصيات التي يمكن تقديمها له في على الإنترنت ينبغي على المستخدم العمل على حماية خصوصيته أثناء البحث
فـي  مميـزة   ةضع معلومات شخصـي و في محركات البحث باستمرار، وعدم الخصوصية اتسياس هذا المجال: قراءة
ك البحث المسجل لديه المستخدم، أو المشترك في إحدى خدماته. وحذف ملفات ، وعدم استخدام محربحثمصطلحات ال

وبرمجيـات   web proxies  استخدام وكلاء الإنترنـت تعريف الارتباط ومنعها، وتغيير عنوان بروتوكول الإنترنت، و
 ـعلى ته بشكل مستمر حافظواستخدام محركات بحث آمنة، بالإضافة إلى ضرورة م إخفاء الهوية،  ـمعرفت التطورات ه ب

  .التي تؤثر في قضايا الخصوصية ....الجديدة في عالم التكنولوجيا، والبرمجيات، والقوانين، 
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