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  حالة دراسية: في الجامعات أمن المعلوماتسياسة 

  

  ود حسن الصاحبمد. مح
  كلية تكنولوجيا المعلومات وهندسة الحاسوب عميد 

  فلسطين ،جامعة بوليتكنك
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  لخصستمال
هم التهديدات التي تواجهها أيعرض المعلومات في الجامعات و أمنمية لاهيقدم هذا البحث عرضا 

ص خلُوي والاسباب التي تجعل الجامعات اكثر عرضة للتهديدات. ،نظمة المعلومات في الجامعاتأ
متبوعة بمجموعة من  ،المعلومات في الجامعات أمنالبحث الى ضرورة وجود وثيقة لسياسة 

خلاقيات قد لا أرتكاب الجرائم الحاسوبية إوالتي بدونها يصبح الالتزام بعدم  ،والتعليماتالإجراءات 
 أمنوثيقة  هذا البحثكما يعرض  ختلف حولها باختلاف التربية والثقافة.بها او ي ونيلتزم الكثير

  .مجموعة من التوصياتو المعلومات لاحدى الجامعات

  

  الاستشهاد المرجعي
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Journal .-  تاريخ الاطلاع <أكتب هنا تاريخ الاطلاع على المقال> . -. 2013، ديسمبر 33ع- 
  متاح في: <أنسخ هنا رابط الصفحة الحالية>
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University Information Security Policy 
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Abstract 
This paper discusses the information security importance in the 
universities, and highlights the security threats that they are facing, and 
the reasons that makes the universities facing these threats. The paper 
discusses the importance of the existence of an Information Security 
Document, followed by set of regulations and procedures. Without these 
regulations, not committing any security criminal act becomes a matter 
of ethics which many people may have different views according to their 
culture. This paper presents an Information Security Document for one 
of the universities as a case study, followed by a set of 
recommendations. 

Keywords: Information Security, Information Security Document, 
Information Security Management, ISO27000   

 

  مقدمة
من التهديدات المقصودة وغير المقصودة. وللقيام المعلومات نظام نه حماية أب المعلومات أمنيعرف 

 ،المناسبة لمنع هذه التهديداتالإجراءات والتهديدات واتخاذ  ،بهذه المهمة يجب تحديد مكونات النظام
 أنظمةو والبياناتلبرمجي و التقليل من ضررها على المؤسسة. يتكون النظام من المكون المادي واأ
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قواعد البيانات والتطبيقات والشبكة والمستخدمين. وكل مكون قد يتعرض لمجموعة مختلفة من 
  .[9]التهديدات

 فياو غير مقصود يؤثر بصورة سلبية  اًكان مقصودأحالة او حدث سواء  ةاي هنأويعرف التهديد ب
لذلك يجب تحديد التهديدات  ،المؤسسة. لا يمكن حصر التهديدات بصورة كاملة فيالنظام وبالتالي 

  و التقليل من تأثيرها.أ ،المناسبة من حيث الكلفة لمنعها الإجراءات تخاذ إكثر خطورة والأ

  وعادة ما تظهر تأثيرات التهديدات على شكل:

  .سرقة البيانات •
  .انتهاك السرية •
  .انتهاك الخصوصية •
  .فقد تكامل البيانات •
  .تعطل النظام •

  بط االضو
 :نواع من الضوابطأجراءات المضادة للمخاطر. وهناك عدة هي الإ )Controlsالضوابط (

والمطالبة بالعمل بمقتضى هذه ، مثل وضع سياسات ،. ضوابط التوجيه والتي عادة ما تكون ادارية1
  السياسات.

وتحتاج الى ، من آثاره حدأو تَ . الضوابط الوقائية التي تحمي نقاط الضعف وتجعل الهجوم فاشلا2ً
  النظام. ة لعناصرالرقابة المستمر

  التي تؤدي لاكتشاف الهجمات. ،الكشفضوابط  .3
  أوتمنعه. والتي تقلل من تأثير هجوم ،. الضوابط التصحيحية4
  والتي غالبا ما ترتبط مع استمرارية الأعمال والتعافي من الكوارث. ،عاشنالإضوابط . 5
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ما المعتمدة على الحاسوب أ ،يهوغير معتمدة علأالمضادة معتمدة على الحاسوب  الإجراءاتوتكون 
  فمنها:

  .استخدام الصلاحيات و كلمات السر •
  .النسخ الاحتياطي •
  .تكامل البيانات •
  .التشفير •
 .RAID أنظمةاستخدام  •
 .والرسائل المشبوهةمضادات الفيروسات  •
 .الجدران النارية •
   .المراقبة أنظمة •

  غير المعتمدة على الحاسوب فتشمل: الإجراءاتأما 

  للنظام. الحماية المادية ومنع الوصول •
  .استخدام أجهزة الإطفاء وإنذار الحريق •
  .وضع الأجهزة في المكان المناسب •
  .التدريب •
 .الإداريةالإجراءات  •

  المؤسسات التعليميةفي  التهديدات
الجامعات والمراكز التعليمية بيئة خصبة لمهاجمة  تعد ،مة التي وردت في المقدمةاضافة للتهديدات العإ

بعض الطلبة  :من الطلاب بمستويات مختلفة اًكبير اًالمعلومات فيها. داخليا تحوي الجامعة عدد أنظمة
والبعض الاخر  ،بدون قصداو المعدات او الملفات  نظمةى ضعيف يمكن ان يقوم بتخريب الأبمستو

والشبكة  نظمةالأفيبدأ بالبحث عن ثغرات في  ؛في الجامعة هوتزداد معرفته مع تقدم ،بمستوى عالٍ
ذكياء لاثبات تفوقهم للطلبة الأ ودة في الجامعة محفزاً. وقد تكون المعلومات الموجهالمحلية التي بين يدي
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اخر للتهديد لا يمكن  اًسرقة الاجهزة مصدر تعدو ليها للتباهي بقدرتهم بين زملائهم.إول بالوص
المعلومات دورا سلبيا في توفير الموارد  أمنية أهمكما يلعب عدم وعي متخذي القرار ب ،تجاهله

  اللازمة.

برامج التسجيل  :مثل شبكة العنكبوتيةالستخدم معظم الجامعات برامج تقدم خدمة للطلبة بواسطة تَ
سعة مكنهم الاستفادة من الحيث ي ،شبكة العنكبوتيةالتالي فهي عرضة لقراصنة الم الالكتروني وبلُعوالتَ

ستثمار موارد كافية إيتم  سعة العالية لنقل البيانات. لاالجهزة الجامعة وأها التخزينية العالية التى توفر
و لعدم أ ،اب متعلقة بالتكلفة بشكل رئيسيلاسب ،في منطقتنا ،لحماية المعلومات في المؤسسات التعليمية

  .دارات العلياية الموضوع في الإأهمبالوعي الكامل 

 هغل هذشَوتُ ،من الشبكات البحثية والمكتبات بكثيرٍضم الجامعات العديد من الشبكات المحلية المرتبطة تَ
ا التنوع يشكل عقبة كبيرة ذمعلومات بعضها مفتوح المصدر. ه أنظمةتشغيل مختلفة و أنظمةالشبكات 

 العاملة فيها. نظمةالشبكات والأ هللراغبين في العبث بهذ كبيراً منفذاًللعاملين في ادارة الشبكات ويشكل 
لعديد من التهديدات لتعرضها لفة إضا ،[4]ن الجامعات تفقد الملايين من الملفات إف ؛لهذه الاسباب

  الاخرى.

ذلك على جودة الخدمات  وتأثير ،المعلومات في تسيير العمليات اليومية للجامعة أنظمةية هملأ نظراً
جراءات إوجود سياسات وإن . لحماية المعلومات لديها ةية كبيرأهمن على الجامعة ايلاء إالمقدمة ف

وتساهم  ،اهم في تأمين تكامل وسرية وخصوصية وتوافر البياناتيسالمعلومات  أمنوضوابط متعلقة ب
  .بجودة عالية في تقديم الخدمات الجامعية

   هاخلاقياتأالمعلومات و أمنبوعي الطلبة 
[3,2]العاملة نظمةفي حماية الأ مهماً خلاقياتها دوراًأالمعلومات و أمنالطلبة ب وعي يلعب ، مثل حيث ي

ن أحدى الدراسات إوقد بينت  الجامعات المحوسبة. أنظمةمن المتعاملين مع  مجموعةكبر أالطلبة 
ت من طلبة كليات المعلوما أمناقل وعيا باخلاقيات  والعلوم الطبيعية طلبة كليات العلوم الانسانية
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حيث يدرس طلبة كليات التكنولوجيا العديد من المساقات المتعلقة بتكنولوجيا  ،[1]التكنولوجيا 
  .خلاقيات التعامل بالمعلوماتأو المعلومات

  المعلومات في جامعة بوليتكنك فلسطين أمنسياسة 
كما تشمل مجموعة من  ،المعلومات في جامعة بوليتكنك فلسطين أمنلسياسة  اتحدد هده الوثيقة تعريف

 ،الشبكة أمنو ،البريد الالكتروني أمنخاصة المرتبطة ببالمرتبطة بتنفيذ هذه السياسة و الإجراءات 
تم تطوير وقد النسخ الاحتياطي.  أمنو ،كلمات السر أمنو ،التطبيقات وقواعد البيانات أمنو

  مع مراعاة خصوصية المؤسسة.  ISO27000باستخدام  الإجراءات 

بالبيانات في الجامعة تشمل وحدة مختصة  ىعننشاء وحدة تُإالمعلومات بضرورة  أمنتوصي وثيقة 
المعلومات هي المرجعية في بناء  أمنياسة كترونية. وتوصي بان تكون وثيقة سالمعلومات الال أمنب

لاتكون التعليمات ناتجة عن رد فعل لحدث او  المعلومات وان أمنليمات الخاصة بوالتع القوانين
  ختراق معين.إ

  

  سیاسة أمن المعلومات في جامعة بولیتكنك فلسطین

لحفاظ على السریة والنزاھة وتوافر جمیع با، مدینة الخلیل تقع فيالتي ، وتلتزم جامعة بولیتكنك فلسطین
من أجل المحافظة على قدرتھا  المؤسسةالأصول المادیة والمعلومات الالكترونیة في جمیع أنحاء 

المعلومات وأمن المعلومات في التماشي مع  ستستمرمتطلبات القانونیة.للاجراءات التنافسیة والامتثال 
اھداف الجامعة, حیث یمثل نظام المعلومات داعما أساسیا وآلیة ملائمة لتبادل المعلومات في العملیات 

ویتعین ات مقبولة من خلال تحدید وادارة ھذه المخاطر. الالكترونیة مع الحد من المخاطر الى مستوی
سیتم . التي تطبق ھذه السیاسة ةعماتدابیر الدواللسیاسة لھذه االامتثال  المؤسسةعلى جمیع العاملین في 

  سنویا.مرة واحدة  )على الأقل(ھذه السیاسة عند الضرورة و مراجعة
  

  المعلومات في جامعة بوليتكنك فلسطين أمنحدود سياسة 
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 ،طر المحددة في بند تحليل المخاطرالمعلومات الالكترونية والمخا أنظمةالسياسة مرتبطة ب هحدود هذ
وهي لا تتحدث عن الضوابط المتعلقة بالبيانات والوثائق الورقية. لا تشمل هذه الوثيقة إجراءات 

هذة  نلأ ؛لذلك على المعنيين متابعة هذه القوائم باستمرار ؛)check listsتفصيلية أو قوائم مراجعة (
المرفقة  هذه القوائم من الملاحقى لإيمكن الوصول و ،بشكل مستمركثيرة القوائم يطرأ عليها تعديلات 

  .مع سياسة أمن المعلومات

  تحليل المخاطر
وتشمل خدمات القبول والتسجيل  ،تقدم الجامعة مجموعة من الخدمات الالكترونية للطلبة والعاملين

مثل الموارد البشرية  نظمةالالكتروني والتعلم الالكتروني وخدمات المكتبة. وتشمل العديد من الأ
والمحاسبة والمخازن والعهد والمنح والقروض. كما يوجد العديد من مختبرات الحاسوب المستخدمة 

العديد من  ة. وتستضيف خوادم الجامعمن قبل الطلبة والمرتبطة بشبكة محلية وشبكة الانترنت
  صفحات المراكز والدوائر اضافة لصفحة الجامعة الرئيسية.

 ،وأخذ التكلفة المالية بعين الاعتبارالمعلومات العاملة في الجامعة واجراء المقابلات،  أنظمةبعد دراسة 
  مرتبطة بالمجالات التالية:واكثرها تأثيرا تبين أن أهم المخاطر 

  تطبيقات الانترنت وقواعد البيانات. -1
  البريد الالكتروني. -2
  الشبكة. -3
  المواقع والأجهزة. -4
  كلمات السر. -5
  النسخ الاحتياطي. -6
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  الإجراءات السياسات و
تم وقد  ،المرتبطة بالتهديدات التي تم تبيانها في تحليل المخاطر الإجراءات فيما يلي السياسات و

 أمناسة يسيتم عرض سو ، [8,7]الإجراءات في بناء هذه السياسات و  (ISO 27000)الاعتماد على
 :كمثالالبريد الالكتروني 
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  البريد الالكتروني أمن  سم السياسةإ

  ISO-(A10.8.1 & A.10.8.4) 27000  لمرجعأ

جهة  ةالمعلومات المتبادلة داخل الجامعة ومع أي أمنالمحافظة على   الهدف
  .خارجية

  .راجعاسم الم ،----\--\--بتاريخ  ،نسخة اولية -1  المراجعات

  ----\--\--  تاريخ الإقرار

  .جراءات مضادة للمخاطرإضوابط:   التعريفات

عمل سياسات رسمية واجراءات وضوابط لحماية تبادل  -1  الضوابط
 .المعلومات خلال استخدام البريد الالكتروني

الرسائل الإلكترونية محمية بشكل المعلومات المنقولة  في  -2
  مناسب.

وحسابات اخرى خاصة  ،العاملينفتح حسابات خاصة بالطلبة و -1  الإجراءات 
  بالإداريين.

والعاملين في البريد  نظمةوضع خطة سنوية لتطوير الأ -2
  الالكتروني.

  متابعة وملاحقة أي استخدام خاطئ للبريد الالكتروني. -3
التوقيع على الالتزام بالتعليمات الخاصة إلزام المستخدمين ب -4

  باستخدام البريد الالكتروني.
  ).Spamوضع آليات للتعامل مع البريد المزعج( -5
  تدريب الموظفين والطلبة. -6

    المسؤوليات

توجيه  اعادةيمنع منعا باتا إرسال رسائل البريد الإلكتروني أو  -1  عام -1
أو عنصرية بذيئة  رسالة تحتوي على تشهير أو قذف أو هجوم

 ،إذا تلقيت رسالة بالبريد الالكتروني من هذا النوع التصريحات. 
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  يجب على الفور إخطار المشرف.
عد توجيه رسالة دون الحصول على إذن من المرسل لا تُ -2

 .الأول
 .لا ترسل رسائل البريد الالكتروني غير المرغوب فيها -3
 .لا تقم بتزوير رسالة او تحاول اعادة صياغتها -4
تروني باستخدام حساب شخص لا ترسل رسائل البريد الإلك -5

 .الالكتروني آخر عبرالبريد
لا تقم بنسخ رسالة أو مرفق إلى مستخدم آخر دون  -6

الحصول على إذن من المئنش. 
 .إخفاء هويتك عند إرسال البريدتمويه أو محاولة لا تقم ب -7
 لا تكشف كلمة السر الخاصة بك لأي شخص. -8
  باستخدام بريدك الالكتروني.لا تسمح لأي شخص  -9

لا تقم بإرسال رسالة مع مرفق كبير لمجموعة كبيرة من  -10
  المستقبلين.

  التأكد من الخروج من الحساب بعد إنهاء العمل. -11
  .اًغريب اًلا تفتح رسالة تحوي عنوان -12
للاحتفاظ بنسخة  م بحذف الرسائل التي لا يوجد داعٍق -13

  منها.
الرسائل التي تطلب منك تعبئة اسم المستخدم لا ترد على  -14

  وكلمة السر الخاصة بك.
  ساعة. 24يجب الرد على الرسائل خلال  -15
يمكنك استخدام بريد الجامعة في المراسلات الخاصة  -16

وضع الرسائل مع ضرورة  ،بشرط الالتزام بالسياسات العامة
  .الخاصة في ملف منفصل

سم الجامعة بدون إت الشراء بيد لعملياعدم استخدام البر -17
  إذن مسبق.
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عدم استخدام البريد الالكتروني في عمليات الشراء  -18
  الخاصة. 

خ الاحتياطي حسب ما هو الخاصة بالنس الإجراءات استخدام  -1  مركز الحاسوب -10
  في هذا المجال. همنصوص علي

بالتنسيق مع  ،متابعة التنقلات الإدارية لنقل أو إلغاء الحسابات -2
  .الموارد البشرية

 تركيب التحديثات المتعلقة بمستعرض الرسائل. -3
  متابعة البريد المزعج. -4
  حماية البريد المرسل والمستقبل من الفيروسات. -4
  عقد دورات تدريبية للتعامل مع البريد الالكتروني. -6

 ومشرف -11
  المختبرات

المستخدم من التأكد من الخروج من الحسابات بعد خروج  -1
  .رالمختب

إذا كانت المعلومات المرسلة سرية فيجب حماية الملف المرسل  -1  نوالموظف -12
 ،بكلمة سر. ويجب إبلاغ الجهة المتلقية بان محتوى الرسالة سري

  حذفها فورا. هوانه اذا تلقاها بشكل خاطيء فعلي
 ،عليك استخدام حسابك الخاص للمراسلات المتعلقة بك كشخص -2

واستخدام البريد الخاص بالمركز الإداري للمراسلات المتعلقة بهذا 
  المركز.

  الالتزام بالتعليمات الخاصة بالبريد الالكتروني. -1  الطلاب -13
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  مسؤولية قانونية
  

دعوسائل الاتصال الرسمية، و ىالبريد الالكتروني احد يدعمن  ي
تعرضك للمساءلة القانونية ستخدامه إأملاك الجامعة، والقيام بإساءة 

  في الحالات التالية:
  انتحال شخصية أخرى. -1
 اًاو الفاظ اًاو قذف اًإرسال أو اعادة توجيه بريد يحوي تشهير -2

  بذيئة.
  ارسال رسائل تحوي فيروسات. -3
  تزوير محتوى بريد الكتروني. -4
  تسريب حسابات وكلمات سر بشكل متعمد. -5

  

  خاتمة
 أنظمةية هملأ ونظراً ،المعلومات في المؤسسات التعليمية وارتباطها بعدد كبير من الطلبةية هملأ نظراً

الكفيلة بحماية المعلومات من  الإجراءاتتخاذ إصحاب القرار أتخاذ القرارات فعلى إالمعلومات في 
آخذين بعين الاعتبار التوصيات التاليةدارية وسياسات واجراءات خاصة. إ خلال بناء وحدات:  

عنى ببيانات اشمل تُ المعلومات الالكترونية كجزء من وحدة أمنب ىعنانشاء وحدة ادارية تُ -1
 بل هو موضوع اداري ثقافي تقني. ،المعلومات ليس قضية تقنية بحتة أمنف المؤسسة.

عة من التعليمات والقوانين التي تتوافق مع متبوعة بمجمو ،المعلومات منقة لأاصدار وثي -2
نتيجة  الإجراءات بحيث تكون  ،السياسات والتعليمات بصورة دورية. ومراجعة السياسات

 لحدث معين. لسياسة واضحة وليست ردة فعلٍ
 ،يتهاأهمالمعلومات ومخاطر وعواقب تجاهل  أمنية أهمتوعية الطلبة وموظفي الجامعة ب -3

 ية الموضوع.هموضرورة لفت نظر متخذي القرار لأ
 اللازمة.توفير المعدات والبرمجيات  -4
 المعلومات في ظل التطور السريع. أمنتوفير دورات تقنية دورية في مجال  -5
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 والتكلفة وسهولة الوصول. المضادة الإجراءات مراعاة التوازن بين التهديدات و -6

  شكر:
ولیتكنك فلسطین. لومات في جامعة بأمن المعاود تقدیم الشكر الجزیل لكل من ساھم في اعداد سیاسة 

زیاد و ،رضوان طھبوبو ،علي رمضانو ،طارق التمیميو ،اد الھریني: ایالسادة من اًكلّواخص بالذكر 
  .ومحمد سلھب ،ئل عواداوو ،محمد ابو سنینةو ،شاور
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