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 المستخلص

رهاب بجمع وتحليل المحتوى ذي العلاقة بالإ تتعلق إلى بناء واختبار بوابة )معلوماتية( هذه الدراسةةةةة هدفت
م اللارار بشةةكل سوسةةع لدعفي مجال مكافحة الإرهاب، يمكن تطويرها مسةةتلابلا  منها على الويب المظلم، للاسةةتدادة 

في   -ناعلى حد علم–، نحو الحد من الإرهاب بكافة سشكاله من جهة. وتكمن سهمية هذه الدراسة والعملي الأمني
عدم وجود دراسةةةات على المسةةةتوى العربي تناولت مول مودةةةو. الدراسةةةة. وقد اسةةةتخدم البحح منه  دراسةةةة الحالة 

ح باسةةةتخدام سسةةةلوب الملاابلة، حيي مسةةةر ءراء المتخنةةةنةةةين تم ذلك لدراسةةةة المودةةةو. من جوانبه المختلدة ، وف
( سةةةة اط  بطريلاة النهاية 19لهذا الغرض، شةةةةملت مجموعة من الأسةةةة لة بل) عددها )اسةةةةتمارة سسةةةة لة نةةةةمم البحح 

ن: سسة لة عامة وسسةة لة، ر يسةة في مودةةو. الدراسةة، إدةةافة إلى سةة الين مدتوحين عن  يالمغللاة، وجاءت على جز 
حات والملاحظات حول البوابة المعلوماتية. وقد تونةةةةةةةةةةةةةةلت نتا   الدراسةةةةةةةةةةةةةةة إلى بناء بوابة معلوماتية لجمع الملاتر 

من خلال عينة الدراسةةةةةةةةةةةةةةةة  وظا دها واختبار، وتحليل محتوى الجماعات والمنظمات الإرهابية على الويب المظلم
ونيات، انتهت الدراسة إلى عدد من الت كما .التي سظهرت النتا   سنها  مناسبة جدا  لدكرة مشرو. البوابة وتطويرها

، بحيح سشةةةةملسوسةةةةع و  (معرفية –، وذلك بتطوير نظام بوابة )المعلوماتية الدراسةةةةةمن سبرزها التونةةةةية بتبني فكرة 
تنةةبر مشةةروع ا م سةةسةةاتياا، تتبناه الم سةةسةةات العلمية والأمنية على برار مختبر سبحاح الذكاء اطنةةطناعي في 

 .جامعة اريزونا
 لكتروني.الزاحف الإ -الويب العميق -الويب المظلم: الكلمات المفتاحية
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Abstract 

This study aimed to build and test an information portal related to the collection and analysis of 

content related to terrorism on the dark web, to benefit from it in the field of combating terrorism, 

which could be developed in the future more broadly to support the security and practical decision, 

towards reducing terrorism in all its forms on the one hand. The importance of this study lies - to our 

knowledge - in the absence of studies at the Arab level that dealt with such a subject. The research 

used the case study method to study the topic from its various aspects, and in surveying the opinions 

of specialists this was done using the interview tool, as the research designed a questionnaire for this 

purpose, which included a group of (19) questions in the closed end method, and it came in two parts: 

and the main questions on the subject of the study, in addition to two open-ended questions about the 

suggestions and observations on the information portal. The results of the study concluded that an 

information portal was built to collect and analyze the content of terrorist groups and organizations 

on the dark web, and to test their functions through the study sample, which the results showed that 

it is very suitable for the idea of the portal project and its development. The study also concluded with 

a number of recommendations, the most prominent of which is the recommendation to adopt the idea 

of the study, by developing a broader and comprehensive (informational - knowledge) portal system, 

so that it becomes an institutional project, adopted by scientific and security institutions, such as the 

Artificial Intelligence Research Laboratory at the University of Arizona. 
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 المقدِّمة

مات الإرهابية لسةةةنوات طويلة تبحح عن وسةةةيلة تسةةةتطيع من خلالها الونةةةول إلى ت الجماعات والمنظ  ظل  
الجماهير في كافة سنحاء العالم، وحينما ظهرت شةةةةةةةةبكة الإنترنت كانت هذه الجماعات والمنظمات كتنظيم اللااعدة 

نما اسةةةتخدمتها لتحلايق م رب سخرى حسةةةب،من سوا ل التنظيمات التي اسةةةتخدمتها ليل للتروي  لرسةةةالتها ف تخدم  وا 
مشةةةةةةةةةةاريعها الكبرى، فاسةةةةةةةةةةتخدمتها في التجنيد والتمويل والتدريب ونةةةةةةةةةةناعة المتدجرات...، حيح اسةةةةةةةةةةتدادت هذه 

(. ولأن الإرهاب الحديح بكافة 2، والويب1مرحلة من مراحل تطور الويب )الويب الجماعات والمنظمات من كل  
تطورة حتى سنةةةبر في حركة ديناميكية مسةةةتمرة وم ،داعل ويننةةةهر مع المتغيرات التلانيةسشةةةكاله وتعدد منةةةادره يت

وفق المسةةةةةةةةةةةةتحدوات التلانية الحديوة التي فتحت المجال واسةةةةةةةةةةةةع ا سمام هذه انفة الخطيرة،  فبعد سن كانت الإنترنت 
راقبتها في دول العالم مالجماعات، بات بإمكان الأجهزة اطسةةةةةةتخبارية  ل منةةةةةةدر قلق لهذهبشةةةةةةكلها التلاليدي تشةةةةةةك  

ع اتنةةةةةةةاطتها، فاتجهت إلى الخيارات الأخرى المتاحة التي من شةةةةةةةذنها سن تدةةةةةةةلل هذه الأجهزة  فاسةةةةةةةتخدمت وتتب  
(، وحينما vpn( سو )proxyبعض البرام  والتلانيات التي تمك نها من إخداء هويتها مول اسةةةةةةةةةةةةةةتخدام البروكسةةةةةةةةةةةةةةي )

ف عر  ا ي  م بها فإنها بدست في انونة الأخيرة بالهجرة نحوتها وتعلا  اسةةةةةةةةةةةةتطاعت بعض الأجهزة اطسةةةةةةةةةةةةتخبارية ملاحلا
ا بي ة مبعدد من الخنا ص جعلت منه انمتاز ي للذين(، واdark web( والويب المظلم )deep webبالويب العميق )

، والمره لمسةةةةةةةةتخدميهالأمان العالي الذي توف   وسهم هذه الخنةةةةةةةةا صجذب لهذه الجماعات،  عب نةةةةةةةةي لذينا إجماط 
التداخل بين المنةةطلحين سعلاه فإن مودةةو. هذا البحح يرك ز بشةةكل كبير ا فني ا. وربم مب مسةةتخدميهتعلا   مامعه

(، والذي تحدح داخله الممارسةةةةات والنشةةةةاطات بير الشةةةةرعية. فلاد ونةةةةف جيمي dark webعلى الويب المظلم )
كة في الحركات اطجتماعية في كتابه الشةةةببارتلت، مدير مركز تحليل وسةةةا ل التوانةةةل اطجتماعي والمتخنةةةص 

الشبكات  :م ما يحدح داخل هذه الشبكات بالتهديدات، وسنها ]سي2015المظلمة: داخل العالم الرقمي النادر في 
: عمليات اطبتيال السةةةةةةةياسةةةةةةةي :هايلإالمظلمة[ "سدت إلى تزايد سنماط التهديدات، ومن سبرز التهديدات التي سشةةةةةةةار 

يلاوم بها البعض في الشةةبكة المظلمة ملاابل سجر مادي...واطسةةتغلال الجنسةةي لللاانةةرين: حيح وهي المهمة التي 
يعتبر نشر النور والملااطع الإباحية هي النشاط سو التطبيق الأبرز للشبكة المظلمة...ونشر التطرف والإرهاب: 

 ح إن هناك عديد منحي درةفهناك نةةةةةدحات متخنةةةةةنةةةةةة في نشةةةةةر الأفكار العننةةةةةرية المتطرفة... والمواد المخ
)نةةةةةةةةةةحيدة اطقتنةةةةةةةةةةادية،  "الأسةةةةةةةةةةواق التي تلاوم بالتروي  للمواد المخدرة، ويذتي على رسسةةةةةةةةةةها موقع طريق الحرير

محاولة سةةةةةةةبر سبوارها ربم  إلى(. وط شةةةةةةةك سن بموض هذه الشةةةةةةةبكات دفع ببعض المختنةةةةةةةين والمهتمين 2016
 ة.النعوبات والتحديات التي فردتها طبيعتها الدنية والتلاني
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ونظر ا لأهمية هذا المودةةو.، فإن هذه الدراسةةة جاءت لبحح واقع اسةةتخدام الجماعات والمنظمات الإرهابية 
اسةا  لبوابة لتكون سسة مجال الإرهابفي معلوماتية  لبوابة م نةغ رالتركيز على بناء نموذج  من خلالللويب المظلم 

  .كالهنحو الحد  من الإرهاب بكافة سش والعلمي اللارار الأمني، يمكن تطويرها مستلابلا  لدعم سوسع وسشمل )معرفية( 
 

 مشكلة الدراسة

كةةانةةت الجمةةاعةةات والمنظمةةات الإرهةةابيةةة كتنظيم اللاةةاعةةدة وداع  من سوا ةةل إط و  ظهرت الإنترنةةت مةةا إن
نما اسةةةةةةتخدمتها لتحلايق م رب سخرى تخدم مشةةةةةةاريعها  هاالتنظيمات التي اسةةةةةةتخدمت ليل للتروي  فلاط لرسةةةةةةالتها، وا 

لتجنيد والتمويل والتدريب ونةةةةةةةناعة المتدجرات... ولأن هذه الشةةةةةةةبكة السةةةةةةةطحية من الإنترنت سنةةةةةةةبحت كاالكبرى 
ع عالم تتب  دول ال ل تهديد ا لهذه الجماعات بعد سن اسةةتطاعت كوير من الأجهزة الأمنية ذات العلاقة في بعضتشةةك  

ه طء وكشةةةةةةةةةةف هويات البعض منهم، وفك طلاسةةةةةةةةةةمهم الشةةةةةةةةةةبكية وتلاديمهم للعدالة، فبدس بعض من ه طء بالهجرة 
بي ة جذب لهم، ولعل  يمتاز بعدد من الخنا ص جعلت منه ذي(، والdark webف بالويب المظلم )عر  باتجاه ما ي  

، والذي ينعب مان العالي الذي توف  هذه الشبكات تكمن في الأممول سهم ميزة وخانية ل عه ره لمستخدميها إجماط 
(، والذي تحدح داخله dark webب مسةةةةةةةةةتخدميها فني ا. وما يهم في هذه الجز ية هو مودةةةةةةةةةو. الويب المظلم )تعلا  

على  سةةتركز بشةةكل كبيرهذه الدراسةةة و الممارسةةات والنشةةاطات بير الشةةرعية، ومن بينها دعم الإرهاب والتطرف. 
نظام معلوماتي خاص بجمع وتحليل محتوى الجماعات والمنظمات الإرهابية على الويب المظلم من خلال  بناء

وابة )معرفية( كذسال لب )معلوماتية(لبوابة  م نغ رنموذج  دادة منها في بناءتللاس  الأدوات والتلانيات ذات العلاقة
 نحو الحد  من الإرهاب والعلمي يمكن تطويرها مسةةةةةةةتلابلا   لدعم اللارار الأمني ،في مجال الإرهابسوسةةةةةةةع وسشةةةةةةةمل 

 وبناء  عليه يمكن نيابة مشكلة البحح بشكل منهجي في الس ال انتي:. بكافة سشكاله من جهة

ما هو النموذج المنةغر لبوابة معلوماتية كذسةال لبوابة معرفية سوسةع وسشةمل يمكن تطويرها مسةتلابلا  لدعم 
 ار الأمني والعلمي؟اللار 

 أهمية الدراسة

ا بعةةد يوم، وهةةذه التحةةد يةةات تتطلةةب العمةةل على  تتطور التحةةد يةةات النةةاجمةةة عن المسةةةةةةةةةةةةةةتحةةدوةةات التلانيةةة يومةة 
الإرهاب سحد التهديدات التي تطورت بتطور التلانية، فكلما وجدت هذه التنظيمات  د  ع  مواجهتها بشةةةةةةةةةةةةتى الطرق، وي  

تلانيات حديوة تمنحها الأمان لممارسةةةةةةةةةةةةةةة سنشةةةةةةةةةةةةةةطتها الإرهابية هاجرت إليها، وءخر تلك المحطات بل وسهمها هي 
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تم بدراسة التي ته )الويب المظلم(. ولمواجهة هذه التهديدات سواء من قبل الجهات الأمنية، سو الم سسات البحوية
جمع وتحليةةل المحتوى داخةةل هةةذه  تعمةةل على تلانيةةات متلاةةدمةةةسدوات و  ظةةاهرة الإرهةةاب، فةةإن ذلةةك يتطلةةب وجود

 الشبكات، حيح يمكن من خلالها معرفة سلوكهم ومواقعهم وعلاقاتهم وءلية سعمالهم ونشاطهم ومنادر تمويلهم... 
قا مة على سنظمة دعم اللارار سةةةةةتسةةةةةاعد على  )المعلوماتية( وابةبالمتمول في الو )نظام متكامل(  بناءفإن وط شةةةةةك 

اتخاذ الإجراءات اطستباقية، والمساعدة في الحنول على الأدلة الإلكترونية، والتنب  بالمخططات المستلابلية لهذه 
 المنظمات والجماعات.

 :الدراسة هدف
 رهاببالإجمع وتحليل محتوى الويب المظلم ذات النلة ل (معلوماتيةمنغر لبوابة )بناء واختبار نموذج 

 التعرف على احتياجات هذا النظام.و 

 : التعريفات الإجرائية
ي عر ف بذنه: "ذلك الجزء من الشةةةةبكة العميلاة الذي س خدي بشةةةةكل ملانةةةةود وط يمكن  : ((Dark Web الويب المظلم

مركز ل)االونةةةةةةةةةةةةةةول إليه عبر محركات البحح التلاليدية مول قوقل، وهي النلاطة الأعمق داخل شةةةةةةةةةةةةةةبكة الإنترنت" 
 (.2015، الوطني للابحاح واستطلا. الرسي

ة جرا ي ا بذنها: مجموعة من الأدوات والتلانيات المختلدت عر ف تلانيات وسدوات تحليل محتوى الويب المظلم إو 
التي تسةةةةةةةةةةةاعد على الونةةةةةةةةةةةول إلى الويب المظلم، وجمع البيانات منه وتنةةةةةةةةةةةنيدها وتحليلها، من خلال بناء نظام 

 معلوماتي لهذا الغرض. 

   لجمع وتحليل المحتوى ذي العلاقة بالإرهاب على الويب المظلم( معلوماتيةبوابة )
( بذنه: "كل فعل من سفعال العنف سو التهديد سياا كانت بواعوه سو سبرادةةةةه، يلاع terrorismي عر ف الإرهاب )

ض يتنديذ ا لمشةةةةةةةةةةرو. إجرامي فردي سو جماعي، ويهدف إلى إللااء الرعب بين النال، سو ترويعهم بإيذا هم، سو تعر 
حياتهم سو سمنهم للخطر، سو إلحاق الدةةةرر بالبي ة سو بذحد المرافق سو الأملاك العامة سو الخانةةةة، سو اختلاسةةةها 

 كما ي عر ف(. 1998)مجلل وزراء الداخلية العرب، سو اطسةةةةةةتيلاء عليها، سو تعريض سحد الموارد الوطنية للخطر 
بذنه: "هو العدوان سو التخويف مادي ا سو معنوي ا للإنسةةةةةةةةةةةةةةةان، وذلك  (electronic terrorism) الإرهاب الإلكتروني

جندل، )سواء كان هذا التهديد نادر ا من دول سو من منظمات وجماعات إرهابية"  ،باستخدام الوسا ل الإلكترونية
2014 ،45.)  
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ا بذنها: إجرا مذي علاقة باطرهاب على الويب المظل( معلوماتيةوبناء  عليه يمكن تعريف تطوير بوابة )  ي 
، بهةدف جمع وتنةةةةةةةةةةةةةةنيف وتحليةل محتوى الويةب المظلم ذي العلاقةة بةالجمةاعةات قةابلةة للتطوير معلومةاتيةةبوابةة 

  .والمنظمات الإرهابية

 الإطار النظري للدراسة
وجدت الجماعات والمنظمات الإرهابية في شةةةةةبكة الإنترنت ملاذ ا ءمن ا وبي ة اسةةةةةتونا ية لممارسةةةةةة نشةةةةةاطاتها 

دت هذه الأنشطة والممارسات من خلالها ما بين عمليات التجنيد عت وتعد  المختلدة نحو تحلايق سهدافها، حيح تنو  
ة دوالتدريب والتوانل وتبادل المعلومات والدعا ية الإعلامية والتمويل... ولأن البي ة الإلكترونية بطبيعتها بي ة معلا  

ية مات خلال السنوات المادد استطاعت هذه الجماعات والمنظ  ينعب السيطرة عليها في المجمل، فلا ،رةومتطو  
رت سعمالها وفلا ا للتطورات التلانية المتوالية، ومارسةةةةةةةةةةةةةةةت هذه الجماعات من سن تتماهى مع هذه التلانيات، فتطو  

سسةةوس والشةةبكات المظلمة، فتم اسةةتغلالها  2والويب 1بدء ا من اسةةتخدام مواقع الويب ،خلالها كافة سعمالها الإرهابية
ا من سهدافها في الإخلال بالأمن والسلم الدوليين. وبدست الجهود الدولية تتدافر لمواجهة استغلال، وحلا   لات بعد 

من تلك و  ،هذا الإرهاب الناشئ بير التلاليدي، حتى ظهرت منطلحات تتماهى مع هذا النو. الجديد من الإرهاب
لسةةيراني سو اطفترادةةي"، "والإرهاب الشةةبكي"... وبين المنةةطلحات منةةطلر: "الإرهاب الإلكتروني"، و"الإرهاب ا

زالت الجماعات والمنظمات الإرهابية تسةةتومر وتسةةتغل كافة إمكاناتها وطاقتها  للاسةةتدادة من  مات و هذا وذاك ظل  
العالم اطفترادةةي في تنديذ سجندتها المختلدة، وقد اسةةتطاعت خلال السةةنوات المادةةية سن تننةةهر في هذه العوالم 

 طور بتطوراتها المختلدة. وتت

 الويب المظلم

يشير منطلر الويب العميق لد ة من المحتوى على شبكة الإنترنت، لأسباب تلانية مختلدة لم يتم فهرستها 
من قبل محركات البحح التلاليدية، وبالتالي لن تكون المعلومات في المتناول من خلالها، ويشةةةةةةةةةةمل محتوى الويب 

ومية، والجامعات، وقواعد البيانات العميق الشةةةةةةةةةةةةةةبكات الداخلية كتلك الموجودة في الشةةةةةةةةةةةةةةركات والوكاطت الحك
... بينمةةا الويةةب المظلم هو جزء من الويةةب العميق تم إخدةةا ه  WESTLAWسو  Lexis Nexisالتجةةاريةةة، موةةل: 

عمد ا، وهو منةةةطلر عام ينةةةف مواقع الإنترنت الخدية التي ط يمكن للمسةةةتخدمين الونةةةول إليها دون اسةةةتخدام 
وتكةاد تنحنةةةةةةةةةةةةةةر الدروقةات بينهمةا في إطةار الجزء من الكةل سي: الويب . Finklea, 2017,2)) برنةام  خةاص...

ليل كل شةةيء، فهناك جانب ءخر يتعل ق بمشةةروعية نشةةاط كل  -رى نبحسةةب ما -المظلم جزء من العميق، وهذا 
منهما، وهو ما سشةةارت إليه إحدى الدراسةةات التي ذكرت سن بالبية نةةدحات الإنترنت العميق بير المدهرسةةة هي 
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لكنها مخدية من محركات البحح، بينما نةةةةةةةةةةةةدحات الويب المظلم على الأبلب هي لنشةةةةةةةةةةةةاطات بير  مشةةةةةةةةةةةةروعة
(. سما الويب المظلم كمنةةةةةةةةةطلر فلاد تداوتت (Recorded future and Brookcourtsolutions, 2017,4مشةةةةةةةةةروعة 

ه بير اللاانونية  تتعريداته بين الجانب الدني المتعلق بالونةةةةةةةول إلى الويب المظلم، وبعدةةةةةةةها ركزت على محتويا
( ي عر ف الويب المظلم بذنه: جزء من الإنترنت الذي ط يمكن ر يته إط بواسةةةةةةةةةطة برام  Decryptionaryفلاامول )

(. كما عر فه قامول Decryptionary,2000خانةةةة تسةةةمر بإخداء الهوية، ويوفر معلومات وخدمات بير قانونية )
(Your Dictionaryبذنه: مجموعة من مواقع )  الويب التي يمكن عردها بشكل عام على الربم من إخداء عنوان
(IP لخادم موقع الويب... كما سدةةةاف اللاامول تعريد ا سكور خنةةةونةةةية س طلعق عليه تعريف الكمبيوتر، وونةةةده )

ع ببذنه: مجموعة من البرام  والخوادم المسةةةةتخدمة لتوزيع الموسةةةةيلاا والديديو وبيرها من المواد المحمية بحلاوق الط
دةةةةيق جد ا، فجل ما  -رى نحسةةةةب ما ب-(. وهذا التعريف Your Dictionary, 2018والنشةةةةر بشةةةةكل بير قانوني )

يوجد على الويب المظلم بير قانوني من خدمات وسةةةةلع وانتهاكات سخلاقية وسةةةةرقات... وليل حكر ا فلاط على ما 
ر ية ذنه: مجموعة من المواقع التي هي ميتعلق بحلاوق النشةةةر والملكية الدكرية. وهناك من ينةةةف الويب المظلم ب

علن ا ، لكن يتم إخداء عناوين بروتوكول الإنترنت من الخوادم التي تعمل عليها. وهذا يعني سن سي شةةةخص يمكنه 
ومن  .(GREENBERG, 2014زيارة موقع ويب داكن، ولكن قد يكون من النةةةعب جد ا معرفة مكان اسةةةتدةةةافته )

ج في مدهومه العام عن المحتوى المتوفر داخل هذا العالم المظلم، ومشةةةةةةةةةةروعية هذا هنا فإن الويب المظلم ط يخر 
المحتوى من عدمه، إدةةةةةةةةةافة إلى ءلية الونةةةةةةةةةول إلى هذا المحتوى التي تتطلب برام  بير تلك المسةةةةةةةةةتخدمة في 

 الويب السطحي. 
 

 استخدام الويب المظلم من قبل الجماعات والمنظمات الإرهابية

الجماعات والمنظمات والمتعاطدين معهم ط تتوانى البتة في اسةةةةةةتخدام كل ما يحلا ق لها سهدافها وطموحاتها 
لممارسةةة بعض  اعبر الشةةبكات والوسةةا ط التلانية الحديوة، لذلك يعد  الويب المظلم من سفدةةل الخيارات وسكورها سمن  

ا تلك التي تتعلق بتذمين اتناطتهم، وتمويل سنشطتهم وشراء احتياجاتهم، فة "لم يعد الإرهابيون  سنشطتهم، خنون 
في الوقت الحالي بحاجة إلى خدمات وسةةةةةةةةةةةةةةا ل الإعلام التلاليدية  لتوويق وبح جرا مهم التي تغذ يها الكراهية، بل 

ديو المباشةةةةةةةةةةةةةر يمكنهم بذندسةةةةةةةةةةةةةهم اللايام بذلك، وهذا ما فعله مندذ هجوم إنهم بمسةةةةةةةةةةةةةاعدة الإنترنت وسدوات بح الدي
وفي الوقت الراهن يكاد (. 2019مركز المسةةةتلابل، كرايسةةةتشةةةير ، من خلال اسةةةتخدام شةةةبكات الإنترنت المظلم" )

ة ييلاتنةةةةةر اسةةةةةتخدام الجماعات والمنظمات الإرهابية للويب المظلم في سنشةةةةةطة بعينها بعيد ا عن الأنشةةةةةطة التداعل
التي تتعلق بالجماهير، والتي ت دي إلى اسةةةةةةةةةةةةةةتلاطاب وتجنيد ستباعهم، فالإرهابيون عندما يبحوون عن الدعاية، 



 

8 

والدخول في جدول سعمال وسةةةةةةةةا ل الإعلام والأجندة العامة، فإنها لن تذهب عميلا ا في شةةةةةةةةبكة الإنترنت المظلمة، 
ن بما يريدون اسةةةةتهلاكه، واتنةةةةاطتهم الداخلية، وسةةةةوف تذهب إلى شةةةةبكة الإنترنت السةةةةطحي، سما إذا كانوا مهتمي

وتنسيق الإجراءات، وجمع التبرعات باستخدام العملة اطفترادية كالبيتكوين، وشراء الذخيرة والأسلحة والمتدجرات، 
 (.Hanson and Weimann, 2018فذلك سيتم اللايام به من خلال الويب المظلم )

جهزة اطسةةةةةةةةةتخبارية الدولية إلى هجرة بعض ه طء إلى الويب وتشةةةةةةةةةير كوير من التلاارير التي رنةةةةةةةةةدتها الأ
ن اقتنةةةةةةةةةةةةرت سهدافهم في الوقت الراهن على عمليات التوانةةةةةةةةةةةةل  المظلم، حيح الأمان الذي يبحوون عنه حتى وا 

( موقع 50000لديها سكور من ) Darknetورد فيها سن شةةةةةةةةةبكة  2011والتمويل، وكانت دراسةةةةةةةةةة نشةةةةةةةةةرت في عام 
(. الجدير بالذكر سن الدط ل Rosner,London, and Mendelboim, 2013ظمات الإرهابية )( منتدى للمن300و)

م. حينما وجد مكتب التحلايلايات 2013والم شةةةةةةةةةةةرات حول اسةةةةةةةةةةةتخدام هذه الجماعات للويب المظلم بدست في عام 
ل من وات بين كالديدرالية محادوات مسةةةةةةةةةةةةةةجلة مع سحد الإرهابيين الذين تم اللابض عليهم، وقد كانت هذه المحاد

"سيمن الظواهري" زعيم تنظيم اللااعدة، و"نانةةةةةر الوحيشةةةةةي" زعيم تنظيم اللااعدة في اليمن، على الشةةةةةبكة المظلمة، 
حيح سعلنت وزارة الخارجية الأمريكية عن إبلاق عشةةةةةةةةةةةةةرين سةةةةةةةةةةةةةدارة سمريكية في دول مختلدة، تبعتها دول بربية 

 (.Rosner,London, and Mendelboim, 2013يا )بإبلاق سداراتها مول: فرنسا، وبريطانيا، وسلمان
كما سعربت اللايادة الأمريكية عن قللاها إزاء التغلغل المتزايد للمنظمات الإرهابية فيما ي سم ى بالويب المظلم، 
حيح نةةةةر حت قيادة الأمن السةةةةيبراني في الوطيات المتحدة اطمريكية من سن سنشةةةةطة داع  على شةةةةبكة الإنترنت 

 ,Bertonز قدرتها على الحداظ على ندسها مالي ا، وكذلك تحسين فاعليتها التشغيلية على سرض الواقعالمظلمة تعز  

(. لذلك بادرت هذه الجماعات سةةةةةةةواء  التنظيمات سو المتعاطدين معها إلى اسةةةةةةةتخدام الويب المظلم حتى  (2015,1
ا ن لم يكن بالداعلية ندسةةها التي كانت عليها في الويب السةةطحي خنةةونةة  ، فبعد شةةبكات التوانةةل اطجتماعي وا 

تحول تنظيم داع  إلى الويب المظلم  لنشةةةةةةةةةةر سخباره ودعايته في محاولة منه  2015هجمات باريل في نوفمبر 
لحماية ستباعه... كما قامت مجموعة تابعة لتنظيم اللااعدة ت سةةةةةةةةةةةةةةم ى )فريق الأقنةةةةةةةةةةةةةةى لتكنولوجيا المعلومات( في 

 ,Weimann)  لدةةمان اطتنةةال بالإنترنت (TOR): إرشةةادات سمان متنةةدر بتوزيع دليل بعنوان 2015ديسةةمبر 

( هو المتنةةةةةةدر المسةةةةةةتخدم في الونةةةةةةول إلى الويب المظلم، وقد TOR. والمعروف سن متنةةةةةةدر )تور (2016,41
دسبت هذه الجماعات والمتعاطدين معها إلى إرشاد ستباعهم نحو اطستخدام انمن حتى في الإنترنت السطحي، بل 

تجاوزت في ذلك إلى إنشةةةةاء برام  اتنةةةةال ءمنة خانةةةةة بهذه الجماعات، كما هو الحال مع برنام  )سسةةةةرار  إنها
المجاهدين( للتراسةةةةةةةةةةل انمن الذي سنشةةةةةةةةةةذته الجبهة الإعلامية الإسةةةةةةةةةةلامية العالمية، وهي إحدى الأذر. الإعلامية 

عليها، وقد تنةةةةةةةةةةةةةةبر في يوم من الأيام  لتنظيم اللااعدة. ولأنها منةةةةةةةةةةةةةةدر الأمان لهذه الجماعات فلاد بدست تتلااطر
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المرتع الخنةةةةةةةةةةةةب لها. سما اسةةةةةةةةةةةةتخدام الويب المظلم سو الشةةةةةةةةةةةةبكة المظلمة سي ا كان مسةةةةةةةةةةةةماها من قبل الجماعات 
والمنظمات الإرهابية والمتعاطدين معهم، فهي ط تختلف كوير ا عن سبراض وسهداف اسةتخدامهم للشةبكة السةطحية، 

عمليات اطسةةةةةةةةةةتلاطاب والتجنيد، والدعاية والتدريب والتوانةةةةةةةةةةل وجمع الأموال،  وهذا اطسةةةةةةةةةةتخدام يكاد يتمحور في
جماط  فإن هناك عدد من اطتجاهات بهذا الشذن، وهي على النحو انتي:   وا 

الإرهابيون الذين يسةةةةةةةتخدمون التشةةةةةةةدير من سجل التخدي: حيح تشةةةةةةةير الدط ل إلى سن المجندين يسةةةةةةةتخدمون  -
يط لشةةةةن هجمات إرهابية  لأن الكشةةةةف عن طريق وكاطت إنداذ اللاانون يكون شةةةةبكة الإنترنت الخدية  للتخط

.  سقل احتماط 

الإرهابيون الذين يسةةةةةتخدمون شةةةةةبكة الإنترنت الخدية لأبراض التجنيد: قد تهدف الدولة الإسةةةةةلامية )داع (  -
ر سمان ا ايا الأكوإلى جذب المتعاطدين المهتمين من الشةةةةةةةةبكة الخارجية ومواقع التوانةةةةةةةةل اطجتماعية إلى الخب

 في شبكة الإنترنت الخدية  لمزيد من التداعل والتللاين.

الإرهابيون الذين يسةةتخدمون شةةبكة الإنترنت الخدية كمسةةتود. للدعاية: إن إزالة المحتوى المتطرف والإرهابي  -
خانةةةةةةةة في ظل وجود برام  الذكاء اطنةةةةةةةطناعي التي ت دي إلى –من شةةةةةةةبكة الإنترنت السةةةةةةةطحية والخدية 

عمليات إزالة جماعية يزيد من خطر خسارة الأدلة اللازمة لمحاكمة الأفراد الذين ينشرون المحتوى، سو الذين 
يلاومون بتلاةةديم دعم مةةادي للمنظمةةات الإرهةةابيةةة، والكوير من المواد تعود للظهور مرة سخرى على شةةةةةةةةةةةةةةبكةةة 

 الإنترنت الخدية.

 ب من الكشف وجمع الأموال:الإرهابيون الذين يستخدمون العملة المشدرة  للتهر   -

يسةةةتخدم الإرهابيون عملات افترادةةةية لتجن ب الكشةةةف، ولجمع الأموال: يسةةةتخدم الإرهابيون مول المجرمين 
العملة المشةةةةةةةدرة  لأنها توفر عدم الكشةةةةةةةف عن هويته في الإعداد المالي كما يدعل التشةةةةةةةدير لأنظمة اطتنةةةةةةةاطت 

(Malik, 2018,IV.) 

 السابقة لدراساتا

ن قواعد ر عدد ممس تمفلاد  ،حتى يلاف البحح بشكل دقيق على الأدب المنشور المتعلق بمودو. الدراسة
، ولأن مودةةةةةةو. الويب المظلم من الموادةةةةةةيع الحديوة، فهناك الكوير حتى يانات ومحركات البحح ذات العلاقةالب

لم و عربي، على المستوى ال ازال في بداياته، خنون  يمن المتخننين ط يعرف عنه إط الشيء اللاليل، فهو ط 
سي دراسةةة متخنةةنةةة تناولت مودةةو. الويب المظلم على المسةةتوى العربي من قبل الجماعات  تم الونةةول الىي
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لت هناك بعض الدراسةةةةةةةةةات التي تناو فبينما على مسةةةةةةةةةتوى الدارسةةةةةةةةةات الأجنبية )الإنجليزية(  ،والمنظمات الإرهابية
سدوات نيات و سخرى متخنةةةنةةةة حول مودةةةو. هذا البحح المتعلق بتلا يلةودراسةةةات قل ،مودةةةو. الويب بشةةةكل عام

ها وكوير من هذه الدراسةةةةةةةةةةةات قام ب ،تحليل محتوى الويب المظلم دراسةةةةةةةةةةةة لتطوير بوابة معرفية في مجال الإرهاب
 ح ما تم  م البحلذلك سةةةةةوف يلاد   .الذكاء اطنةةةةةطناعي بجامعة سريزوناالدريق المتخنةةةةةص في هذا الشةةةةةذن بمختبر 

ي الأحدح للترتيب الزمن اتي تتعلق بمودةةةةةةةةةةةةو. البحح وفلا  التونةةةةةةةةةةةةل إليه من الدراسةةةةةةةةةةةةات الأجنبية )الإنجليزية( ال
 ومناقشتها.

 

 :Patil Manwade and Landge (2012)ها كل من وفي دراسة أعد  
ز هذا وقد رك   ،(dark web attribute systemهدفت هذه الدراسةةةةة إلى بناء نظام خنةةةةا ص الويب المظلم )

ة الجديدة. ويهدف إلى ملاارنة مواقع إرهابية/متطرفة مختلدالعمل الملاترح على تحديد وتحليل سمات ندحة الويب 
بمواقع حلايلايةةةةة، وبةةةةالتةةةةالي إعةةةةداد ملاةةةةاييل يمكن اسةةةةةةةةةةةةةةتخةةةةدامهةةةةا كةةةةذلةةةةك لتحةةةةديةةةةد المواقع الأخرى للجمةةةةاعةةةةات 

كما يسةةةةةةةةةةةةةةةاعد هذا النظام على تحديد الجماعات التي تعتبرها منةةةةةةةةةةةةةةةادر موووقة جماعات  ..الإرهابية/المتطرفة.
سهم اطسةةةةةتنتاجات التي تم التونةةةةةل إليها بعد اللايام بعمل تجريبي، بعد سن تم تحديد بيانات  إرهابية/متطرفة. ومن

ومراكز  ،ووزارة الخةةارجيةةة الأمريكيةةة ،مكتةةب التحلايلاةةات الدةةدرالي :موةةل ،رير الحكومةةةاللمنظمةةات الإرهةةابيةةة من تلاةة
تم   لتحليل اطرتباط، وتحديد التشةةةةةةةابه بينهما URLSوما إلى ذلك. والزحف كذلك إلى  ATCو MEMRIالبحوح 

هي: و  ،ةد شةةةةك لت خمل مجموعات السةةةةمة الر يسةةةةن نوع ا من السةةةةمات لأبراض التحليل، وقيتحديد سةةةةبعة وعشةةةةر 
طار وجدول السةةةةةةةةةمات...(، و التطور التلاني من خلال )قا مة التجميعسةةةةةةةةةمة  التطور التلاني ، والنمط، والشةةةةةةةةةكل، وا 
يع في الجافا سكربت، والسمات في السكربت(. والبرمجة الديناميكية على شبكة الإنترنت التجمم من خلال )المتلاد  

 ، الديديوخلال الدلا ، نةةةةةةةةةةورة، النةةةةةةةةةةوت(. ووراء المحتوى )من ASPو PHPو java)من خلال لغات البرمجة 
، والتعليق، تروني...(، والسةةةةةمات التداعلية على شةةةةةبكة الإنترنت )حسةةةةةب قا مة التجميع، واطتنةةةةةال، والبريد الإلك

والم تمرات المر يةةة، والتوظيف عبر الإنترنةةت...(. كمةةا وجةةدت الةةدراسةةةةةةةةةةةةةةةةة سن تحليةةل المحتوى يعطي المزيةةد من 
ل في شةةةةةةةةةبكة ز على التداع، ووراء المحتوى، في حين سن تحليل اطرتباط يرك  تطور التلانيالبنةةةةةةةةةيرة عما هو في ال

ات سخرى على وراء المحتوى. كذلك فإن سم افين للويب سكور تركيز  ن استخدام الإرهابيين/المتطر سكما  ..الإنترنت.
 .(Patil, Manwade and Landge, 2012,1816-1825) ... مول التداعل على شبكة الإنترنت

  A Focused Crawler for Dark Web Forums ( ( دراسةةةةةةةة بعنوان2010) Fu and Chen ,Abbasiكما قدم 
ى منتديات للونول إل  بمساعدة الإنسان كتروني لجمع محتويات الويب المظلملوفيها يلاترح تنميم نظام زحف إ
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وسةةةةةةةةةةهولة الونةةةةةةةةةةول، ويخدم لغات  ،وتحديح المحتوى ،كاسةةةةةةةةةةترجا. المعلومات  الويب المظلم مع مميزات سخرى
الونةول إلى منتديات الويب المظلم. وقد سظهرت النتا    علىمتعددة، كما يشةمل النظام على بروكسةيات تسةاعد 
 (.Abbasi, Fu and Chen, 2010, 1213-1231) .(%90)سن النظام حلاق الونول إلى الويب المظلم بنسبة 

 IEEE International Conference on Intelligence and Security)في مؤتمر  Zhang, at el (2010)كما قدم 

Informatics)  توفير و  ،هي امتداد لدراسةةةةة سةةةةابلاة في سرشةةةةدة الويب المظلم للجماعات الإرهابية والمتطرفةدراسةةةة
، اسةةيين والأمنيينيالبنية التحتية البحوية للاسةةتخدام من قبل علماء اطجتما. والمعلومات والكمبيوتر والمحللين السةة

سةةةةةعة وعشةةةةةرين من المنتديات الجهادية تو  ،وكان يحتوي هذا الأرشةةةةةيف في وقته على ولاوة عشةةةةةر مليون منشةةةةةور
وتغطي مجموعة واسةةةةةةةةعة من الموادةةةةةةةةيع اطجتماعية  ،التي تسةةةةةةةةتدةةةةةةةةيف ولاوة ما ة وسربعين سلف عدةةةةةةةةو الدولية

، وهذه المنتديات التي جمعت لهذا المشةةةةةةةةةةةةةةرو. هي باللغة العربية والدينيةلوجية و يديوالسةةةةةةةةةةةةةةياسةةةةةةةةةةةةةةية والولاافية والإ
  .(Zhang, at el, 2010,1-5) ...لمانية والروسية. نجليزية والدرنسية والأوالإ

وقد حاول  ،(IS2منشةةةورة عبر السةةةلسةةةلة المتكاملة لنظم المعلومات )الدراسةةةة و ( دراسةةة 2008) Qin,et alكما أعد 
من خلال تطوير واسةةةةةةتكشةةةةةةاف نه   ،الباحوون من خلال هذه الدراسةةةةةةة الحنةةةةةةول على فهم شةةةةةةامل للويب المظلم

وذلك بتوظيف تلانيات الزحف التللاا ي لبناء مجموعات خانةةةةةةةةةةةة  ،لجمع ومراقبة محتويات الويب المظلم  شةةةةةةةةةةةامل
كما قاموا بتطبيق منهجية  ،منظمة متطرفة دولية ومحلية (200)بالويب المظلم تغطي مواقع سنشةةةةةةةةةةةةةةذتها سكور من 

لاني لتلاييم الكمي للتطور التلتمكين ا  لتحليل محتوى هذه المواقع تسةةةةةةةةةةةةةةمى منهجية نظام سةةةةةةةةةةةةةةمات الويب المظلم
ام وبتت النتا   فاعلية نظام تحليل الويب المظلم في دراسة استخدسوقد  ،وفاعلية استخدام هذه المنظمات للإنترنت

مليون وويلاةةة ويةةب للوسةةةةةةةةةةةةةةةةا ط المتعةةددة من حوالي  (1.7)فلاةةد تم جمع سكور من  ،المنظمةةات المتطرفةةة للإنترنةةت
 Qin,et) .واللاتينية وبلدان الشرق الأوسط سنشذتها الجماعات المتطرفة في كل من سمريكا الشمالية اموقع   (224)

al, 2008, 237). 
والتي تهدف إلى دراسة تذوير المحتوى  لة نفسهادراسة أخرى في السلس Abbasi and Chen (2007)كما نشر 

ت في كل من سمريكا والشةةةةةةةةةةةةةةرق هذه المنتدياالمنشةةةةةةةةةةةةةةور على منتديات الجماعات المتطرفة من خلال عينة من 
دراسةةةةةةة عردةةةةةةت ال، و ، كما شةةةةةةمل التحليل قيال وتنةةةةةةور سور كوافة العنف والكراهية عبر هذه المنتدياتالأوسةةةةةةط

يات الملاترحة. لأسةةةاليب التلاييم والدردةةة اكما قدمت ونةةةد   ،تنةةةميم النظام المسةةةتخدم لتنديذ تلانيات التحليل الم ورة
 وعلى  ،مسةةةةةةةةةةةةةةةتةويةةةةةةةات مةتةمةةةةةةةاوةلةةةةةةةة مةن الةتةةةةةةةذوةيةرات ذات الةعةلاقةةةةةةةة بةةةةةةةالةكةراهةيةةةةةةةة سن هةنةةةةةةةاك الةنةتةةةةةةةا ة  سظةهةرت

 حيةةةةةةح سظهرت الةةةةةةدراسةةةةةةةةةةةةةةةةةةةةة دةةةةةةةةةةةةةةعف كوةةةةةةافةةةةةةة تةةةةةةذويره في  ،العلاقةةةةةةة بةةةةةةالعنف والنلايض كوةةةةةةافةةةةةةة التةةةةةةذوير ذ
 مريكيةةة مودةةةةةةةةةةةةةةو. الةةدراسةةةةةةةةةةةةةةةةة. كمةةا سظهرت الةةدراسةةةةةةةةةةةةةةةةة منتةةديةةات الشةةةةةةةةةةةةةةرق الأوسةةةةةةةةةةةةةةط منهةةا على المنتةةديةةات الأ
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  قةةةوي عةةةلةةةى الةةةعةةةلاقةةةةةةةة بةةةيةةةن الةةةعةةةنةةةف والةةةعةةةننةةةةةةةةةةةةةةةةةريةةةةةةةةسن مةةةنةةةتةةةةةةةديةةةةةةةات الشةةةةةةةةةةةةةةةةةرق الأوسةةةةةةةةةةةةةةةةةط لةةةهةةةةةةةا تةةةةةةةذوةةةيةةةر 
(Abbasi and Chen, 2007,285). 

حيح اقترحوا في هذه ( Zhou, Yilu, et al (2005كرة في هذا المجال الدراسةةةة التي أجراها تومن الدراسةةةات المب
 لإرهابيةالدعم اكتشةةةاف وتحليل بيانات الويب المظلم التي سنشةةةذتها الجماعات   الدراسةةةة نظام إدارة المعرفة الذكي

وابة معرفية ، كما اقترحوا بناء ب  لتحديد جمع وتخزين تلك البياناتلااموا بتطوير سسةةةلوب منهجيف ،وبلغات متعددة
يل اكتشةةةةةاف ك لتسةةةةةهوذل  واطسةةةةةترجا. ،والتنةةةةةنيف ،التلخيص :مول ،متكاملة من النص المتلادم وتلانيات التعدين

المعرفة من منةةةةةةةةادر الويب المظلم، وقد انتهت الدراسةةةةةةةةة إلى تذسةةةةةةةةيل مجموعة تجريبية عالية الجودة من مواقع 
في كل من سمريكا اللاتينية والشةةةةةةةةرق الأوسةةةةةةةةط  الإرهابيةسنشةةةةةةةةذتها الجماعات  اموقع   (444)بطت  ،الويب المظلم

سةةةةةةةةةمر للباحوين والتي ت ،الإنترنتشةةةةةةةةةبكة  على الإلكترونيةلبوابة تنديذ اإلى والوطيات المتحدة الأمريكية، إدةةةةةةةةةافة 
 .((Zhou, Yilu, et al,2005,1-14 والخبراء بالبحح والتندر والتحليل بعدد من اللغات

 

 الإطار المنهجي للدراسة

 منهج الدراسة
مجال  في لدراسةةةةةةةة المودةةةةةةةو. من جوانبه المختلدة ولتطوير البوابة هو منه  دراسةةةةةةةة الحالة لدراسةةةةةةةةامنه  

ء نا، التي تم بتحليل محتوى الويب المظلملنظام جمع و  م نةةةةةةةةةةةةةةغ رمكافحة الإرهاب على الويب المظلم كنموذج 
التطبيق والتطوير على مسةةةةةةةةةةتوى سكبر وسشةةةةةةةةةةمل، وتم  كذحد مخرجات الدراسةةةةةةةةةةة، واختبارها كحالة تسةةةةةةةةةةتحقالبوابة 

 ،ومسةةةر ءرا هم عبر سداة الملاابلة وقا مة الأسةةة لة اختبارها عبر عردةةةها على مجموعة من الخبراء المتخنةةةنةةةين
 لى انتي:ع )المعلوماتية( البوابةعنانر تلاييم مل توتش ،لون اللاطا. الأمني المعلوماتيمو  ي   ه طء الخبراءو 

 .على الويب المظلم قاعدة بيانات متخننة تتعلق بمودو. الإرهابسهولة إنشاء  -

 نجليزية(.دعم اللغتين )العربية، والإ -

 سدوات متنوعة لتحليل المحتوى. -

 سدوات استرجا.. -

 طرق متنوعة لعرض النتا  . -

  .مشاركة المعرفة -

 بحح مباشر في الويب المظلم. -
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 الدراسةوعينة مجتمع 

 علىذه الدراسةةةةةةةة في هسةةةةةةةيتم التركيز   العلمية لتحلايلاها، حيح دراسةةةةةةةة بتنو. سهداف البحح والمناه. مجتمع التنو  
ام مكافحة الإرهاب بوجه عالعلاقة ب ويالأمني والمعلوماتي ذ مجالالن من العاملين في ين والمتخنةةةنةةةيالممارسةةة

ماتية( باختبار البوابة )المعلو  عينة الدراسةةةةةةةة المتعللاةسما  بر اسةةةةةةةة سمن الدولة في المملكة. الإنترنتوالإرهاب على 
( من الممارسين للعمل 16فلاد تم اختيار عينة )قندية( نغيرة تتكون من عدد ) ،التي تم بنا ها بهذا الخنوص

عة حيح تم اختيار هذه المجمو  ،الأمني والمعلوماتي بمهام مختلدة في مجاطت مشةةةابهة لمودةةةو. الدراسةةةة الحالية
عبر جمع  ،وفق موانةةةةةةةةةةةةةةدات محددة مسةةةةةةةةةةةةةةتوحاة من طبيعة عملهم ذات العلاقة بمكافحة هذا النو. من الإرهاب

 وتحليل وتلاييم هذا المحتوى الخاص بهذه الجماعات.

 

 أدوات جمع البيانات

 : وذلك طختبار البوابة )المعلوماتية( وفق انتي:مقابلةاستمارة أسئلة استخدم تم 

تدادة منها يمكن اطس م نغ رنممت كنموذج التي الخانة باختبار )البوابة المعلوماتية(  استمارة الأس لة -
 تمفلاد اسةةةةةتخد ،من خلال جمع وتحليل محتواها على الويب المظلم ،في مكافحة الجماعات والمنظمات الإرهابية

ذات التي تم بنةةا هةةا  المعلومةةاتيةةةجمع المعلومةةات حول النموذج المنةةةةةةةةةةةةةةغر للبوابةةة ل  (interviewملاةةابلةةة )سداة ال
محتوى الجماعات والمنظمات على الويب المظلم، فذداة الملاابلة هي الأنسةةةةةةةةةةةب لتجميع ءراء الممارسةةةةةةةةةةين ب العلاقة

للوقوف   جمع المعلومات سو تحليلهاوالمتخنةنةين ممن لهم علاقة بمودةو. الدراسةة الحالية سةواء على مسةتوى 
تمارة من خلال بنا ه اسةةةةةة ،على فعاليتها وجوانب اللانةةةةةةور فيها. وقد اعتمد على سسةةةةةةلوب الملاابلات بير المنظمة

بةةةةةةةةةةةةةةةةةةةةةةةةةة)نهاية مدتوحة( عن الملاحظات  ينتحتوي على مجموعة من الأسةةةةةةةةةةة لة )ذات النهايات المغللاة( مع سةةةةةةةةةةة ال
لتخدم سهدافها بشةةةةةةكل سفدةةةةةةل، سو سي مشةةةةةةاكل تلانية إن وجدت في البوابة   ة(حول البوابة )المعلوماتيالملاترحات و 

عي عند إعداد الأسةةةةةة لة سن تكون مباشةةةةةةرة ذات نةةةةةةلة بالهدف من الدراسةةةةةةة، كما تم نةةةةةةيابة وقد رو  .بشةةةةةةكل عام
د إعداوط بسقد تم إعداد اطسةةةتمارة و الأسةةة لة بطريلاة سةةةهلة ووادةةةحة تتناسةةةب مع من تم ملاابلتهم من المختنةةةين. 

للوقوف على ودوح الأس لة وسهولتها   تم إجراء دراسة استطلاعية، وم سجل جمع المعلومات   منمسودة استمارة
لاابلة من البدء في موسخيرا تم  تعديل اطستمارة وفق الملاحظات الواردة من عينة الدراسة.بعد ذلك  ومودوعيتها.

 لوجه. اتم اختيارهم وجه  

 هي: ،سجزاء ر يسة ةاطستمارة اشتملت على ولاوالجدير بالإشارة هنا سن 
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حيح اشةةةةتملت اطسةةةةتمارة على عبارات تتعلق بةةةةةةةةةةةةةةةةةةة )الجنل، العمر،  ،عبارة عن معلومات عامة :الجزء الأول -س
 م سسلوب اطختيار من متعدد.ااستخدتم و  ،الم هل العلمي، عدد سنوات الخبرة، طبيعة العمل(

 واقع سفراد مجتمع الدراسة بالنسبة للويب المظلم.زت على رك   ،( عبارات5اشتمل على ) :الجزء الواني -ب

 من حيح سةةةهولة ،)رانةةةد( المعلوماتيةتلاييم البوابة زت على رك   ،( عبارات8اشةةةتمل على ) :الجزء الوالح -ت
والنةةةةةلاحيات المعطاة للمسةةةةةتخدم، وسةةةةةهولة سدوات البحح، وسدوات التحليل، والنتا   وطرق  ،إنشةةةةةاء قاعدة بيانات

 عردها.

  ةالس ال الأول على اطقتراحات التي يمكن إدافتها للبواب زرك   ،ين مدتوحينتكون من س ال :الجزء الرابع -ح
ا سن تحسةةن التي من شةةذنه التلانية على الملاحظات والملاترحاتالسةة ال الواني رك ز لتحلايق هدفها بشةةكل سفدةةل، و 
 سداء البوابة وترفع فاعليتها. 

 الدراسة وثباتها أدوات صدق

عرض اطسةةةةةةةةةةةةةةتمارة على ولاوة من الخبراء تم للتحلاق من النةةةةةةةةةةةةةةدق الظاهري الخاص باسةةةةةةةةةةةةةةتمارة الملاابلة 
إذ   وانخران متخنةةةةنةةةةان في جمع وتحليل المعلومات ،سحدهم متخنةةةةص في تلانية المعلومات  المتخنةةةةنةةةةين

الدراسةةةةةة، وقد  ومناسةةةةةبتها لعينة ،اها للبعد المنتمية إليه، وسةةةةةلامتها لغوي   طلب منهم تحديد ودةةةةةوح الدلارات، وانتما
دافة ودم  بعض الدلارات، لتنبر اطستمارة في شكلها النها ي.   انتهى ذلك إلى حذف وا 

 بناء البوابة المعلوماتية

، كون الباحح في هذا المجال ، واططلا. على عدد من التلاارير اطسةةةةةةةةةةةةتخباريةبعد مراجعة الدراسةةةةةةةةةةةةات السةةةةةةةةةةةةابلاة
حليل يمكن من خلالها، جمع وت التي سطلق عليها اسةةم )رانةةد( لبوابة معلوماتيةامشةةرو. كاملة عن  فكرةالر يسةةي 

. هلاني لتنديذبمبرم  ت ةستعاناطمحتوى الجماعات والمنظمات الإرهابية على الويب المظلم. ولتنديذ مشرو. البوابة 
  وفق انتي:حيح تم ذلك على مرحلتين 

 البوابة المعلوماتية طريقة عمل نظامالمرحلة الأولى  -1

عدة  ديدتم تحبعد مناقشةةةةةة مسةةةةةتديدةةةةةة مع المبرم  وبناء مسةةةةةودات سولية نلية نظام البوابة )المعلوماتية(  
   للعمل على سكمل وجه، وهي على النحو انتي:للنظام عمليات
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يهةةا، موجودة ف: وفي هةةذه المرحلةةة يلاوم الزاحف بةةالبحةةح عن الروابط، وتجميع كةةل البيةةانةةات الجمع المعلومات -
احية، عملية البحح عن الكلمة المدت، حيح تتم كما سنه يلاوم في الوقت ذاته بالبحح عن البيانات الونةةةةةةةةةةةةةةدية

 وتجميع سكبر قدر من النتا   المتعللاة بها. 

 
 ( عملية البحث1شكل رقم )

عملية البحح في محرك البحح الخاص بالويب المظلم، تكون النتا   في شةةةةكل عندما تبدس جمع المصةةةادر:  -
 .(ونف الموقع. 3،  رابط الموقع..2، عنوان الموقع..1)  بسيط، وهو:

فدي حةةال انتهةةاء عمليةةة تجميع الروابط تبةةدس عمليةةة الزحف وهي سكبر من سةةةةةةةةةةةةةةةابلاتهةةا، حيةةح ترتكز عمليةة 
 عةةةةةمةةةةةلةةةةةيةةةةةةةة الةةةةةبةةةةةحةةةةةةةح الأولةةةةةى  فةةةةةطةةةةةبةةةةةيةةةةةعةةةةةةةة طةةةةةلةةةةةةةبالةةةةةزحةةةةةف عةةةةةلةةةةةى الةةةةةروابةةةةةط الةةةةةمةةةةةوجةةةةةودة فةةةةةي نةةةةةتةةةةةةةا ةةةةة  

(HTTP هو طلب من مرسةةةةل، واسةةةةتجابة من المسةةةةتلابل، والبيانات المطلوبة هي اطسةةةةتجابة وعادة ما تكون كود )
(HTML متعددة المدةةةةةةةةةةامين، سهمها روابط سخرى، وبيانات متعللاة بالكلمة المدتاحية، وفي منةةةةةةةةةةدر النةةةةةةةةةةدحة )
(HTMLتتم عملية التنلايب عن بيانات معي ) نة مول: نةةةةةةةةةةةةةةور، فيديو، عناوين بريد إلكتروني، عناوين محدظة

 إلكترونية وروابط سخرى. 
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 ( عملية تعامل الزاحف مع الروابط2شكل رقم )

 تحميل المنادر وفق الشكل سدناه.بعد العملية سعلاه، تذتي في وقت طحق عملية  تحميل المصادر: -

 

 ( عملية البحث عن البيانات الوصفية3شكل رقم )

الأمان: كما سشةةةةةةرنا ءند ا في سوناء هذا البحح سن تنةةةةةةدر الويب المظلم ليل ءمن ا على الإطلاق، وهذا مرده 
وجود رقابة على المحتوى سو إدارة للمواقع من قبل هي ة معينة  هذا بدوره قد يلاود إلى عمليات اطختراق  إلى عدم

(، وتغيير Torسو تحديد مواقع المسةةةةةةةتخدمين بكل سةةةةةةةهولة. ولتدادي ذلك يمكن تغيير الدا رة الخانةةةةةةةة بمتنةةةةةةةدر )
 (.(HTTPبعد كل طلب (IP) عنوان الإنترنت 
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 (HTTP)بعد كل طلب (IP) لعنوان الإنترنت Tor) متصفح )( تغيير 4رقم )شكل شكل 

  

معالجة الأخطاء: نظر ا لدةةةةةعف شةةةةةبكة الويب المظلم، فإن حدوح الأخطاء وارد بشةةةةةكل كبير جد ا، ولعل سكور  -
، وهذا يعني سن مهلة الطلب انتهت دون الونول  (TTL Expired)هذه الأخطاء وسشهرها هو انتهاء وقت الحزمة 

 لى سن يتم الطلب بنجاح.إلى الهدف، ولتجاوز هذه المشكلة: يجب إنشاء الطلب مرة سخرى وسخرى إ
تحليل البيانات: خلال جمع العمليات يحدظ الزاحف بيانات تسةةةةةةةاعد على التحليل، وتنبئ بتوجه الموقع. والبيانات 

 التي يتم جمعها هي انتي:

 عدد الروابط المستخرجة من عملية البحح. .1

 عدد الديديوهات المجمعة خلال عملية جمع المنادر. .2

 خلال عملية جمع المنادر.عدد الهواتف المجمعة  .3

 عدد الأبردة الإلكترونية المجمعة خلال عملية جمع المنادر. .4

 عدد المحافظ الإلكترونية المجمعة خلال عملية جمع المنادر. .5

هذه البيانات ت سةةةةةةةةةةةةةةتخد م في التحليل  لإيجاد العلاقة بين الكلمة المدتاحية والمحتوى الخاص بالمواقع، على 
 نسبة التوانل عبر الهاتف الخانة بالكلمة المدتاحية تستخدم المعادلة التالية:سبيل الموال: لإيجاد 

 %100نسبة التوانل عبر الهاتف = عدد سرقام الهواتف / عدد الروابط * 

بدأ الزاحف

تجمع البيانا

تحميل 
البيانات 
الوصفية

رة تغيير الدائ
وعنوان 
الإنترنت

بدء عملية 
جديدة على 
رابط جديد
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لإيجاد نسبة التوانل عبر البريد الإلكتروني: تستخدم المعادلة ندسها بتغيير بعض المعطيات، على سبيل 
 الموال:

 %100عبر البريد الإلكتروني = عدد عناوين البريد الإلكتروني / عدد الروابط *  نسبة التوانل  
 لإيجاد إجمالي نسبة التوانل: تستخدم مخرجات المعادلتين السابلاتين، على سبيل الموال:

 نسبة التوانل = نسبة التوانل عبر البريد الإلكتروني + نسبة التوانل عبر الهاتف.
يجاد نسةةةةةةبة التوانةةةةةةل الخانةةةةةةة بنتا   الكلمة المدتاحية المسةةةةةةتخدمة في البحح. المعادطت السةةةةةةابلاة هي لإ

  Bitcoinولإيجاد نسبة البيع والشراء الخانة بالكلمة المدتاحية: يعتمد ذلك على عناوين المحدظة الإلكترونية 
 ومعادلة نسبة الشراء والبيع ترتكز على عدد عناوين المحافظ الإلكترونية:

  %100بيع = عدد المحافظ الإلكترونية / عدد المواقع الكلي * نسبة الشراء وال
ا بالتوانةةةةةةةةل سم التجارة والبيع سو سي و  بعد الحنةةةةةةةةول على هذه النسةةةةةةةةب يمكن تحديد توجه الموقع إذا كان خانةةةةةةةة 

م مت على هذا الأسال  سبراض سخرى.  .وهذه النسب يمكن قراءتها تللاا ي ا، من خلال البوابة المعلوماتية التي ن 
 تية:حسب الوظائف والمهام الآبالنموذج المصغر للبوابة المعلوماتية،  التنفيذ العملي لبناءالمرحلة الثانية  -2

حيح تتمول وظيدة الشةةةاشةةةة الر يسةةةة في عرض النتا   التي قد تم اطنتهاء من البحح عنها، :  الشةةاشةةة الرئيسةةة
ا مشاركة النتا  .  وسيد 

 
 الرئيسة( وظيفة الشاشة 5شكل رقم )

 

 يوجد في شاشة الملااطت عدة خيارات، مول: إدافة، حذف، تعديل، سو عرض ملاال.:شاشة المقالات
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 ( الخيارات الموجودة في شاشة المقالات6شكل رقم )

رفاقها إلى تنةةةةنيف  :شةةةاشةةةة الجدولة يوجد العديد من الخيارات في شةةةةاشةةةةة الجدولة، مول: إدةةةةافة كلمة دطلية وا 
ا إعادة البحح عن كلمة دطلية بعد انتهاء البحح عنها سةةةةةةةابلا ا. في حال كانت عملية البحح جارية  معين، وسيدةةةةةةة 

هر خيار إجهاض العملية، ويظهر هذا الخيار على شةةةةةةةةةةةةةكل مدتاح باللون الأحمر حالي ا وتريد إجهاض العملية يظ
 بداخله كلمة قتل العملية باللغة الإنجليزية.

 
 ( وظيفة الجدولة7شكل رقم )

ا عرض تلارير ممن خلال شاشة التننيدات يتم إدافة تننيف سو  :شاشة التصنيفات دنل تعديل ءخر، وسيد 
 عن تننيف معين.



 

20 

 
 ( وظيفة التصنيفات8شكل رقم )

في شاشة ءخر ظهور يتم تعلا ب المواقع عن ءخر ظهور لها من خلال الزاحف، حيح يتم  :شاشة آخر ظهور
 ساعات، ويتم عرض ءخر استجابة للموقع في شبكة الويب المظلم.تشغيل فحص ءخر ظهور كل ومانية 

 
 ( وظيفة شاشة آخر ظهور9شكل رقم )

في هذه الشاشة يتم عرض بيانات المحدظة الإلكترونية البيتكوين، التي تم استخراجها  :شاشة البيتكوين
ساعات من خلال الزاحف. وكما هو مودر عند استخراج  ومانيباستخدام الزاحف، ويتم فحص المحافظ كل 

 عنوان محدظة يتم الحنول على البيانات المودحة في النورة سدناه.
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 البيتكوين( وظيفة شاشة 10شكل رقم )

تمكن شاشة البحح المباشر المستخدم من البحح في الويب المظلم بشكل مباشر دون  :شاشة البحث المباشر
ا تتير للمستخدم عرض محتوى الويب المظلم دون برام  وسيطة، إط سن هذه ال يزة مسي سدوات وسيطة، وسيد 

تتطلب الحذر من خطورة الويب المظلم، لذلك قبل عرض المحتوى للمستخدم يتم حذف جميع الروابط الخارجية  
 حداظ ا على سمن المستخدم.

 
 ( وظيفة شاشة البحث المباشر11شكل رقم )

الشاشة يتم عرض بيانات المستخدم الشخنية بجانب جميع الكلمات الدطلية في هذه  :شاشة الملف الشخصي
 الخانة به، والتلارير في حال انتهاء البحح عنها.
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 ( وظيفة شاشة الملف الشخصي12شكل رقم )

نشةةةةاء قواعد  كما تحلا لات هذه النتا   في اسةةةةتخدام الأدوات المتاحة عليها، من حيح: سةةةةهولة اطسةةةةتخدام، وا 
البيانات، ونتا   البحح والتحليل، وءلية عردةةةةةها، والنةةةةةلاحيات المعطاة للمسةةةةةتخدم... ولعل من سهم هذه النتا   

( من 89.06باسةةتخدام البوابة المعلوماتية، و) ( من العينة المبحووة وجدوا سةةهولة إنشةةاء قاعدة بيانات90.06سن )
العينة المبحووة وجدوا سهولة في سدوات البحح، والنسبة ذاتها في تلاييم المخاطر الأمنية على استخدام الجماعات 
والمنظمات الإرهابية للويب المظلم، كذلك سودحت نتا   الس الين المدتوحين بعض الملاحظات والملاترحات التي 

، مول: تطوير سدوات البحح، والإحنةةةةةةةا يات العميلاة، وحدظ محتوى من شةةةةةةةذنها  سن تخدم سهداف البوابة مسةةةةةةةتلابلا 
 الندحات في قواعد البيانات. 

 

 التحليل الإحصائي للبيانات ذات الصلة باختبار البوابة )المعلوماتية(
لبوابةةة )معلومةةاتيةةة(، لجمع وتحليةةل محتوى الويةةب المظلم ذي النةةةةةةةةةةةةةةلةةة لم نةةةةةةةةةةةةةةغ ر النموذج طختبةةار مخرجةةات ال

ختبار ط بالأسةةةةةةةة لة ذات النهاية المغللاة التحليل الإحنةةةةةةةةا ي للبيانات ذات النةةةةةةةةلة فإن هذا الجزء يلادم ،بالإرهاب
 وفق انتي:  البوابة

 (16توزيع أفراد عينة الدراسة تبعًا للمتغيرات الديموغرافية )ن= (1جدول رقم )
 % ن المجموعات المتغيرات

 100.0 16 ذكر الجنس

 المجال الوظيفي
 68.8 11 مدني
 31.3 5 عسكري
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 الخبرة
 6.3 1 سنوات فذقل 5

 93.8 15 عشر سنوات فذكور

 المؤهل العلمي

 6.3 1 وانوي
 18.8 3 دبلوم عالي
 62.5 10 بكالوريول
 12.5 2 دراسات عليا

 طبيعة العمل

 18.8 3 معال  معلومات
 43.8 7 محلل معلومات

 68.8 11 م معلوماتملاي  
 12.5 2 سخرى

 
من إجمالي  (%68.8)حيح كان  (،%100)بنسةةبة  ا( سن عينة الدراسةةة كانت ذكور  1يودةةر جدول رقم )و 

لديهم عشر سنوات  (%93.8) تهنسب ما وبالنسبة للخبرة كانت ن،يعسكري (%31.3)وكان  ن،يعينة الدراسة مدني
وبالنسبة لطبيعة  ،البكالوريول ن علىيحانل (%62.5)على نسبة سوبالنسبة للتعليم كانت  ،فذكور خبرة في العمل

 .من إجمالي الدراسة (%68.8)م المعلومات الأعلى بنسبة العمل كان ملاي  
إلى سن بالبية المتخنةةةةةةةةةةةةنةةةةةةةةةةةةين في الأعمال ذات العلاقة تعزى والنسةةةةةةةةةةةةبة الم وية الكاملة لعينة )الذكور( 

مسةةتوى  ىليل على مسةةتوى المملكة فحسةةب، بل عل ذلك مكافحته في العالم اطفترادةةيبمكافحة الإرهاب بما في 
لطبيعة مول هذه الأعمال التي تتطلب ربما قدرات خانةةةةةةة يتمتع بها الذكور سكور  انظر    العالم هم من ف ة الذكور

من الإناح، إدةةةةةةةةةةةةةةافة إلى سن المرسة في المملكة لم تخض حتى انن العمل بشةةةةةةةةةةةةةةكل كبير في مول هذا النو. من 
، م المعلومات، ربما لأنها سكور شةةةةةةةةةةةةموليةالنسةةةةةةةةةةةةبة الم وية الأعلى لطبيعة العمل لملاي   لبححزو ابينما يع ،الأعمال

 م ندسه. فعملية التلاييم تلاوم على الجمع والتحليل والتي في بعض الجهات قد يلاوم بها الملاي  
 

 تحليل استجابات المشاركين حول أسئلة الدراسة
 ىإل أفراد مجتمع الدراسةةةةةةة بالنسةةةةةةبة للويب المظلم، من حيث الدخول المحور الثاني: يقيس هذا المحور واقع

واسةةةةةةةةتخدام الخدمات القانونية وغير القانونية المتوفرة عليم، وتقييم اسةةةةةةةةتخدام الجماعات والمنظمات  ،الويب
 الإرهابية للويب المظلم، وتقييم المخاطر الأمنية المترتبة على هذا الاستخدام، والتوقعات المستقبلية لذلك. 
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 يب المظلمللو  للدخول واقع أفراد مجتمع الدراسة بالنسبة يوضح (2جدول رقم )
 النسبة المئوية التكرار دخولك إلى الويب المظلم

 68.8 11 سبد ا

 25.0 4 سحيان ا

 6.3 1 دا م ا

 100.0 16 المجمو.

 

 حيح جاءت )سبد ا( ،الدلارة )دخولك إلى الويب المظلم(( استجابات عينة الدراسة حول 2يودر جدول رقم )
( من إجمالي عينة %6.3)يليها )دا م ا( بذقل نسةةةةةةةةةبة  (،%25)نسةةةةةةةةةبة بيليها )سحيان ا( و  (،%68.8)بذعلى نسةةةةةةةةةبة 

 يودر الشكل البياني التالي هذه النتا  . و  ،الدراسة

مكن ية )دخولك إلى الويب المظلم( ومجيء )سبد ا( كذعلى نسةةةةةةةةبة في اسةةةةةةةةتجابات عينة الدراسةةةةةةةةة حول الدلار 
إلى سن الويب المظلم ندسةةةةةةةةةةةةةه بير معروف بشةةةةةةةةةةةةةكل كبير على مسةةةةةةةةةةةةةتوى العالم كما هو الحال للإنترنت ارجاعه 

(، اللتان ا)دا م  و( ان )سحيان  ابين المختنةةين التلانيين، وهو ما سكدته النسةةبت ومتداوط   اوقد يكون معروف   ،)السةةطحي(
 بمجال العمل.  اعلى دخول المختنين، وعلى الأرجر سن يكون هذا الدخول مرتبط   اتعطيان م شر  

 استخدام الخدمات القانونية وغير القانونية على الويب المظلم (3جدول رقم )
استخدامك الخدمات القانونية وغير القانونية 

 على الويب المظلم
 النسبة المئوية التكرار

 75.0 12 سبد ا

 25.0 4 سحيان ا

 100.0 16 المجمو.

( اسةةةةتجابات عينة الدراسةةةةة حول الدلارة )اسةةةةتخدامك الخدمات اللاانونية وبير اللاانونية 3يودةةةةر جدول رقم )
ذقل نسبة من ك (%25)نسبة بيليها )سحيان ا(  (،%75وهي )بذعلى نسبة  حيح جاءت )سبد ا( ،على الويب المظلم(
 يودر الشكل البياني التالي هذه النتا  .و  إجمالي عينة الدراسة

 والمنظمات الإرهابية للويب المظلم تقييم استخدام الأفراد والجماعات (4جدول رقم )
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تةةقةةيةةيةةمةةةةةك لاسةةةةةةةةةةتةةخةةةةةدام الأفةةراد  
والجمةةاعةةات والمنظمةةات الإرهةةابيةةة 

 للويب المظلم
 النسبة المئوية التكرار

 18.8 3 سبد ا

 50.0 8 سحيان ا

 31.3 5 دا م ا

 100.0 16 المجمو.

 

تلاييمك طسةةةةةةةةةةةةتخدام الأفراد والجماعات  ( اسةةةةةةةةةةةةتجابات عينة الدراسةةةةةةةةةةةةة حول الدلارة )4يودةةةةةةةةةةةةر جدول رقم )
 (،%31.3)بنسبة  يليها )دا م ا( ،كذعلى نسبة (%50)نسبة بحيح )سحيان ا(  ،والمنظمات الإرهابية للويب المظلم(

 يودر الشكل البياني التالي هذه النتا  .و  إجمالي عينة الدراسة( من %18.8) وهي يليها )سبد ا( بذقل نسبةو 
ماعات الج( إلى إدراك عينة الدراسةةةةة إلى سسةةةةاليب ا( و)دا م  اارتدا. النسةةةةبة الم وية من خلال )سحيان  ى ويعز 

 والمنظمات الإرهابية في البحح عن تذمين سعمالها في العالم اطفترادي.
 تقييم المخاطر الأمنية من استخدام الأفراد والجماعات والمنظمات الإرهابية للويب المظلم (5جدول رقم )

تقييمك للمخاطر الأمنية من اسةةةةةةةةتخدام الأفراد 
 والجماعات والمنظمات الإرهابية للويب المظلم

 النسبة المئوية التكرار

 6.3 1 ط توجد

 25.0 4 عالية

 68.8 11 جد اعالية 

 100.0 16 المجمو.

( اسةةةتجابات عينة الدراسةةةة حول الدلارة )تلاييمك للمخاطر الأمنية من اسةةةتخدام الأفراد 5)يودةةةر جدول رقم 
يليها  ،كذعلى نسةةةبة (%68.8)نسةةةبة ب( جد ا)عالية جاءت حيح  ،والجماعات والمنظمات الإرهابية للويب المظلم(

يودر الشكل البياني و  ( من إجمالي عينة الدراسة%6.3وهي ) )ط توجد( بذقل نسبة وم (،%25)بنسبة  )عالية(
 التالي هذه النتا  .

 



 

26 

)عالية( لتلاييم المخاطر الأمنية من اسةةةتخدام الأفراد والجماعات و( جد اوارتدا. النسةةةبة الم وية لةةةةةةةةةةةةةةةةةة )عالية 
شةةةةةةةةير إليه في الدلارة السةةةةةةةةابلاة إلى إدراك عينة الدراسةةةةةةةةة طسةةةةةةةةتخدام رهابية للويب المظلم، يعزز ما س  والمنظمات الإ
 والمنظمات الإرهابية بشكل كبير في المستلابل.الجماعات 

 التوقعات المستقبلية لاستخدام الويب المظلم من قبل الأفراد والجماعات والمنظمات الإرهابية (6جدول رقم )
التوقعات المسةةةةةتقبلية لاسةةةةةتخدام الويب المظلم من  

 قبل الافراد والجماعات والمنظمات الإرهابية
 النسبة المئوية التكرار

 6.3 1 عدم اطستخدام
 31.3 5  يز استخدام ج

 62.5 10 استخدام كلي
 100.0 16 المجمو.

 

اسةةةتجابات عينة الدراسةةةة حول الدلارة )التوقعات المسةةةتلابلية طسةةةتخدام الويب المظلم ( 6يودةةةر جدول رقم )
كذعلى  (%62.5)نسةةةةةةةةةةةبة جاء بكلي( السةةةةةةةةةةةتخدام اط) إن حيح ،فراد والجماعات والمنظمات الإرهابية(من قبل الأ

من إجمالي  (%6.3وهي ))عدم اطسةةةتخدام( بذقل نسةةةبة  وم (،%31.3)بنسةةةبة  جز ي(السةةةتخدام اط) يليها ،نسةةةبة
 يودر الشكل البياني التالي هذه النتا  .و  ،عينة الدراسة

و امتداد ه طسةةةةةتخدام الجز يوكذلك ا ،سةةةةةتخدام كليللاوبحسةةةةةب ما يرى البحح فإن ارتدا. النسةةةةةبة الم وية 
 .وتذكيد لهما للدلارتين السابلاتين

هولة سةةة ، من حيثالمعلوماتية )راصةةةد(راسةةةة للبوابة تجربة مجتمع الد المحور الثالث: يقيس هذا المحور واقع
وسةةةةةهولة أدوات البحث، وأدوات تحليل ، الصةةةةةلاحيات المعطاة للمسةةةةةتخدمو ، إنشةةةةةاء قاعدة بيانات من خلالها

النتائج، والرضةةا عن نتائج البحث، ونتائج التحليل، والرضةةا عن عرن النتائج، ووسةةائل مشةةاركة المعرفة عبر 
 البوابة.

 قاعدة بيانات عبر البوابة )المعلوماتية( ذات العلاقة بموضوع البوابةسهولة إنشاء  (7جدول رقم )
سةةةةهولة إنشةةةةاء قاعدة بيانات عبر البوابة  

 )المعلوماتية( ذات العلاقة بموضوع البوابة
 النسبة المئوية التكرار
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 37.5 6 سهلة

 62.5 10 جد اسهلة 

 100.0 16 المجمو.

 

( اسةةةةةةةةتجابات عينة الدراسةةةةةةةةة حول الدلارة )سةةةةةةةةهولة إنشةةةةةةةةاء قاعدة بيانات عبر البوابة 4يودةةةةةةةةر جدول رقم )
يليها  ،كذعلى نسةةةةةةةبة (%62.5)نسةةةةةةةبة ب( جد ا)سةةةةةةةهلة  جاءت حيح ،)المعلوماتية( ذات العلاقة بمودةةةةةةةو. البوابة(

 يودر الشكل البياني التالي هذه النتا  .و  ،من إجمالي عينة الدراسة نسبة كذقل (%37.5)بنسبة  )سهلة(
 الصلاحيات المعطاة للمستخدم عبر البوابة )المعلوماتية( ذات العلاقة بموضوع البوابة (8جدول رقم )

الصلاحيات المعطاة للمستخدم عبر البوابة )المعلوماتية(  
 ذات العلاقة بموضوع البوابة

 النسبة المئوية التكرار

 12.5 2 ما إلى حد  

 68.8 11 مناسبة

 18.8 3 جد امناسبة 

 100.0 16 المجمو.

 

( اسةةةةتجابات عينة الدراسةةةةة حول الدلارة )النةةةةلاحيات المعطاة للمسةةةةتخدم عبر البوابة 8يودةةةةر جدول رقم )
يليها )مناسبة  ،كذعلى نسبة (%68.8)نسبة ب)مناسبة( جاءت حيح  ،)المعلوماتية( ذات العلاقة بمودو. البوابة(

يودةةةر الشةةةكل و  ،من إجمالي عينة الدراسةةةة (%12.5وهي ))إلى حد ما( بذقل نسةةةبة  (، وم%18.8)بنسةةةبة  (جد ا
 البياني التالي هذه النتا  .

 سهولة أدوات البحث عبر البوابة )المعلوماتية( باستخدام الكلمات المفتاحية ذات العلاقة  (9جدول رقم )
بة )المعلوماتية(   سةةةةةةةةةهولة أدوات البحث عبر البوا

باسةةةةتخدام الكلمات المفتاحية ذات العلاقة بموضةةةةوع 
 البوابة

 النسبة المئوية التكرار

 43.8 7 سهلة
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 56.3 9 جد اسهلة 

 100.0 16 المجمو.

( استجابات عينة الدراسة حول الدلارة )سهولة سدوات البحح عبر البوابة )المعلوماتية( 9يودر جدول رقم )
كذعلى  (%56.3)نسةةةةبة ب( جد ا)سةةةةهلة جاءت حيح  ،باسةةةةتخدام الكلمات المدتاحية ذات العلاقة بمودةةةةو. البوابة(

يودةةةر الشةةةكل البياني التالي هذه و  ،كذقل نسةةةبة من إجمالي عينة الدراسةةةة (%43,8)بنسةةةبة  يليها )سةةةهلة( ،نسةةةبة
 النتا  .

أدوات التحليل لنتائج البحث عبر البوابة المعلوماتية باستخدام الكلمات المفتاحية ذات  (10-4جدول رقم )
 العلاقة بموضوع البوابة 

أدوات التحليةةل لنتةةائج البحةةث عبر البوابةةة المعلومةةاتيةةة  
 باستخدام الكلمات المفتاحية ذات العلاقة بموضوع البوابة 

 النسبة المئوية التكرار

 12.5 2 إلى حد ما

 62.5 10 مناسبة

 25.0 4 جد امناسبة 

 100.0 16 المجمو.

 

( اسةةةةةةةةتجابات عينة الدراسةةةةةةةةة حول الدلارة )سدوات التحليل لنتا   البحح عبر البوابة 10يودةةةةةةةةر جدول رقم )
نسةةةةةةةةةةةةبة ب)مناسةةةةةةةةةةةةبة(  جاءت حيح ،(3المعلوماتية باسةةةةةةةةةةةةتخدام الكلمات المدتاحية ذات العلاقة بمودةةةةةةةةةةةةو. البوابة 

( من %12.5وهي ) )إلى حد ما( بذقل نسةةةةةبة وم (،%25)بنسةةةةةبة  (جد ايليها )مناسةةةةةبة  ،كذعلى نسةةةةةبة (62.5%)
 إجمالي عينة الدراسة، ويودر الشكل البياني التالي هذه النتا  .

 عن نتائج البحث عبر البوابة المعلوماتية باستخدام الكلمات المفتاحية ذات العلاقة  االرض (11جدول رقم )
رضةةةةةةةةةةاك عن نتائج البحث عبر البوابة المعلوماتية  

باسةةةةةةتخدام الكلمات المفتاحية ذات العلاقة بموضةةةةةةوع 
 البوابة

 النسبة المئوية التكرار

 31.3 5 إلى حد ما
 25.0 4 راض  
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 43.8 7 جد ا راض  
 100.0 16 المجمو.

 

( اسةةةةةةةةةةتجابات عينة الدراسةةةةةةةةةةة حول الدلارة )ردةةةةةةةةةةاك عن نتا   البحح عبر البوابة 11يودةةةةةةةةةةر جدول رقم )
 (%43.8) نسةةبةب( جد ا )راض  حيح جاء  ،المعلوماتية باسةةتخدام الكلمات المدتاحية ذات العلاقة بمودةةو. البوابة(

كذقل نسةةةةةةةةبة من إجمالي عينة  (%25)بنسةةةةةةةةبة  ()راض   وم (،%31.3)يليها )إلى حد ما( بنسةةةةةةةةبة  ،كذعلى نسةةةةةةةةبة
 يودر الشكل البياني التالي هذه النتا  .و  ،الدراسة

 عن تحليل النتائج عبر البوابة المعلوماتية باستخدام الكلمات المفتاحية ذات العلاقة االرض (12جدول رقم )
تحليل النتائج عبر البوابة المعلوماتية رضةةةةاك عن  

باسةةتخدام الكلمات المفتاحية ذات العلاقة بموضةةوع 
 البوابة

 النسبة المئوية التكرار

 18.8 3 إلى حد ما

 43.8 7 راض  

 37.5 6 جد ا راض  

 100.0 16 المجمو.

 

النتا   عبر البوابة ( اسةةةةةةةةةتجابات عينة الدراسةةةةةةةةةة حول الدلارة )ردةةةةةةةةةاك عن تحليل 12يودةةةةةةةةةر جدول رقم )
 (%43.8)نسةةةةةةةةةبة ب( حيح جاء )راض   ،المعلوماتية باسةةةةةةةةةتخدام الكلمات المدتاحية ذات العلاقة بمودةةةةةةةةةو. البوابة(

من إجمالي  (%18.8) وهي يليها )إلى حد ما( بذقل نسةةةةةةةبة (،%37.5)بنسةةةةةةةبة  (جد ا يليها )راض   ،كذعلى نسةةةةةةةبة
 النتا  . يودر الشكل البياني التالي هذهو  ،عينة الدراسة

 عن عرن النتائج عبر البوابة المعلوماتية باستخدام الكلمات المفتاحية ذات العلاقة ا( الرض13جدول رقم )
رضةةاك عن عرن النتائج التحليلية عبر البوابة  

المعلوماتية باسةةةةةةةةةتخدام الكلمات المفتاحية ذات 
 العلاقة بموضوع البوابة

 النسبة المئوية التكرار

 25.0 4 إلى حد ما
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 43.8 7 راض  

 31.3 5 جد ا راض  

 100.0 16 المجمو.

 

عينة الدراسةةةةةةة حول الدلارة )ردةةةةةةاك عن عرض النتا   التحليلية عبر ( اسةةةةةةتجابات 13يودةةةةةةر جدول رقم )
سةةةةةةةةةةةةةةبة نب( حيح جاء )راض   ،البوابة المعلوماتية باسةةةةةةةةةةةةةةتخدام الكلمات المدتاحية ذات العلاقة بمودةةةةةةةةةةةةةةو. البوابة(

من  (%25) وهي يليها )إلى حد ما( بذقل نسةةةةةبة (،%31.3)بنسةةةةةبة  (جد ا يليها )راض   ،كذعلى نسةةةةةبة (43.8%)
 يودر الشكل البياني التالي هذه النتا  .و  ،إجمالي عينة الدراسة

 عن عرن النتائج عبر البوابة المعلوماتية باستخدام الكلمات المفتاحية ذات العلاقة  االرض (14جدول رقم )
رضاك عن وسائل مشاركة المعرفة المتاحة عبر البوابة 

 )المعلوماتية(
 النسبة المئوية التكرار

 18.8 3 حد ماإلى 

 25.0 4 راض  

 56.3 9 جد ا راض  

 100.0 16 المجمو.

 

( اسةةةةةةتجابات عينة الدراسةةةةةةة حول الدلارة )ردةةةةةةاك عن عرض النتا   التحليلية عبر 14يودةةةةةةر جدول رقم )
نسةةةةةةةةةبة ب (جد ا حيح جاء )راض   ،البوابة المعلوماتية باسةةةةةةةةةتخدام الكلمات المدتاحية ذات العلاقة بمودةةةةةةةةةو. البوابة(

من إجمالي  (%18.8) وهي )إلى حد ما( بذقل نسةةةةبة وم (،%25)بنسةةةةبة  (يليها )راض   ،كذعلى نسةةةةبة (56.3%)
 يودر الشكل البياني التالي هذه النتا  .و  ،عينة الدراسة

راء ء قامت الدراسةةةةة بتحليل  وبعد عرض الإحنةةةةاء الونةةةةدي ،الخاص بتحليل النتا   الجزءوفي ختام هذا 
وملايال  ،حيح تم اسةةةةةةتخدام ملايال ليكرت الولاوي لأول ولاح فلارات ،اطسةةةةةةتمارةد عينة الدراسةةةةةةة حول فلارات سفرا
رب المتوسةةةط بدةةةنلاوم  :ولتحويل المتوسةةةطات الحسةةةابية إلى نسةةةب م وية ،اطسةةةتمارةيكرت الرباعي لباقي فلارات ل

( 25= 4/  100الحسةةةةابي في ) وبدةةةةرب المتوسةةةةط ،( لدلارات الملايال الولاوي33.33= 3/ 100الحسةةةةابي في )
 .(Pimentel, J. L ; 2010كما سشار إلى ذلك ) ،لدلارات الملايال الرباعي
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 ،ابيةوالمتوسطات الحس ،من خلال حساب العدد وسقل قيمة وسكبر قيمة ،وعليه تم تحليل سفراد عينة الدراسة
ا لملايةةال ليكرت الخمةةاسةةةةةةةةةةةةةةي ،واطنحرافةةات المعيةةاريةةة ا والترتيةةب التنةةازلي للدلارات ت ،ودرجةةة المتوسةةةةةةةةةةةةةةطةةات تبعةة  بعة 

 للمتوسطات الحسابية بذقل قيمة للانحراف المعياري.
 الإحصاءات الوصفية لمتغيرات الدراسة الرتبية (15جدول رقم )

 ن الفقرات
أقل 

 قيمة

أكبر 

 قيمة

المتوسط 

 الحسابي

الانحراف 

 المعياري

النسبة 

المئو

 ية

الترتي

 ب

 12 45.83 61914. 1.3750 3.00 1.00 16 .دخولك إلى الويب المظلم
اسةةةةةةةةةةةةةةتخةةدامةةك الخةةدمةةات اللاةةانونيةةة 
وبير اللاةةةةةةةانونيةةةةةةةة على الويةةةةةةةب 

 .المظلم
16 1.00 2.00 1.2500 .44721 41.66 13 

تةةلاةةيةةيةةمةةةةةةةك طسةةةةةةةةةةةةةةةةتةةخةةةةةةةدام الأفةةراد 
الإرهةةابيةةة والجمةةاعةةات والمنظمةةات 

 .للويب المظلم
16 1.00 3.00 2.1250 .71880 70.83 10 

تلاييمةةةةةةةك للمخةةةةةةةاطر الأمنيةةةةةةةة من 
اسةةةةةةةةةةةةةةتخةةةةةدام الأفراد والجمةةةةةاعةةةةةات 
والمنظمةةةةةةةات الإرهةةةةةةةابيةةةةةةةة للويةةةةةةةب 

 .المظلم

16 1.00 4.00 3.5625 .81394 89.06 3 

التوقعات المسةةةةةةةةةةتلابلية طسةةةةةةةةةةتخدام 
فراد الويةةةةةةةب المظلم من قبةةةةةةةل الأ

 .والمنظمات الإرهابيةوالجماعات 
16 1.00 3.00 2.5625 .62915 64.06 11 

 سةةةةةهولة إنشةةةةةاء قاعدة بيانات عبر

ة ذات العلاق (المعلوماتية)البوابة 

 .بمودو. البوابة

16 3.00 4.00 3.6250 .50000 90.63 1 
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 ن الفقرات
أقل 

 قيمة

أكبر 

 قيمة

المتوسط 

 الحسابي

الانحراف 

 المعياري

النسبة 

المئو

 ية

الترتي

 ب

النةةةةةلاحيات المعطاة للمسةةةةةتخدم  
ذات  المعلومةةةةاتيةةةةة()عبر البوابةةةةة 

 .العلاقة بمودو. البوابة
16 2.00 4.00 3.0625 .57373 76.56 8 

سةةةةةةهولة سدوات البحح عبر البوابة 
)المعلوماتية( باسةةةةةةةةةةتخدام الكلمات 
المدتاحية ذات العلاقة بمودةةةةةةةةةةو. 

 .البوابة

16 3.00 4.00 3.5625 .51235 89.06 2 

سدوات لتحليةةةةل لنتةةةةا   البحةةةةح  3
عبر البوابة المعلوماتية باسةةةةةتخدام 

العلاقةةةة الكلمةةةات المدتةةةاحيةةةة ذات 
 .بمودو. البوابة

16 2.00 4.00 3.1250 .61914 78.13 6 

ردةةةةةةةةةةةةةةةاك عن نتةةا   البحةةح عبر 
البوابةةةة المعلومةةةاتيةةةة بةةةاسةةةةةةةةةةةةةةتخةةةدام 
الكلمةةةات المدتةةةاحيةةةة ذات العلاقةةةة 

 .بمودو. البوابة

16 2.00 4.00 3.1250 .88506 78.13 7 

ردةةةةةةةةةةةةةةةاك عن تحليل النتا   عبر 
البوابةةةة المعلومةةةاتيةةةة بةةةاسةةةةةةةةةةةةةةتخةةةدام 
الكلمةةةات المدتةةةاحيةةةة ذات العلاقةةةة 

 .بمودو. البوابة

16 2.00 4.00 3.1875 .75000 79.69 5 
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 ن الفقرات
أقل 

 قيمة

أكبر 

 قيمة

المتوسط 

 الحسابي

الانحراف 

 المعياري

النسبة 

المئو

 ية

الترتي

 ب

ردةةةةةةةةةةةاك عن وسةةةةةةةةةةةا ل مشةةةةةةةةةةةاركة 
المعرفةةةةةةة المتةةةةةةاحةةةةةةة عبر البوابةةةةةةة 

 (.المعلوماتية)
16 2.00 4.00 3.3750 .80623 84.38 4 

ردةةةةةةةةةةةةةةةةةةةةةاك عن عرض النتةةةةةةةا   
التحليليةةة عبر البوابةةة المعلومةةاتيةةة 

المدتاحية ذات باسةةةةةتخدام الكلمات 
 .العلاقة بمودو. البوابة

16 2.00 4.00 3.0625 .77190 76.56 9 

 
 :يذتييودر الجدول السابق ما 

و. ذات العلاقة بمودةةةةة) البوابة ( المعلوماتية )سةةةةةهولة إنشةةةةةاء قاعدة بيانات عبر :جاء في المرتبة الأولى -
وهو ما يلاابل  ،(50000.وانحراف معياري ) ،( درجات4( من سنةةةةةل )3.6250البوابة( بمتوسةةةةةط حسةةةةةابي )

 من إجمالي عينة الدراسة. (%90.63)لما نسبته  جد اموافلاة كبيرة 

 ذات المدتاحية الكلمات باسةةةةتخدام (المعلوماتية) البوابة عبر البحح سدوات )سةةةةهولة :جاء في المرتبة الوانية -

 ،(51235.وانحراف معياري ) ،درجات (4( من سنل )3.5625البوابة( بمتوسط حسابي ) بمودو. العلاقة
 من إجمالي عينة الدراسة. (%89.06)لما نسبته  جد اوهو ما يلاابل موافلاة كبيرة 

)استخدامك الخدمات اللاانونية وبير اللاانونية على الويب المظلم( بمتوسط  :بينما جاء في المرتبة الأخيرة -
 ح

 وهي وهو ما يلاابل سقل نسةةةةةةةبة موافلاة ،(44721وانحراف معياري ). ،(3( من سنةةةةةةةل )1.2500سةةةةةةةابي ) -
 ويودر الشكل التالي هذه النتا  . ،من إجمالي عينة الدراسة (41.66%)
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 نتائج الأسئلة المفتوحة في هذا القسم التحليلي ذي العلاقة باختبار البوابة )المعلوماتية(( 16شكل رقم )

 ،ماتية(العلاقة باختبار البوابة )المعلو  يذ يسما فيما يخص نتا   الأسةةةةةةة لة المدتوحة في هذا اللاسةةةةةةةم التحليل
كل سفدل، لبوابة بشعلى الملاترحات التي من شذنها سن تخدم سهداف ا زت بشكل كبيررك    وهي عبارة عن س الين

وكذلك الملاترحات والملاحظات والمشةةةةةةةةةةةةةةةاكل التلانية من خلال تجربة البوابة المعلوماتية، وقد جاءت النتا   وفق 
 انتي:

 ( منها.%56ل نسبة )مو  ما ي   :، سي( من عينة الدراسة9) المدتوحين الس الين نجابوا عسبل) عدد الذين  -

 ن( ممن سجابوا ع%55.5ل نسةةبة )مو  ما ي   :، سي(9( من سنةةل )5السةة ال الأول ) نبل) عدد الذين سجابوا ع -
 الس الين.

45.83

41.66

70.83

89.06

64.06

90.63

76.56

89.06

78.13

78.13

79.69

84.38

76.56

دخولك إلى الويب المظلم

لماستخدامك الخدمات القانونية وغير القانونية على الويب المظ

يب تقييمك لاستخدام الأفراد والجماعات والمنظمات الإرهابية للو
المظلم

مات تقييمك للمخاطر الأمنية من استخدام الأفراد والجماعات والمنظ
الإرهابية للويب المظلم

راد التوقعات المستقبلية لاستخدام الويب المظلم من قبل الاف
والجماعات والمنظمات الإرهابية

علاقة ذات ال) المعلوماتية( سهولة إنشاء قاعدة بيانات عبر  البوابة 
بموضوع البوابة

ات ذ) المعلوماتية( الصلاحيات المعطاة للمستخدم عبر البوابة 
العلاقة بموضوع البوابة

لمات باستخدام الك( المعلوماتية)سهولة أدوات البحث عبر البوابة 
المفتاحية ذات العلاقة بموضوع البوابة

استخدام أدوات التحليل لنتائج البحث عبر البوابة المعلوماتية ب3
الكلمات المفتاحية ذات العلاقة بموضوع البوابة

الكلمات رضاك عن نتائج البحث عبر البوابة المعلوماتية باستخدام
المفتاحية ذات العلاقة بموضوع البوابة

دام الكلمات رضاك عن تحليل النتائج عبر البوابة المعلوماتية باستخ
المفتاحية ذات العلاقة بموضوع البوابة

رضاك عن وسائل مشاركة المعرفة المتاحة عبر البوابة 
)المعلوماتية(

ة باستخدام رضاك عن عرض النتائج التحليلية عبر البوابة المعلوماتي
الكلمات المفتاحية ذات العلاقة بموضوع البوابة
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ممن سجابوا  (%22.2)ل نسةةةبة مو  ما ي   :سي ،(9( من سنةةةل )2السةةة ال الواني فلاط عدد ) نعدد من سجابوا ع -
 الس الين. نع

 نممن سجابوا ع(%22.2)ل نسةةةبة مو  ما ي   :سي ،(9( من سنةةةل )2عدد ) االسةةة الين مع   نعدد الذين سجابوا ع -
 الس الين.

 ،على بعض الملاترحات التي من شةةذنها سن تخدم معطيات البوابة بشةةكل سفدةةلزت إجابات السةة ال الأول رك   -
ن نظام البوابة يسةةةةةةةحب فلاط النةةةةةةةور التي لها علاقة إحيح لسةةةةةةةعي نحو فلترة النةةةةةةةور بشةةةةةةةكل سدق، ا :مول

 ،دمكعملية البحح المتلا  تطوير سداوت البحح بشةةةكل سفدةةةل العمل على :بالمودةةةو.. ومن الملاترحات كذلك
هو العمل على إظهار  :مما يخدم البوابة بشةةةةةةةةةةةةكل سفدةةةةةةةةةةةةل. ومن الملاترحات التي وردت حول هذا السةةةةةةةةةةةة ال

 ،بحيح يمكن إدخال تحليل البيانات الإحنةةةةا ية لإظهار التغيير في المنحنيات ،الإحنةةةةا يات بشةةةةكل سعمق
تاحة البوابةو  لخطورة الويب المظلم، وليل كل مسةةةةةةتخدم  اوذلك نظر    ة للمسةةةةةةتخدمين بشةةةةةةكل ءمنالمعلوماتي ا 

 لسةةةةةةةةةةةةهولة الرجو. إليها عند  اطحتداظ بمحتوى النةةةةةةةةةةةةدحات :قادر على حماية ندسةةةةةةةةةةةةه فيه. ومن الملاترحات
العمل على توفير سداة يمكن من خلالها ملاارنة نتا   البحح الخانةةةةةةة بالشةةةةةةبكة المظلمة مع نتا   و  ،الحاجة
لتندر الدارك ويب بدون استخدام متندر   (torبناء متندر عبر تور )و  ،السطحي بشكل تللاا ي الإنترنت

 .ندسه تور

ل الإحنةةةا ي، يتعلق بالتحلي ماتلاديم حلول تلانية سفدةةةل فيعلى زت إجابة السةةة ال الواني على العمل بينما رك   -
 امعلوماتي   ابحيح تنبر مرجع   ،ن مشرو. دولةي نحو تطوير البوابة لتكو زت إحدى الملاترحات بالسعرك  بينما 
 .اكبير   اوبحوي  

ويمكن اطسةةةةةةةتدادة منها في تطوير  ،سن هذه الملاترحات والملاحظات مهمة دراسةةةةةةةةى التر وفي هذا السةةةةةةةياق 
ن هذه م اكاديمية في مكافحة ظاهرة الإرهاب، وربما بعدةةةةةةة  البوابة المعلوماتية بما يخدم الم سةةةةةةةسةةةةةةةات الأمنية والأ

 إط سن هناك عوا ق تتعلق بالدعم المالي في ،الر يسةةةةي المتخنةةةةص في المجال الملاترحات لم تخف على الباحح
ن، ومن جهة سخرى ط يوجد إدراك كامل حتى اللحظة للمخاطر المترتبة على اسةةةةةةتخدام الويب المظلم الوقت الراه

 بشكل عام في انتشار الجرا م بما في ذلك جريمة الإرهاب. 

 التوصيات
 من التونةةةةةةةةةةةةةةيات التي يمكن سن تكون ام عدد  يلاد   الحالي للنتا   سعلاه، وما خلص إليه  فإن البحح اوفلا  

، وذلك على المعرفية( –لتطوير تلانيات وسدوات تحليل محتوى الويب المظلم من خلال البوابة )المعلوماتية  اسساس  
 النحو انتي:



 

36 

 ،سشةةةةةملالمعلوماتية إلى بوابة معرفية سوسةةةةةع و  بتطوير نظام البوابة وذلك ،ي فكرة البححبتبن   تونةةةةةي الدراسةةةةةة .1
ء مختبر سبحاح الذكا تتبناه الم سةةةةةةةةسةةةةةةةةات العلمية والأمنية على برار ام سةةةةةةةةسةةةةةةةةاتي   ابحيح تنةةةةةةةةبر مشةةةةةةةةروع  
ريزونا، الذي هو عبارة عن برنام  بحوي علمي طويل الأمد يهدف إلى دراسة وفهم ساطنطناعي في جامعة 

والةةذي يسةةةةةةةةةةةةةةعى إلى ، والويةةب المظلم على وجةةه التحةةديةةد إجمةةاط   الإنترنةةتعلى  الإرهةةابيةةةظةةاهرة الجمةةاعةةات 
نشةةةةةةةاء بنية سسةةةةةةةاسةةةةةةةية بحوية اكتشةةةةةةةاف ال معرفة حول الإرهاب والمنهجيات المتلادمة لتحليل بحوح الإرهاب، وا 

علماء اطجتما. الذين يدرسون مجموعة واسعة من  وكذلك ،طستخدامها من قبل علماء الكمبيوتر والمعلومات
 اطجتماعية والتنظيمية.  المشكلات الحسابية والظواهر

 قائمة المراجع

 المراجع العربية:

 ، دار البداية ناشرون وموزعون.الإرهاب الإلكترونيم( 2014جندل، جاسم محمد ) .1

، من موقع الشبكة المظلمة.. ما ط يرى من جبل جليد الإنترنت( 2016نحيدة اطقتنادية ) .2
http://www.aleqt.com/2016/02/15/article_1030312.html 

 ، المركز العربي للبحوح.اطتداقية العربية لمكافحة الإرهاب( 1998راء الداخلية العرب )مجلل وز  .3

ملاذات المتعنةةةةةةةةةةةةةةبين: دور شةةةةةةةةةةةةةةبكات "الإنترنت المظلم" في الهجوم الإرهابي م( 2019مركز المسةةةةةةةةةةةةةةتلابل ) .4
 https://2u.pw/DCajA   م من موقع  7/6/2020، تاريخ الدخول بنيوزيلندا

"، تاريخ الأعماق المظلمة للإنترنت "الشبكة العميلاة( 2015المركز الوطني للابحاح واستطلا. الرسي ) .5
 http://ncro.sy/?p=1889م من موقع 2015سيار  9الدخول 

 
 المراجع الأجنبية:

1. Abbasi, Ahmed and Chen, Hsinchun. (2007) Analysis Of Affect Intensities In Extremist 

Group Forums. Available In: Terrorism Informatics Knowledge Management And Data 

Mining For Homeland Security, Edit By: Hsinchun Chen Edna Reid Joshua Sinai Andrew 

Silke Boaz Ganor, Its published by Springer Science + Business Media, Accesses  date 

18/9/2020 from:  
http://antiterrortoday.com/images/docs/Hsinchun_Chen_Hsinchun_Chen_Edna_Reid_Joshu

a_SBookFi.org.pdf 
2. Decryptionary. (2020) Dark Web, Accesses  date 23/7/2020 from: 

https://decryptionary.com/dictionary/dark-web/ 
3. Finklea, Kristin. (2017) Dark Web.P.P.2-10, Access date 14/02/2020  from:  

https://fas.org/sgp/crs/misc/R44101.pdf 

https://2u.pw/DCajA
http://ncro.sy/?p=1889
http://antiterrortoday.com/images/docs/Hsinchun_Chen_Hsinchun_Chen_Edna_Reid_Joshua_SBookFi.org.pdf
http://antiterrortoday.com/images/docs/Hsinchun_Chen_Hsinchun_Chen_Edna_Reid_Joshua_SBookFi.org.pdf
https://decryptionary.com/dictionary/dark-web/
https://fas.org/sgp/crs/misc/R44101.pdf


 

37 

4. Fu, Tianjun., Abbasi,ahmed and Chen, Hsinchun. (2010) A Focused Crawler for Dark Web 

Forums: 1219-1220, Journal of the American Society for Information Science and 

Technology, Vol 61, Number 6: 1213-1231, Accesses  date  29/9/2020 from: 

https://www.researchgate.net/publication/302459792_Forum_Spidering. 

5. Greenberg, Andy.(2014) Hacker Lexicon: What Is the Dark Web? Accesses  date 23/7/2020 

from: https://www.wired.com/2014/11/hacker-lexicon-whats-dark-

web/#:~:text=The%20Dark%20Web%20is%20a,users%20from%20surveillance%20and%2

0censorship. 

6. Hanson, B. and Weimann, G. (2018) Deep Dish: Terrorism in Cyberspace, Chicago Council 

on Global Affairs, Accesses  date 5/6/2020 from: https://fas.org/sgp/crs/misc/R44101.pdf  
7. Patil, G. A., Manwade, K. B and Landge, P. S. (2012) A Novel Approach for Social 

Network Analysis & Web Mining for Counter Terrorism, International Journal on Computer 

Science and Engineering (IJCSE),Vol. 4, No. 11 : 1816-1825, Accesses  date 18/6/2020 

from: 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.637.2040&rep=rep1&type=pdf 

8. Qin,et al. (2008)  Studying Global Extremist Organizations’ Internet Presence Using The 

Dark Web Attribute System. Available In: Terrorism Informatics Knowledge Management 

And Data Mining For Homeland Security, Edit By: Hsinchun Chen Edna Reid Joshua Sinai 

Andrew Silke Boaz Ganor, Its Published By Springer Science + Business Media Available 

Accesses  date 16/6/2020 from: 
http://antiterrortoday.com/images/docs/Hsinchun_Chen_Hsinchun_Chen_Edna_Reid_Joshu

a_SBookFi.org.pdf 

9. Zhang, at el. (2010) Developing a Dark Web Collection and Infrastructure for 

Computational and Social Sciences, Proceedings of 2010 IEEE International Conference on 

Intelligence and Security Informatics, ISI 2010, Vancouver, Canada, May 2010: 1-5 , 

Accesses  date 18/6/2020 from: 
https://calhoun.nps.edu/bitstream/handle/10945/37179/Zhang-

DevelopingDarkWebCollection-

isi2010_final.pdf;jsessionid=C78E1FC694065FA4859088C0E240C397?sequence=1 

10. Zhou, Yilu, et al.(2005). Building Knowledge Management System for Researching 

Terrorist Groups on the Web, Proceedings of the AIS Americas Conference on Information 

Systems (AMCIS 2005) , Omaha, NE, USA, August 11-14, Accesses  date 18/6/2020 from: 

http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.92.2834&rep=rep1&type=pdf    

https://www.researchgate.net/publication/302459792_Forum_Spidering
https://fas.org/sgp/crs/misc/R44101.pdf
http://antiterrortoday.com/images/docs/Hsinchun_Chen_Hsinchun_Chen_Edna_Reid_Joshua_SBookFi.org.pdf
http://antiterrortoday.com/images/docs/Hsinchun_Chen_Hsinchun_Chen_Edna_Reid_Joshua_SBookFi.org.pdf
https://calhoun.nps.edu/bitstream/handle/10945/37179/Zhang-DevelopingDarkWebCollection-isi2010_final.pdf;jsessionid=C78E1FC694065FA4859088C0E240C397?sequence=1
https://calhoun.nps.edu/bitstream/handle/10945/37179/Zhang-DevelopingDarkWebCollection-isi2010_final.pdf;jsessionid=C78E1FC694065FA4859088C0E240C397?sequence=1
https://calhoun.nps.edu/bitstream/handle/10945/37179/Zhang-DevelopingDarkWebCollection-isi2010_final.pdf;jsessionid=C78E1FC694065FA4859088C0E240C397?sequence=1
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.92.2834&rep=rep1&type=pdf

